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1 Jak ¢ist background

Tento background vznikl za ucelem uvedeni cte-
nafe do problematiky sexudlniho vykofistovani déti
a mladistvych v online formé a pfedstaveni soucasného
pravniho rdmce EU pfi boji s pohlavnim zneuZivdnim
nezletilych. Delegdt by po pfecteni textu mél porozumet

roli Evropské unie a jejiho legislativniho postupu v této

2 Uvod

Pohlavni zneuzivani déti predstavuje mimotadné
problematickou a zévaznou protipravni ¢innost, kterd
obétem pfindsi rozsahlé a trvalé ndsledky. Jde o jedndni,
které détem ublizuje a mize u nich vyvolat vyrazné so-
cidlni problémy.* V digitdlnim véku se tento fenomén
transformoval - s rostoucim vyuzivdnim online platfo-
rem a snadného Sifeni obrazového materidlu se pohlavni
zneuzivani pfesunulo i do virtudlniho prostoru.> Proble-
matika tzv. child sexual abuse material (CSAM) vyzaduje
rychlou a koordinovanou reakci nejen ze strany clen-

skych stdti, ale také Evropské unie jako celku, ktera
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zdleZitosti. Delegdt ziskd dostatek informaci pro budouci
jednani ohledné navrhované legislativy. Pro rozsifeni in-
formaci background obsahuje i nékolik doporucenych
zdrojf, nicméné by se nemélo jednat o delegatiiv jediny

podklad pro jedndni.

v poslednich letech ptijimd kroky k posileni prdvniho
ramce a technické kapacity k detekci a prevenci tohoto
druhu kriminality.3 Jednim z téchto krokd bylo i navr-
zeni mnatizeni 2022/0155(COD). U¢innd ochrana déti
v online prostfedi se vSak musi vyvazovat s respektem
k zdkladnim prdvim, jako je ochrana soukromi a svoboda
komunikace, coZ vyvoldva intenzivni debaty o rozsahu

a povaze moznych feSeni.4
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3 Zneuzivani déti

3.1 Definice a zakladni fakta

Rada Evropy, mezindrodni organizace, jejimiz
Cleny jsou i vSechny clenské staty EU, porddala mezi lety
2010 az 2015 kampan ,ONE in FIVE", jejimz poslanim
bylo informovat vetejnost o skutecnosti, Ze se pohlavni
zneuzivani v jakékoliv formé tykalo az jednoho ditéte
z péti. Riziko sexudlniho zneuzivdni déti dale vzrista,
trpi-li dité mentdlnim nebo vyvojovym postiZzenim, a to
az na 30 % v pripadé chlapct a 68 % u divek> A pak kon-
krétné mira nezadoucich online kontaktdi, z nichz cast
byla navadzana pravé za ucelem sexudlniho zneuzivani,

vzrostla v diisledku pandemie COVID-19.°

~Pohlavni zneuzZivani déti oznacuje
Gcast na sexudlnich praktikach s dité-
tem, které podle vnitrostatnich pred-
pisd nedoséhlo z&konem stanoveného
véku pro sexudlni praktiky.“¢® Sexudlni
vykofistovani poté oznacuje pohlavni
zneuzivani ditéte, pfi kterém je pacha-
tel motivovan vidinou finanéniho zisku
(mezi pachatele se Fadi napt. kuplifi

nebo majitelé nevéstinct).s
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,Riziko sexuélniho zne-
uzivani déti dale
vzrusta, trpi-li dité
mentdalnim nebo v{jvo-
jovgm postiZzenim,

a to az na 30 % v pFi-
padé chlapcu a 68 % u
divek.*

Disledky sexualniho zneuzivani mohou byt riizné
v zavislosti na povaze ditéte i na jinych okolnostech, na-

priklad zévaznosti jednotlivych ptipadii. Mezi ty nejty-

vvvvvv

skli¢enosti, vtiravé myslenky, no¢ni miiry a ptipadné ne-
gativni pocity viici muziim. Objevit se mohou i panické
ataky, poruchy prijmu potravy, potize ve skole nebo so-

cialni izolace.”

Strengthening the rules to fight Child Sexual Abuse

Child sexual abuse is a growing and complex problem in our society,

both online and offline.

REPORTS OF CHILD
SEXUAL ABUSE IN THE EU

In 2023
929% of EU citizens

.

In Europe
1in 5 children are

agree that children face
growing online risks, while
73% of them see online
child sexual abuse as a

estimated to suffer
some form of sexual
violence.

widespread issue.

70 and 85%
of child victims
know their
abuser

Obrdzek 1: Nahldsend zneuziti v EU

European
Commission
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3.2 Specifika online zneuzivani
Sexudlni zneuZzivani a sexudlni vykofistovani déti
online zahrnuji vyuzivani informacnich a komunikac-

nich technologii jako prosttedek k uspokojeni sexudlnich

potteb pachatele®

,,Dité tak muze ztratit
pocit bezpeéi na dlou-
hou dobu, protoze di-
gitalni stopy zneuziti
nelze jednoduse vyma-

zat.”

Online zneuzivani se oproti jeho offline formam
vyznacuje pfedevsim obtiZnéjsi identifikaci pachateld.?
Ti mohou vystupovat anonymné, skryvat svou identitu
za faleSnymi profily nebo komunikovat pfes Sifrované
platformy, coz komplikuje nejen vcéasné odhaleni ¢ind,
ale i samotné vySetfovdni.’® Zneuziti v online prostfedi
muze byt také na rozdil od offline prosttedi ,trvalé” — na-
ptiklad v ptipadé distribuce intimnich materidld, které se
§ifi internetem i poté, co kontakt s pachatelem skonci.
Dité tak miiZe ztratit pocit bezpeci na dlouhou dobu, pro-
toze digitalni stopy zneuZiti nelze jednoduse vymazat.**

Navic se ukazuje, Ze déti zneuzité online byvaji méné
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ochotné svétit se nékomu dospélému - Casto ze strachu,

studu nebo kviili pocitu, Ze samy udélaly néco ,Spatné*.*

Online Child Pornography
Skyrockets

The number of confirmed URLs 252,194 255,588

containing images or videos of
“self-generated” material increased
from 38,424 in 2019 to 199,363 in 2022.

153,369
132,676

105,047
80,318

B .

2016 2017 PAONE:] 2019 2020 2021 2022

statista %

Obrdzek 2: Celosvétovy pocet nahldsenych piipadii po-
hlavniho zneuzivdni déti online v letech 2016—2022
Celosvétovd studie potadana think-tankem Econo-
mist Impact v roce 2021 zjistila, Ze vice nez tfetina re-
spondentil byla v dobé svého détstvi pozadana, aby udé-
lala néco jednoznacéné sexudlniho rdzu online a vice nez
polovina jich zazila néjakou formu pohlavniho zneuzi-
vani na internetu.® V uplynulych letech prokazatelné
doslo k dramatickému ndrdstu nahldSenych ptipadii po-
hlavniho zneuzivani déti online v EU: z 23 ooo nahlase-
nych ptipadl v roce 2010 na téméf 725 000 v roce 2019,
celosvétoveé potom z 1 milionu (2010) na témeéf 17 mili-

ontl (2019).4

»V uplynulgch letech prokazatelné doslo k drama-

tickému narustu nahlasenjch pripadu pohlavniho

zneuzivani déti online v EU: z 23 000 nahlasengch
pripadi v roce 2010 na témér 725 000 v roce 2019,
celosvétové potom z 1 milionu (2010) na témér 17

miliona (2019).
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4 Kybernetické nasili

4.1 Formy agrese se sexualnim pod-
textem

V online svété existuji riizné formy agrese se sexu-
alnim podtextem. Za jedny z nejtypictéjsich lze povazo-
vat sexting, grooming a CSAM."

»Jingmi slovy, pacha-
teli jde predevsim

o zisk osobnich infor-
maci intimniho charak-
teru od své obéti, aby
mél v budoucnu sSanci
se se svou obéti sbli-
zZit.*

Sexting je definovén jako posildni textového, foto-

grafického, audio a video obsahu se sexudlnim

by the provider
(including data

Comments
by the provider
and the EU centre
(4 weeks)

Risk assessment
providers submit assessment

a risk assessment if for solicitation)

to Coordinating + DPA

Authority

Check
Mitigation by the competent
providers |mtplelmetnt Check and authority
meas;r:flsz nis draft request
for detection
order by
Coordinating
Authority

* Appeal/redress possibilities

Process for CSA detection

Implementation Plan

protection impact

Renewed check
by competent
authority
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Kybernetické nasili oznacuje formy
nasili odehravajici se v online pro-
stfedi. MGzZe nab{vat mnoha podob,
napriklad Sikany, urdzek, nendvist-
ngch projevl nebo obtéZovani.’

obsahem.® V ptipadé sextingu vzdy existuje riziko, ze
jednou ze stran muize byt ziskany obsah v budoucnu zne-
uzit (k vydirani atp.). Nebezpeci tkvi mimo jiné v tom, ze
citlivé materidly mohou byt nékym ukladany a nemusi
proto existovat moznost, jak se jich nadobro zbavit.”7
Sexting, v némz figuruji nezletilé osoby, byvd pak rov-
nou kvalifikovany jako trestny ¢in. V Ceské republice je
vyroba a jiné nakldddni s détskou pornografiii upravena
v § 192 trestniho zdkoniku. ®

Grooming (cybergrooming) pfedstavuje scéndf,
béhem néhoz pachatel manipuluje svoji (Casto nezletilou,
ale ne nutne) obét s vyhlidkou jakékoliv formy sexudl-
niho zneuzivani. Jinymi slovy, pachateli jde pfedevsim
o zisk osobnich informaci intimniho charakteru od své
obéti, aby mél v budoucnu Sanci se se svou obéti sblizit.?

Stejné jako sexting s nezletilymi jsou online i offline

Detection order
issued by judicial
authority to start
in min 3 months*

Removal Orders
(if needed)
issued by judicial authority
on request by Coordinating
Authorities, providers to
remove within 24 hours*

Reporting
by providers to
the EU centre

L1 g
AT

L mﬂ
.Q O

Check reports
by EU centre:
stop false positives
and forward
confirmed reports
to law enforcement

Detection
by providers
using identifiers and
classifiers from the
EU centre

Obrdzek 3: Detekce CSAM
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formy groomingu v Ceské republice dle § 193b trestniho
zdkoniku trestné.>°

Zkratka CSAM (child sexual abuse material) zahr-
nuje jakykoliv vizudlni materidl jako jsou fotografie, vi-
dea, pocitacem vytvorené obrazy (véetné deepfake), ktery
zobrazuje dité nebo osobu, kterd vypada jako dité, pti ex-
plicitné pohlavnim zneuZiti, sexualizovaném chovani ¢i

vykotistovani.®*

»Diky tomuto procesu
je snadné odhalit iden-
tické kopie obrazku, je-
likoZ segmenty puvod-
niho obrdazku a kopie
maji podobné hod-
noty.”

4-2 Principy detekce online obsahu

K detekci materidlu zobrazujiciho pohlavni zneuZzi-
vani déti, konkrétné v online formé, je v soucasnosti po-
uzivano nékolik hlavnich ndstroji. Mezi tyto ndstroje
patfi naptiklad hashovdni, uméld inteligence (Al) a nahla-
Seni uZzivateli.

Hashovani: Pachatelé mohou materidl zobrazujici
pohlavni zneuZivdni déti riizné modifikovat (ofiznuti,
zmeéna velikosti, rozliSeni, barvy, atp.), aby upravené pii-
vodni obrazy nebyly snadno dohledatelné. Technologie
hashovani pfevddi modifikované obrazy do cernobilého
formatu a prekryvd tyto obrazy mftizkou, pticemz kaz-
dému segmentu mrizky (tedy ¢tverci na mfizce) priradi
numerickou hodnotu (této hodnoté se fika ,hash“ ob-
razku, nebo také Photo DNA). Diky tomuto procesu je

snadné odhalit identické kopie obrazku, jelikoz

Predchazeni online pohlavnimu zneuzivani déti

segmenty ptivodniho obrdzku a kopie maji podobné hod-
noty. Kromé fotografii 1ze podobné rozpozndvat i vi-
dea.>

AT: Namisto toho, aby uméld inteligence, podobné
jako v ptipadé hashovéni, vyuzivala podobnost s jiz zna-
mym obsahem, soustfedi se na identifikaci détské porno-
grafie ve zcela novém materidlu. Toho je schopna diky
strojovému uceni — Al startuje s velkym objemem dat, na
némsz se uci rozpoznavat material, ktery by potencidlné
détskou pornografii mohl obsahovat. Umélou inteligenci
vytipovany obsah je ndsledné pfedan k posouzeni lidem.
Prikladem takové technologie muze byt Content Safety
API toolkit od Google z roku 2018.23

Nahldseni uZivateli: Platformy uzivatelim zpravi-
dla umoziuji nahldsit podezfely obsah. Po obdrzeni re-
portu interni tym obsah proveéfi, v ptipadé potvrzeni po-
chyb ho odstrani a ozndmi tuto skute¢nost pfislusnym
autoritdm.>

Vyuziti vSech téchto nastrojt je klicové k efektiv-
nimu odhalovani a omezovani nezakonného obsahu, pri-
cemz jejich role se odrazi i v pravnich ramcich, které se

touto problematikou zabyvaji.s

»PFestoie se tedy
komplexné zabgvala
ruzngmi formami sexu-
alniho vykorist’ovani
déti, véetné téch on-
line, nebyla digitalni
dimenze tohoto jevu

jeji hlavni prioritou.*
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5 Predesla a souvisejici legislativa

5.1 Smérnice 2011/93/EU

Smérnice 2011/93/EU zavddéla mimo jiné trest-
nost offline groomingu a dtraznéji definovala trestné
c¢iny spojené s détskou pornografii, véetné jejiho drzeni
asifeni v digitdlnim prostoru. Rovnéz kladla diiraz na po-
moc obétem a povinnost stitll prijmout preventivni
opatteni.z

PrestoZe se tedy komplexné zabyvala riznymi for-
mami sexudlniho vykotistovani déti, v€etné téch online,
nebyla digitdlni dimenze tohoto jevu jeji hlavni priori-
tou. Od jejiho prijeti se navic zdsadné proménil kontext
- technologicky vyvoj, rostouci vyznam socidlnich siti
a snadny pfistup déti k internetu vyrazné zménily po-
dobu hrozeb, kterym celi.?”

Nové navrhované nafizeni tak usiluje o posileni
stavajici legislativy prosttednictvim koordinovaného
ptistupu s vétsim diirazem na prevenci, detekci a odstra-

néni zdvadného obsahu v digitdlnim prostoru.z

»Pro uzivatele DSA pFi-
n&si moznost snadno
nahlasovat nezakonng
obsah nebo se odvolat
proti odstranéni viast-
nich pFispévku.*

5.2 Strategie EU pro boj proti po-

hlavnimu zneuzivani déti

(2020-2025)

Strategie EU pro boj proti pohlavnimu zneuzivani
déti predstavuje komplexni ramec, ktery stavi na smér-
nici 2011/93/EU, ale posouva cile od pouhé implemen-
tace k Siroké reformé pravniho, prevenéniho a technolo-

gického prosttedi EU.?9 Na rozdil od smérnic smétujicich

k harmonizaci prdvnich predpist ¢lenskych stdtdl tato
strategie vymezuje osm kliCovych iniciativ, které pfesa-
huji ¢isté legislativni kroky. Patfi mezi né:
e  73jiSténi uplného provedeni stavajicich pravnich
predpisti (smérnice 2011/93/EU);
e  7ajiSténi ucinné reakce pravnich predpisti EU;
e urcovani legislativnich mezer, osvédéenych po-
stupi a prioritnich opatfeni;
e posileni usili donucovacich orgdnti na vnitrostdtni
a evropské urovni;
e umoznéni ¢lenskym statlim, aby 1épe chranily déti
prostfednictvim prevence;
e Evropské stfedisko pro pfedchdzeni pohlavnimu
zneuzivani déti a boj proti nému;
e povzbuzeni online sluzeb v usili zajistit v jejich
produktech ochranu déti;
e posileni globdlni ochrany déti prostfednictvim

spoluprdce vice zucastnénych stran.3°

5.3 Digital Services Act

Cilem  Natizeni o sluzbdch
(2022/2065/EU, Digital Services Act, DSA) z roku 2022

je zajistit bezpecné online prostfedi a chrdnit prava uzi-

digitalnich

vateltl. Stanovuje pravidla pro digitdlni sluzby fungujici
jako zprostredkovatelé (takové digitdlni platformy, které
zprosttedkovdvaji spotfebiteli pristup ke zbozi, sluzbdm
¢i obsahu od jinych uZzivateld, naptiklad socidlni sité ¢i
internetova trzisté).3* Pro jednotlivé subjekty z tad digi-
talnich sluzeb plati riiznd pravidla, jejichz objem vzrista
proporéné — DSA upravuje specidlni pozadavky a zavadi
prisnéjsi podminky pro sluzby s vétsim spolecenskym
a ekonomickym dopadem.3

Pro uzivatele DSA pfind$i moznost snadno nahla-
Sovat nezdkonny obsah nebo se odvolat proti odstranéni
vlastnich prispévki 32 Platformy (systémy slouzici k in-
terakci uzivatelli s jinymi stranami, mimo digitalnich
zprostfedkovatelli i vyhleddvace nebo platebni sys-
témy)*4 naopak museji zajistit transparentnost ¢innosti
prodejcti ¢i algoritmt doporucovdni obsahu.35 Soucasné
vS8ak ziskaly vétsi prdvni jistotu pti moderaci: nenesou
odpovédnost za nelegdlni obsah nahrany uZzivateli, po-
kud o ném nevédi a po zjiSténi jeho ptitomnosti jej od-

strani3®

Prazsky studentsky summit | XXXI. rocnik



Intermediary
Service Providers

Hosting Service
Providers

Online platforms

Online platforms
allowing
consumers to
conclude
distance contract
with traders

Obrdzek 4: Diagram s typy online platforem

5. 4 Mezinarodni umluvy

Lanzarotskd umluva byla pro staty oteviena k pod-

pisu v roce 2007. V soucasnosti je platnd v 48 statech,
»11m se vytvari pravni
rGmec, na kter mize
navazovat i nové navr-
hovana legislativa EU,
kterda s Lanzarotskou
amluvou velmi Gzce
souvisi.*

Predchazeni online pohlavnimu zneuzivani déti

véetné vsech clenskych zemi Evropské unie” Umluva
zavazuje smluvni stdty nejen k trestnimu postihu pacha-
tell, ale také k pftijeti preventivnich opatteni, véetné
vzdélavani déti, skoleni odbornikl a zajisténi ptistupu
obéti k pomoci. Dulezitym aspektem Lanzarotské
umluvy je rovnéz diiraz na mezindrodni spolupraci a sdi-
leni informaci mezi ¢lenskymi staty v boji proti sexudl-
nimu vykotistovani déti3® Tim se vytvafi pravni ramec,
na ktery mtize navazovat i noveé navrhovana legislativa
EU%, kterd s Lanzarotskou umluvou velmi uzce souvisi.
Nékteti odbornici vSak upozormuji, ze na rozdil od Lan-
zarotské umluvy novy ndvrh EU pracuje s mnohem $ir-
$im spektrem technickych prostfedki, které mohou ko-
lidovat s jinymi zdkladnimi prdvy, zejména prdvem na
soukromi.«®

Dalsim vyznamnym dokumentem je Umluva
o pravech ditéte, prijatd Valnym shromdzdénim OSN
v roce 1989. Ta uklddd stdtim, které ji ratifikovaly
(vSechny vyjma USA)#, povinnost zajiStovat ochranu
déti a mladistvych. Kromé fady dalsich do Umluvou de-
finovanych prav patfi i prdvo na ochranu pfed sexudlnim
vykotistovanim v jakékoliv podobé.+* Stdty jsou tedy za-
vazany k tomu, aby pfijaly nezbytnd opatfeni k zabra-
néni:

e svadéni nebo donucovdni déti k jakékoliv neza-
konné sexudlni ¢innosti;

e vyuzivani déti k prostituci nebo jinym nezdkon-
nym sexudlnim praktikdm za ucelem finanéniho
obohaceni;

e  vyuzivani déti v pornografii a pfi vyrobé pornogra-
fickych materidld za ucelem finan¢niho oboha-

ceni.4
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6 Navrh narizeni

6.1 Zakladni informace o navrhu

Dne 12. 5. 2022 ptijala Komise legislativni ndvrh
nového natizeni4 V Souhrnu zpravy o posouzeni do-
padii pro tento krok uvadi tfi hlavni davody:

,1. I kdyz nékteri poskytovatelé sluzeb prijimaji dobro-
volnd opatteni k odhalovdni pohlavniho zneuzivdni déti on-
line, ukdzalo se, Ze tato opatteni nejsou dostatecnd.

2. Neefektivnost spoluprdce verejného a soukromého
sektoru mezi poskytovateli online sluzeb, organizacemi obcan-
ské spolecnosti a orgdny vefejné moci brdni ucinnému boji
proti pohlavnimu zneuzivdni déti. Clenské stdty stdle castéji
prijimaji opatfeni na vnitrostdtni drovni s cilem uloZit
zvldstni povinnosti ve vztahu k tomuto zjevné nezdkonnému
obsahu, coz vede k roztisténosti vnitiniho trhu.

3. Usili ¢lenskych statti predchdzet pohlavnimu zneuZi-
vdni déti a pomdhat obétem je omezené, rozdilné, postrddd ko-

ordinaci a md nejasnou ucinnost. s

»Nejprisnéjsi varianta
zahrnuje vSechny uve-
dené prvky

a k tomu i povinné od-
halovani groomingu.®

Existuje nékolik predbéznych verzi podoby no-
vych pravidel. Zdkladni varianta pocitd s praktickymi
kroky pro lepsi prevenci, odhalovani a odstrafiovani pfi-
padd zneuzivani, s dostupnéjsi pomoci obétem a se zti-
zenim evropského stfediska pro prevenci a podporu.
Prisnéjsi moznost pak zavadi jasnéjsi pravidla pro dobro-
volné odhalovani, povinné hldSeni a odstraniovani online
materidlii a rozsifeni ulohy sttediska EU proti pohlav-
nimu zneuzivani déti (viz nize). Dalsi uroven cili na po-
vinné odhalovani jiz zndmych materiala détského zneu-
zZivani, nasledujici balicek pocitd i s odhalovanim novych
materidlti tohoto plivodu. Nejptisnéjsi varianta zahrnuje
vSechny uvedené prvky a k tomu i povinné odhalovani
groomingu.+®

Névrh natizeni nicméné v soucasné dobé celi blo-

kaci v Radé EU. Pldnované hlasovédni o ndvrhu bylo kviili
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»10 by mélo ¢élenskim
stadtum poskytovat
komplexni oporu

ve vécech boje proti
zneuzivani se sexual-
nim podtextem a zajis-
tovat jejich koordi-

pfetrvdvajicim neshoddm mezi ¢lenskymi stdty, z nichz
nékteré prikladaji vyrazné vétsi vyznam soukromi nez
bezpecnosti, v dobé belgického predsednictvi Rady
(2024) stazeno z programu.#’ Ddnsko, které Radé EU
predseda nyni, povazuje projednavani navrhu nafizeni za

jednu ze svych priorit.4®

6.2 Stredisko EU proti pohlavnimu
zneuzivani déti

Aby byl boj proti pohlavnimu zneuzivani déti v on-

line i offline prostoru co nejefektivnéjsi, prisla Komise

s ndvrhem na zfizeni Stfediska EU proti pohlavnimu

zneuzivani déti. To by mélo ¢lenskym statiim poskytovat

Europol (Agentura Evropské unie pro
spolupraci v oblasti prosazovani
prava &i Evropsk{ policejni Gfad) je
agentura EU, kter& podporuje spolu-
prdaci mezi ¢lenskgmi staty v boji
proti zavaziné mezinarodni trestné

dinnosti a terorismu.%8

INTERPOL je mezinérodni organizace
pro policejni spolupraci, kterd propo-
juje policejni sbory ze 195 zemi

a umoznuje vgménu informaci a koor-
dinaci vysSetfovani napric staty.*
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komplexni oporu ve vécech boje proti zneuZivdni se se-
xudlnim podtextem a zajistovat jejich koordinaci.+ Clen-
ské staty potfebu koordinovaného a mnohostranného
ptistupu zdhraznily v zdvérech Rady z fijna 2019 a Ev-
ropsky Parlament ve svém usneseni z listopadu 2019 nd-
sledné vyzval k vytvoreni Stfediska. Novy legislativni
navrh pldnovanou podobu Stfediska rozvedl do téméf fi-
ndlni podoby.5°

Celkem by stredisko mélo pokryvat tfi oblasti, a to
vymahdni prava, prevenci a pomoc obétem:

e  Vymdhdni prava: Stfedisko by mohlo spolupraco-
vat s donucovacimi organy v EU a ve tfetich ze-
mich, aby bylo zajisténo, Ze obéti budou co nejdtive
identifikovany a bude jim poskytnuta pomoc,
stejné jako md byt zajiSténo co nejrychlejsi predani
pachateld spravedlnosti.>* Toto by se mélo odehra-
vat zplisobem, Ze provozovatelé digitdlnich sluzeb
(organizace, které nabizeji sluzby zalozené na digi-
talnich technologiich)> budou Sttedisku hldsit po-
dezrely obsah, jehoz zdvaznost Stfedisko nasledné
posoudi a v pfipadé potfeby pfeda informace pti-
slusnym orgdntim ¢lenského statu. Klicova bude
spoluprdce Sttediska s Europolem a INTERPO-
LEM 5

e Prevence: Stredisko planuje vyuZzivat
dtisledné posouzend multidisciplindrni
opatteni, kterda by méla zohledniovat
rliznou zranitelnost déti v zdvislosti na
jejich véku, pohlavi, vyvoji a specific-
kych okolnostech. Dale se chystd pod-
porovat dialog mezi vsemi zucastné-
nymi stranami a napomdhat rozvoji
modernéjsiho vyzkumu v této oblasti.>

e Pomoc obétem: Ve hte je uzka spolu-
préce
s vnitrostdtnimi orgdny a globdlnimi
odborniky na zajisténi toho, aby se
obétem dostalo odpovidajici a kom-

plexni podpory. Stfedisko by rovnéz

»10 je podle mnohgch
odbornikid nesluéitelné
s konceptem end-to-
end Sifrovani.”
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mohlo podporovat obéti pti odstrafiovani jejich fo-

tografii a videi, aby bylo zajisténo jejich soukromi.s

6.3 Vyzvy spojené sanonymitou
a Sifrovanim
Castym argumentem odptircii navrhu byva to, Ze
zavedeni povinné detekce obsahu by mohlo v praxi zna-
menat automatickou kontrolu veskeré soukromé digi-
talni komunikace, vCetné Sifrovanych zprav.>® Tento po-

stup, oznacovany jako ,client-side scanning”, se vztahuje

~End-to-end $ifrovani (koncové $ifro-
vani) je komunikaéni proces, kter{
kryptograficky Sifruje data pred je-
jich prenosem do jiného koncového
bodu. Data zlstavaji zasifrované pfi
prenosu a desifruji se v zarizeni pri-
jemce. Aplikace pro zasilani zprav,
SMS a dalsi komunikaéni sluzby se
spoléhdaji na end-to-end Sifrovant,
aby ochranily zpravy pred neoprav-

v ” Vo “70
néngm pristupem.

INTERPOL's International Child Sexual Exploitation database (ICSE)

70 QL

countries connected

identified

identified

wwuw.interpol.int

Obrdzek 5: Aktivita INTERPOLu

ke skenovani obsahu pfimo na zafizeni uzivatele jesté
pred zasifrovanim (tedy jesté predtim, nez zprava viibec
opusti telefon ¢i pocitac). To je podle mnohych odbor-
nikd neslucitelné s konceptem end-to-end Sifrovani.s
Hrozi totiz, Ze technologie urcené k ochrané déti by
mohly byt v budoucnu zneuzity k nezddoucim uceltim
jako je potlacovdni opozice nebo dohled nad obc¢any v au-
toritafskych statech.>® Mimo to provozovateliim digital-

nich platforem pfibyde povinnost aktivné monitorovat
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komunikaci uzivatelti a vyhleddvani potencidlné zavad-
ného obsahu, coz je pro mnoho odptrcti legislativy na-
prosto nepftijatelné.>

6. 4 Vnimani navrh narizeni a kon-
troverze

Névrh natizeni je jednim z ndvrhi evropské legis-
lativy, se kterym se poji az netypicky silné kontroverze.
Pro jeho kritiky pfedstavuje nejvétsi prekdzku obava
z naruSovani soukromi, které by mohlo v krajnim pri-
padé nabyt podoby masového sledovdni.® Povinnost
provozovatell digitdlnich platforem aktivné monitoro-
vat komunikaci uzivatelti a vyhleddvat potencidlné za-
vadny obsah nékteti odbornici povazuji za nemyslitelny
zésah do zdkladnich prav.®* V jadru debaty tak stoji stfet

»Evropska komise sama priznava, ze zakladni

Predchazeni online pohlavnimu zneuzivani déti

dvou legitimnich hodnot - na jedné strané diiraz na
ochranu déti pred pohlavnim zneuZivanim, na strané
druhé ochrana soukromi a svobody projevu.®
Odbornici na kybernetickou bezpecnost, prdvo
i technologie diskutuji nejen o proporcionalité (tedy pti-
méfenosti) navrhuy, ale i o jeho redlné efektivité. Evrop-
skd komise sama ptiznava, ze zdkladni prava jako sou-
kromi, ochrana osobnich udajti ¢i svoboda projevu jsou
zdsadni, ale musi byt vzdy posuzovana ve vztahu ke své
spolecenské funkci.® Nékteti kritici proto upozornuji, ze
a prevence (zejména mezi rodi¢i a détmi) nez zavadeét
opatteni, ktera mohou vést k rozsdhlému sledovédni béz-

nych uzivateldl internetu.%

-

o0 woeo

prava jako soukromi, ochrana osobnich Gdaju ¢i

svoboda projevu jsou zasadni, ale musi bt vidy

posuzovdana ve vztahu ke své spolec¢enské funkci.
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7 Shrnuti

Kamenem urazu celého legislativniho procesu je
skutecnost, ze i regulace s pozitivinim zdmérem by mohla
vést k vytvoreni infrastruktury umoziujici rozsghlé di-
gitalni sledovdni, coz by mohlo byt vnimano jako neslu-
Citelné s evropskym diirazem na ochranu soukromi
a osobnich svobod. Debata o ochrané déti v digitdlnim
prostredi tak nardzi na hlubsi otdzku - jak sladit bezpec-
nost a ochranu soukromi a svobody slova. I pfesto, Ze po-

tteba ucinné prevence a postihovdni sexudlniho

13
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zneuzivani déti neni nikym zpochybriovana, zistava kli-
¢ovou vyzvou navrhnout legislativni rdmec, ktery bude
funkéni, technologicky proveditelny a zdrovenl v souladu
s demokratickymi hodnotami. Budoucnost natizeni pro
pfedchdzeni pohlavnimu zneuzivani déti se tak bude od-
vijet nejen od technickych moznosti, ale i od schopnosti
najit udrzitelny kompromis mezi bezpecnosti a svobo-

dou.
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Otazky pro jednani

Je podle vaseho statu vhodné, aby byl vytvoren jednotny unijni orgdn pro hldseni a koordinaci opatteni, nebo je
lepsi ponechat tuto kompetenci na urovni jednotlivych stati?

Jaké dopady by mohlo mit navrhované natizeni na ditvéru vefejnosti ve stat a digitalni sluzby?

Povazuje vas stat za redlné technické fesenti, které by umoznilo detekci nelegalniho obsahu, aniz by doslo k plos-
nému sledovani vSech uzivatel?

Kdo by mél nést odpovédnost a naklady spojené s implementaci detekénich systémt - stdt, poskytovatelé sluzeb,
nebo by mélo jit o jejich sdileni (napt. za podpory EU)?

Jak problematiku pravné upravuje Vami zastupovany stdt? Jaké konkrétni disledky by mélo mit pfijeti nebo ne-

ptijeti nafizeni na dosavadni vnitrostdtni prdvni rdmec a justi¢ni systém Véami zastupovaného statu?

Doporucené zdroje
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Navrh natizeni Evropského Parlamentu a Rady, kterym se stanovi pravidla pro predchdzeni pohlavnimu zneuzi-
vani déti a boj proti nému:
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52022PCo209

Strategie EU pro ucinnéjsi boj proti pohlavnimu zneuzivani déti:
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52020DCo0607

,Kazdy si zaslouzi byt stastny a v bezpeci: Studie kombinujici rizné metody zkouma, jak sexudlni zneuZzivani
déti online i offline ovliviiuje mladé lidi a jak na néj reaguji odbornici:
https://learning.nspcc.org.uk/media/1123/impact-online-offline-child-sexual-abuse.pdf

Svéti ucel prostredky? Navrh natizeni Evropské komise, kterym se stanovi pravidla pro prevenci a boj proti se-
xudlnimu zneuzivani déti:

https://academic.oup.com/ijlit/article/doi/10.1093/ijlit/eaae027/7887512

Sexudlni zneuzivdni a vykofistovani déti v kyberprostoru: Soucasné vyzvy pro evropskou trestni politiku:
https://www.semanticscholar.org/reader/bczd24fa12eds5c861b406ce339bb683c5ac8f565

Cinnost Rady Evropy na podporu prav déti: pomoc odbornikiim pracujicim s détmi za ticelem co nejlepsiho vy-
uziti dostupnych standardi:

https://arrow.tudublin.ie/cgi/viewcontent.cgi?article=1229&context=ijass

Zprava INTERPOLu zdiiraziiuje dopad pandemie COVID-19 na sexudlni zneuzivani déti:

https://www .interpol.int/News-and-Events/News/2020/INTERPOL-report-highlights-impact-of-COVID-
19-on-child-sexual-abuse
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Predchazeni online pohlavnimu zneuzivani déti

Prazsky studentsky summit

Prazsky studentsky summit je unikdtni vzdéldvaci projekt existujici od roku 1995. KaZdoroc¢né
vzdéldva pres 300 studentt stiednich i vysokych skol o soucasnych globdlnich tématech, a to
predevsim prostfednictvim simulace jednani ¢tyt klicovych mezindrodnich organizaci — OSN,
NATO, EU a Gz2o.

Asociace pro mezinarodni otazky

AMO je nevlddni neziskova organizace zaloZend v roce 1997 za ucelem vyzkumu a vzdéldvani
v oblasti mezindrodnich vztahd. Tento pfedni ¢esky zahranicné politicky think-tank neni spjat
s zadnou politickou stranou ani ideologii. Svou ¢innosti podporuje aktivni pfistup k zahrani¢ni
politice, poskytuje nestrannou analyzu mezindrodniho déni a otevird prostor k fundované dis-
kusi.

Marie Lausova

Autorka je spolupracovnici Asociace pro mezindrodni otdzky a ¢lenkou pfipravného tymu Praz-
ského studentského summitu.
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