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1 Jak číst background 
 Tento background report (dále BGR) byl 

vytvořený pro účely Pražského studentského summitu, 

a to pro simulované jednání Výboru Valného 

shromáždění OSN pro odzbrojení a mezinárodní 

bezpečnost (DISEC). 

Obsahuje stručný úvod do problematiky 

informační války a je určený delegátům pro pochopení 

základních souvislostí. Slouží rovněž jako podklad k 

sepsání vlastních stanovisek z pohledu jimi 

zastupovaných států. Zároveň obsahuje doporučené 

zdroje sloužící k lepšímu porozumění tématu a otázky 

pro jednání, na které by měl delegát ve svém stanovisku 

odpovědět.

2 Úvod 
Informační válka představuje jednu z největších 

bezpečnostních výzev pro lidstvo ve 21. století. Stejně 

jako ostatní formy konfliktu má potenciál mít významné 

negativní dopady a lze ji rozhodně považovat za přímé 

ohrožení mezinárodní i vnitrostátní bezpečnosti.1 Na 

rozdíl od konvenční války, která je tu s námi již tisíce let, 

se odehrává v podmínkách zcela nových a pro většinu 

populace obtížně uchopitelných – je rychlá, neviditelná a 

často nerespektuje hranice států.2 

Kyberprostor (virtuální svět, který vzniká 

propojením počítačů, serverů, směrovačů, internetových 

zařízení a infrastruktury internetu3), stejně jako každá 

revoluční technologie, přináší řadu příležitostí i rizik. 

Stal se tak novým bojištěm, kde státní i nestátní aktéři 

vedou psychologické operace, šíří dezinformace a usilují 

o manipulaci veřejného mínění.4  

DISEC, jehož hlavním cílem je podpoření 

mezinárodní bezpečnosti, musí tedy v důsledku 

příchodu nové doby reagovat na nové hrozby, které 

informační válka přináší – od destabilizace demokracie 

až po záměrnou polarizaci společnosti.5  
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3 Vymezení pojmů a jejich význam 
Informační válka je formou konfliktu, ve které se 

informace samotné stávají zbraněmi. Jde o záměrné a 

systematické působení v informačním prostoru. Použité 

informace mohou být zcela vymyšlené nebo i částečně 

pravdivé, což jim dodává na věrohodnosti. Cílem je totiž 

ovlivňovat vnímání reality – a tím i chování a 

rozhodování protivníka. Může tak poskytovat 

strategické výhody i bez zapojení vojenské síly.6 S 

informační válkou pak souvisejí následující pojmy, které 

jsou pro pochopení tématu zásadní. 

3. 1 Hybridní válka 

Hybridní válka je označení pro ozbrojený konflikt, jenž kombinuje prvky konvenční války, kybernetických a 

informačních operací nebo terorismu. Záměrně koordinuje využití více prostředků současně ve snaze maximalizovat 

jejich účinek a zmást protivníka.7 8 

3. 2 Psychologická válka 

Psychologická válka je jednou z možných forem informační 

války. Primární záměr psychologických operací je ovlivnění emocí, 

vůle a morálky občanů nebo vojska protivníka. Využívá například 

zastrašování, dezinformace nebo propagandu. Psychologická válka 

tvoří základ většiny moderních informačních operací.9 

3. 3 Kognitivní válka 

   Kognitivní válka je hlubší a dlouhodobější formou 

informačního boje. Snahou totiž není ovlivňovat jen aktuální emoce 

a prožívání, ale i samotný způsob přemýšlení osob. Lidé mohou v 

důsledku dlouhodobé kognitivní války zcela změnit způsob 

vnímání reality. Klíčové je v takovém případě dlouhodobé vystavení 

mozku podnětům, které jsou součástí vedené kognitivní války.10 

 

 

  

1) Kybernetický útok = technický útok na systémy 72 
2) Informační útok = útok pomocí obsahu informací na lidské vědomí a společnost 73 

Obr. č. 1.: Typy informační války1 
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4  Význam kyberprostoru v informační válce 
Kyberprostor tvořený ICT (informační a komuni-

kační technologie) systémy, digitálními platformami a te-
lekomunikačními sítěmi představuje prostředí, kde pro-
bíhá velké množství forem informační války. 11 Stává se 
tedy digitálním bojištěm a zároveň zdrojem řady bezpeč-
nostních problémů pro státy po celém světě. Většina vy-
spělých států je dnes na jeho infrastruktuře již naprosto 
závislá a tím se zároveň stává zranitelnou vůči útokům.12 
Kyberprostor je velmi jednoduše zneužitelný k infor-
mačním operacím: dezinformačním kampaním, spamo-
vým útokům či manipulaci obsahu.13 Závažným problé-
mem je anonymita útočníků a omezená schopnost států 
tyto hrozby včas detekovat či jim předcházet. I proto se 
některé státy rozhodly spolupracovat, například členské 
státy NATO aktivně posilují svou kybernetickou obranu. 
Bohužel pozornost v tuto chvíli věnují pouze na možné 
kybernetické útoky nikoliv ty informační. 14 

V rámci psychologické války slouží kyberprostor 

jako nástroj k vytváření emocionálního tlaku na obyva-
telstvo. To pak může přímo ovlivnit výsledek probíhající 
i budoucí války. Velmi účinné je využití sociálních sítí. 
Umožňují totiž rychle a efektivně rozšiřovat manipula-
tivní nebo zcela nepravdivý obsah s cílem zastrašit nebo 
demoralizovat cílovou skupinu.15 

Kognitivní válka hojně využívá pokroku v moder-
ních technologiích, zejména personalizované algoritmy a 
deepfake technologie jsou mimořádně účinné k ovlivňo-
vání lidského vnímání i myšlení.16 V tomto ohledu je nej-
nebezpečnější především masovost a rychlost těchto 
operací. Nikdy dříve nebylo možné cílit na tak velké 
množství lidí v tak krátkém čase, jako je tomu v součas-
nosti.17 Podle výzkumu MIT z roku 2018 studujícího so-
ciální síť Twitter, dnes X, se dezinformace šíří až šestkrát 
rychleji než pravdivé informace, což platí zejména pro 
politický obsah.18 Vzhledem k tomu, že sociální sítě dnes 
využívá přibližně 60 % světové populace, představují ná-
stroj s globálním dosahem.19 Na rozdíl od tradičních tiš-
těných médií, jejichž dosah byl omezený regionálně, mo-
hou informační kampaně v digitálním prostředí zasáh-
nout miliony lidí napříč kontinenty téměř okamžitě.20 

4. 1 Informační revoluce ve válce  

Zapojení informačních technologií do válečných 
konfliktů je nedílnou součástí technologické revoluce, 
kterou si lidstvo prošlo ve 20. století. Změny, které tato 
revoluce vyvolala ve společnosti, se tak zákonitě odrazily 
také ve způsobu vedení konfliktů a válek.21 Informační 
dimenze vedení války se tak stala zcela klíčovou a má vý-
znamný podíl na výsledku celého konfliktu. Rozhodují-
cím faktorem úspěchu ve válce je informační převaha – 
tedy schopnost dominovat informačnímu prostoru nato-
lik, že umožní vést vlastní informační operace a zároveň 
tuto možnost upřít protivníkovi. 22 

I z těchto důvodů neustále roste význam vojen-
ského velení, které informace vyhodnocuje. Historicky 
byly například náklady na samotné velení armády v pod-
statě zanedbatelné, v současnosti se naopak jedná o velmi 
podstatnou část výdajů. Informací neustále přibývá a ná-
klady na jejich shromažďování, zpracování a přenos ne-
vyhnutelně stoupají.23 

4. 2 Aktéři informační války  

V informační válce vystupují různí aktéři:  
1) Státy – sledují dlouhodobé geopolitické cíle, 

prosazují své zájmy v zahraničí a chrání vlastní 
obyvatele. 

2) Nestátní aktéři – teroristické organizace či 
polovojenské skupiny, usilují o propagaci 
svých cílů, mobilizaci stoupenců nebo získání 
pozornosti. 

3) Soukromé subjekty – technologické firmy a 
agentury, sledují především zisk (nejen 
finanční), kontrolují algoritmy, obsah i reklamu 
v digitálním prostoru. 

4) Jednotlivci – každý uživatel může šířit a sdílet 
obsah, zejména prostřednictvím sociálních 
sítí.24  
 

 
Obr. č. 2. Informační operace2

„Nejnebezpečnější je především maso-
vost a rychlost těchto operací. Nikdy 
dříve nebylo možné cílit na tak velké 
množství lidí v tak krátkém čase, jako je 
tomu v současnosti.“ 
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5 Cíle a nástroje informační války 

5. 1 Strategické cíle  
Hlavním cílem informační války je rychlé šíření 

obsahu poškozující protivníka, pronikání do informač-
ního prostředí protivníka nebo systematické cílené for-
mování názorů určité skupiny.25 

Útočníci mohou využívat množství nástrojů s 

cílem narušit a ovlivnit demokratické procesy v 

ostatních státech a získat tak strategickou výhodu. 

Snahou je vytvořit co největší spektrum takového 

obsahu a následně využít personalizovaných algoritmů 

pro maximální efekt.26 Příkladem může být operace 

“Overload”, jež usilovala o narušení důvěry v USA i EU 

pomocí fake-news a AI generovaných videí.27  

 

V současnosti se i běžná předvolební kampaň 

přesunula do virtuálního prostoru. Dosah je tak výrazně 

větší a kampaň může být efektivnější. Tento přesun do 

digitálního prostoru však s sebou nese i výrazná 

bezpečnostní rizika. Šíření falešných narativů a 

zmanipulovaných materiálů může politickou soutěž 

výrazně narušit či přímo sabotovat.28 29 

 

Zásadní problém spočívá v rychlosti šíření takto 

zmanipulovaného obsahu. Dříve, než je možné je ověřit 

nebo vyvrátit, mohou informace již ovlivnit veřejné 

mínění. Konkrétní zkušenosti s tímto způsobem 

narušenými volbami má mnoho států po celém světě, 

včetně vyspělých a demokratických států jako je 

Taiwan.30 Při takových operacích může být cílem 

manipulovat výsledek ve prospěch cizí mocnosti, což 

mělo velký potenciál narušit bezpečnost a integritu 

těchto států a změnit jejich geopolitickou orientaci.31 

Cílem těchto dezinformační kampaní jsou potom velmi 

často důležité instituce nebo konkrétní osoby v těchto 

státech. Narušení důvěry běžných občanů k nim je totiž 

klíčové pro další fázi konfliktu – polarizaci společnosti.32 

Ta může v krajním případě způsobit i občanskou 

válku.33.34  

5. 2 Nástroje cíle  

Nástroje informační války jsou velmi rozmanité a 
zahrnují široké spektrum možností – od tradiční propa-
gandy až po nejmodernější digitální technologie a videa 
generované umělou inteligencí. Jedná se o velmi kom-
plexní soubor nástrojů, které lze efektivně kombinovat 
s cílem ovlivňovat myšlení, vnímání i chování cílových 

skupin.35 

5.2.1. Boti 
Hlavním prostředím informační války se staly dnes 

již celosvětově rozšířené sociální sítě, jako je Facebook, 

Instagram či Telegram.36 Tyto platformy umožňují rychlé 

sdílení zavádějícího digitálního obsahu bez ohledu na 

hranice států. Zvláště rizikovým nástrojem jsou tzv. boti 

– automatizované účty, které ke svému fungování 

nepotřebují řídící osobu. Tyto účty slouží k masovému 

šíření dezinformací a vysoce polarizačního nebo 

emotivního obsahu. Mohou rovněž uměle vytvářet iluzi 

masové podpory konkrétního narativu, čímž deformují 

veřejnou debatu a mohou podněcovat chaos.37 

5.2.2. Deepfake technologie a AI  
Významným a rychle se rozvíjejícím nástrojem 

jsou deepfake technologie – vysoce realistická falešná 
videa vytvářená za pomoci umělé inteligence. Tato videa 
často zobrazují veřejně známé osobnosti v situacích, 
které jsou zcela smyšlené nebo manipulativně upravené. 
Slouží nejen k šíření nepravdivých informací, ale také 
záměrně podkopávají důvěryhodnost skutečných medií 
a zpravodajství. 38 Tímto způsobem mohou státy i jiní 
aktéři systematicky narušovat stabilitu ostatních států – 
například podkopáváním důvěry ve volené představitele, 
šířením dezinformací o vojenských operacích nebo 
sdílením falešných záminek pro eskalaci konfliktu. V 
extrémních případech mohou sloužit k přípravě 
obyvatelstva na přijetí ozbrojené intervence nebo na její 
zdůvodnění v očích mezinárodního společenství.39 40 
  

Informační válka se zpravidla zaměřuje 
na tři nejdůležitější strategické cíle: 
1) Ovlivňování veřejného mínění a voleb 
2) Oslabování důvěry v instituce 
3) Polarizace a radikalizace74 
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Tím, že dnes existují technicky věrohodné 
deepfake materiály, lidstvo de facto přišlo o jeden ze 
základních nástrojů ověřování reality – vizuální 
záznam. V minulosti byla za dostatečný důkaz 
považována písemná informace. Následně se ukázalo, že 
text lze snadno zmanipulovat a společnost svou důvěru 
přesunula právě k fotografii a videu. Ty byly dlouhodobě 
vnímány jako věrohodné.41 S nástupem generativních 
technologií a deepfaků to však končí. Lidé již nemohou 
automaticky věřit tomu, co vidí, a důkazní hodnota 
audiovizuálního záznamu se rozpadá. Výsledkem je 
nejen eroze důvěry ve sdílenou realitu, ale i vytváření 
prostoru pro popírání skutečných událostí a relativizaci 
pravdy.42 Deepfaky tak představují vážné bezpečnostní 
riziko, neboť mohou velmi efektivně manipulovat 
veřejnost nebo i bezpečnostní aparát státu. 43  

Umělá inteligence jako taková navíc umožňuje 
masové generování dezinformačního obsahu. 44 

 

 
Obr. č. 3. Rostoucí využívání technologie deepfake v roce 2024 a jeho 
vztah k probíhajícím volebním procesům.3

 

6 Spolupráce států s technologickými firmami  
Technologické společnosti disponují možností 

spolupracovat se státními orgány a předávat jim 

informace (např. soukromé zprávy uživatelů), čímž se 

mohou stát primární hnací silou pro vedení informační 

války mezi státy i jinými uskupeními. Zároveň však 

nesou odpovědnost za ochranu soukromí svých 

uživatelů. Vzniká tak napětí mezi veřejným zájmem na 

jedné straně a právem jednotlivce na ochranu soukromí 

na straně druhé.45 Důležitým faktorem je rovněž 

skutečnost, že jde o soukromé společnosti, jejichž 

primárním cílem není veřejné blaho, ale vlastní zisk a 

reputace.46 Hledání optimální cesty pro spolupráci 

technologických gigantů s vládami se s časem 

proměňuje. Veřejnost se zároveň obává jak příliš úzkého 

propojení firem a států a s tím souvisejícího rizika 

digitálního dohledu, tak i opačného extrému – 

nekontrolovatelnosti a anonymity virtuálního prostoru, 

která představuje závažné bezpečnostní hrozby na 

individuální i státní úrovni.47 

Pro efektivní řešení problémů spojených s 

informační válkou je určitá míra spolupráce mezi 

vládami a technologickými platformami naprosto 

nezbytná – současná podoba spolupráce je však patrně 

nedostatečná.48 Existují určité mechanismy, které mají 

situaci zlepšovat. Například Kodex zásad boje proti 

dezinformacím, zavedený Evropskou unií v roce 2018 a 

následně upravený v roce 2022, je rámec pro online 

platformy a technologické firmy, který stanovuje 

principy pro omezení šíření dezinformací – například 

důraz na transparentnost reklam, spolupráci s 

ověřovateli faktů či odstranění falešných účtů. Je však 

pouze samoregulační a jeho dodržování je čistě 

dobrovolné. Skutečně tedy kodex dodržují společnosti 

jako Meta nebo Tiktok, naopak Google se jeho zásad drží 

jen velmi omezeně. X svůj podpis dokonce časem stáhl a 

Kodex zcela opustil.49 50 Vzhledem k dynamice problému 

přistoupily některé státy např. Francie, Německo nebo 

Indie k přijetí národní legislativy. Ta ukládá 

technologickým firmám povinnost závadný obsah 

smazat nebo jej dokonce nahlásit příslušným orgánům. 

V opačném případě mohou být stíhány, postaveny před 

národní orgány soudní moci a potrestány

 

„Pro efektivní řešení 
problémů spojených s 
informační válkou je určitá 
míra spolupráce mezi 
vládami a technologickými 
platformami nezbytná.“ 



   Informační válka 

Pražský studentský summit | XXXI. ročník 8 

7 Možný budoucí vývoj 
Vzhledem ke komplexnosti celé problematiky 

nelze v blízké budoucnosti očekávat jednoduché ani uni-
verzální řešení. Klíčové proto bude hledat funkční mo-
dely spolupráce, které zapojí nejen vlády a firmy, ale také 
občanskou společnost.51 Příkladem úspěšného přístupu 
může být iniciativa GIFCT (Global Internet Forum to 
Counter Terrorism) nebo systémy typu ISAC (Informa-
tion Sharing and Analysis Centers).52 

7. 1 GIFCT  

Mezinárodní platforma Global Internet Forum to 
Counter Terrorism (GIFCT) byla vytvořena v roce 2017 
jako společný projekt firem Meta, Microsoft, Google a X. 
Jejím cílem je koordinace boje proti šíření teroristického 
nebo jinak extremistického obsahu na těchto platfor-
mách. Primárním nástrojem GIFCT bylo vytvoření tzv. 
hash databáze. Ta zaručuje sdílení informací o zakáza-
ných materiálech a jejich blokování bez narušení sou-
kromí uživatelů platformy. Databáze totiž umožňuje au-
tomatické identifikování již známého škodlivého mate-
riálu a jeho automatické zablokování.53 Klíčový je rovněž 
systém IRF – Incident Response Framework. Ten je 
možné aktivovat v krizových situacích, jako jsou teroris-
tické útoky. Umožňuje následně společnostem rychlou 
koordinaci postupů. Od svého vzniku se iniciativa 
značně rozrostla a vytváří samostatnou společnost sdru-
žující vlády, akademické instituce, firmy i neziskový sek-
tor.54 

Ačkoli se GIFCT v současnosti zaměřuje především 
na terorismus, má velký potenciál i pro řešení širších 
hrozeb spojených s informační válkou. Technologie hash 
databáze může být využita i k detekci a blokaci deepfake 
obsahu, manipulací či dezinformací. V tomto ohledu se 
může stát velmi účinnou zbraní proti digitálním hroz-
bám. Zároveň však GIFCT čelí oprávněné kritice – pře-
devším kvůli nedostatečné transparentnosti, absenci ve-
řejné kontroly a riziku zneužití k politické cenzuře.55 
Znepokojující je i skutečnost, že většina zapojených fi-
rem pochází z USA, což zvyšuje obavy z geopolitické ne-
rovnováhy v oblasti regulace digitálních sdělení. 

7. 2 ISACs  
Information Sharing and Analysis Centers        

(ISACs) je síť platforem, které vznikly koncem 90. let v 
USA jako reakce na rostoucí potřebu koordinace infor-
mační bezpečnosti mezi státem a společnostmi. Každé 
centrum je zaměřeno na specifickou oblast – finančnic-
tví, zdravotnictví, státní správu atd.56 Jejich hlavním cí-
lem je sběr, analýza a sdílení informací o kybernetických 
hrozbách, a to včetně dezinformací a informačních ope-
rací, v rámci daného sektoru. V současnosti tak slouží 
jako důležité kanály pro včasné varování, koordinaci a 
zvyšování odolnosti vůči hybridním hrozbám.57 V po-
sledních letech se některé ISACs začaly aktivně zapojo-
vat i do boje proti informačním operacím.58 

Uvést lze například MS-ISAC (Multi-State ISAC), 
které hraje zásadní roli při detekci a hlášení deepfake 
kampaní a volebních dezinformací namířených proti 
místním úřadům.59  

V Evropské unii byl v roce 2023 spuštěn obdobný 
model – FIMI-ISAC (Foreign Information Manipulation 
and Interference ISAC). Tento model sdílení dat, infor-
mací a analytických výstupů může být do budoucna 
účinným nástrojem i pro řešení informační války na glo-
bální úrovni. Dokáže totiž zajistit velmi rychlou komu-
nikaci a výměnu informací a ta je zde naprosto klíčová.60  
  

„zaručuje sdílení infor-
mací o zakázaných 
materiálech a jejich 
blokování bez narušení 
soukromí uživatelů 
platformy.“ 
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8 Postoj OSN a DISEC 
První výbor Valného shromáždění se zabývá otázkou 
kybernetické bezpečnosti již od roku 1998. V tomto roce 
vznikl první klíčový dokument v této oblasti – návrh 
rezoluce “Vývoj v oblasti informací a telekomunikací v 
kontextu mezinárodní bezpečnosti”.61 V posledních 
letech je však téma bezpečného kyberprostoru čím dál 
důležitější, a tak mu zvýšenou pozornost věnuje i OSN.62 
Za klíčové lze považovat především dvě iniciativy – 
Group of Governmental Experts (GGE) a Open-Ended 
Working Group (OEWG). Jedná se o skupiny zřízené 
Valným shromážděním OSN na návrh DISEC, jejichž 
cílem je právě zkoumání použitelnosti mezinárodního 
práva a Charty OSN v kyberprostoru.63 

8. 1 GGE 
GGE je starší ze dvou skupin. Vznikla na návrh 

Spojených států amerických jako uzavřená expertní sku-
pina složena z vládních expertů ze 25 států.64 Mezi vý-
stupy její činnosti patří například normy týkající se neza-
sahování do kritické infrastruktury jednotlivých států, 
mezistátní pomoci pro případy kybernetických útoků a 
odpovědnosti států za útoky provedené z jejich území.65 

8. 2 OEWG 

GGE je starší ze dvou skupin. Vznikla na návrh 
Spojených států amerických jako uzavřená expertní 

skupina složena z vládních expertů ze 25 států.66 Mezi 
výstupy její činnosti patří například normy týkající se ne-
zasahování do kritické infrastruktury jednotlivých států, 
mezistátní pomoci pro případy kybernetic 

kých útoků a odpovědnosti států za útoky prove-
dené z jejich území. 

8. 3 Využití článku 2(4) Charty OSN  

Článek 2(4) Charty OSN zakazuje státům hrozbu si-
lou nebo použití síly proti územní celistvosti nebo poli-
tické nezávislosti jiného státu. To, co přesně “použití síly” 
v praxi znamená, však dnes zůstává otevřené. Ačkoli je 
zřejmé, že vzhledem k době, kdy Charta vznikla, byl 
tento bod zamýšlen pro “fyzické” vojenské operace, v po-
slední době se vede intenzivní politická i odborná debata, 
zda tento bod nelze aplikovat i na některé informační 
operace. Zvláště v nejzávažnějších případech, jako jsou 
cílené dezinformační kampaně nebo řízené ovlivňování 
voleb, jež může vést k destabilizaci politického systému 
a podkopávání důvěry ve státní instituce, může být ta-
kové jednání skutečně interpretováno jako “použití síly”. 
67 

Například Morth argumentuje tím, že pokud infor-
mační útok výrazně zasahuje do schopnosti státu vykonávat 
svou svrchovanou moc, může naplnit podmínky zakázané síly 
podle článku 2(4).68 Úplná shoda na tomto zatím není, 
jedná se ale o důležité téma, jímž se zabývají i výše zmí-
něné skupiny GGE a OEWG. 69 

Porušení článku 2(4) Charty může 
vést ke vzniku práva na sebeobranu 
dle článku 51.1 Ten ale výslovně 
pracuje se slovním spojením 
ozbrojený útok, na který pak může 
napadený stát přiměřeně reagovat, 
naplní-li se další podmínky.1 Teorie 
naznačuje, že pokud kybernetické 
útoky vyvolají podobné následky jako 
ozbrojený útok, měl by se na ně daný 
článek vztahovat.1 Otázkou ale 
zůstává, jak je to s informačními útoky 

„pokud informační útok 
výrazně zasahuje do 
schopnosti státu vykoná-
vat svou svrchovanou 
moc, může naplnit pod-
mínky zakázané síly 
podle článku 2(4).“ 
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9 Shrnutí 
Informační válka ve všech svých podobách 

představuje jednu z největších výzev naší doby. 

Technologický pokrok s sebou přináší nejen mimořádné 

možnosti, ale rovněž rizika, která byla ještě donedávna 

jen těžko představitelná. Informační operace ve formě 

deepfake videí, dezinformací či psychologické 

manipulace se stávají mocnými nástroji, jež mají státy i 

nestátní aktéři k dispozici.  

Mají potenciál ovlivňovat veřejné mínění, šířit 

strach a dezinformace i destabilizovat celé státy – a to 

vše bez jediného výstřelu.  

Je proto nezbytné věnovat této problematice 

náležitou pozornost, přestože se často jeví jako 

abstraktní a obtížně uchopitelná. OSN, konkrétně 

DISEC, sehrává zásadní roli v mezinárodní snaze o 

vytvoření všeobecně respektovaných pravidel chování 

států v kyberprostoru. Výstupy pracovních skupin, jako 

jsou OEWG či GGE vykazují rostoucí snahu o definici a 

řešení těchto problémů. Klíčovým úkolem do budoucna 

však zůstává vést důkladnou a konstruktivní diskusi, 

která umožní vytvořit právní rámec jasně rozlišující mezi 

legitimní svobodou projevu a nepřípustnou agresí či 

manipulací s fakty. 

  

„Informační válka ve všech svých podobách 
představuje jednu z největších výzev naší doby.“ 
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Otázky pro jednání 

• Potýkal/potýká se váš stát s kybernetickými útoky nebo informačními operacemi vedenými jiným státem? 

• Podílí se váš stát na mezinárodních iniciativách v oblasti kyberbezpečnosti (např. OEWG, GGE)? Měl by o 

to zájem? 

• Má vaše země právní rámec pro trestání šíření dezinformací? Jak vnímá hranici mezi regulací a svobodou 

projevu? 

• Jakým způsobem investuje váš stát do své kyberbezpečnosti? 

• Byly některé z voleb ve vaší zemi cílem zahraniční informační manipulace? 

• Podporuje váš stát spolupráci s technologickými firmami při odhalování a odstraňování škodlivého ob-

sahu? 

Doporučené zdroje 

1. Změna myšlení a manipulace jako budoucnost válčení: 
https://www.europeanproceedings.com/article/10.15405/epes.20121.32 

2. Čínský přístup a případová studie útoku na Tchaj-wan: 
https://academic.oup.com/jogss/article/7/4/ogac016/6647447 

3. Možné využití GIFCT: https://www.brookings.edu/wp-
content/uploads/2020/08/Montgomery_Disinformation-Regulation_PDF.pdf 

4. Historie a fungování pracovních skupin GGE a OEWG: https://www.apc.org/en/news/un-general-
assembly-adopts-record-number-resolutions-internet-governance-and-policy-mixed 

5. Memes jako prostředek v kognitivní válce: https://journals.openedition.org/ilcea/19860 
 
  

https://www.europeanproceedings.com/article/10.15405/epes.20121.32
https://academic.oup.com/jogss/article/7/4/ogac016/6647447
https://www.brookings.edu/wp-content/uploads/2020/08/Montgomery_Disinformation-Regulation_PDF.pdf
https://www.brookings.edu/wp-content/uploads/2020/08/Montgomery_Disinformation-Regulation_PDF.pdf
https://www.apc.org/en/news/un-general-assembly-adopts-record-number-resolutions-internet-governance-and-policy-mixed
https://www.apc.org/en/news/un-general-assembly-adopts-record-number-resolutions-internet-governance-and-policy-mixed
https://journals.openedition.org/ilcea/19860
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