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1 Jak ¢ist background

Tento background report (ddle BGR) byl
vytvofeny pro ucely Prazského studentského summitu,
a to pro simulované jednani Vyboru Valného
shromdzdéni OSN pro odzbrojeni a mezindrodni
bezpecénost (DISEC).

Obsahuje

informacni valky a je uréeny delegatiim pro pochopeni

struny uvod do problematiky

2 Uvod

Informacni védlka pfedstavuje jednu z nejvétsich
bezpecnostnich vyzev pro lidstvo ve 21. stoleti. Stejné
jako ostatni formy konfliktu md potencidl mit vyznamné
negativni dopady a lze ji rozhodné povazovat za ptimé
ohrozeni mezindrodni i vnitrostdtni bezpecnosti* Na
rozdil od konvencni vélky, kterd je tu s ndmi jiz tisice let,
se odehrdvd v podminkdch zcela novych a pro vétSinu
populace obtizné uchopitelnych - je rychld, neviditelnd a
Casto nerespektuje hranice stat.2
ktery  vznikd

Kyberprostor  (virtudlni sveét,

propojenim pocitact, servert, smérovacti, internetovych

Informacni valka

zakladnich souvislosti. Slouzi rovnéz jako podklad k

sepsdni  vlastnich stanovisek z pohledu jimi
zastupovanych stdtl. Zdroven obsahuje doporucené
zdroje slouzici k lepsSimu porozumeéni tématu a otdzky
pro jednani, na které by mél delegat ve svém stanovisku

odpovédét.

zatizeni a infrastruktury internetu3), stejné jako kazdd
revolucni technologie, pfindsi fadu prilezitosti i rizik.
Stal se tak novym bojistém, kde statni i nestdtni aktéti
vedou psychologické operace, $iti dezinformace a usiluji
o manipulaci vefejného minéni.4

DISEC, jehoz hlavnim cilem je podporeni
mezindrodni bezpecnosti, musi tedy v disledku
prichodu nové doby reagovat na nové hrozby, které
informacni vdlka pfind$i - od destabilizace demokracie

az po zamérnou polarizaci spole¢nosti.>
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Informacni valka

3 Vymezeni pojmu a jejich vyznam

Informac¢ni vdlka je formou konfliktu, ve které se ovliviiovat vniméni reality — a tim i chovdni a
informace samotné stdvaji zbranémi. Jde o zdmérné a rozhodovani protivnika. Mutze tak poskytovat
systematické ptisobeni v informa¢nim prostoru. Pouzité strategické vyhody i bez zapojeni vojenské sily.t S
informace mohou byt zcela vymyslené nebo i ¢astecné informacni vdlkou pak souviseji nasledujici pojmy, které
pravdivé, coz jim dodavd na vérohodnosti. Cilem je totiZ jsou pro pochopeni tématu zdsadni.

1) Kybernetick Gtok = technick Gtok na systémy 72
2) Informaéni Gtok = Gtok pomoci obsahu informaci na lidské védomi a spole&nost 7

3.1 Hybridni valka

Hybridni vélka je oznaceni pro ozbrojeny konflikt, jenz kombinuje prvky konvenéni vdlky, kybernetickych a
informacnich operaci nebo terorismu. Zamérné koordinuje vyuziti vice prostfedkl soucasné ve snaze maximalizovat

jejich ui¢inek a zmést protivnika.? &

3.2 Psychologicka valka

Types of Information Warfare

Psychologicka valka je jednou z moznych forem informacni

vélky. Primarni zamér psychologickych operaci je ovlivnéni emoci, Hybrid Warfare

vile a mordlky obcanti nebo vojska protivnika. Vyuziva naptiklad

Information
Warfare

zastraSovani, dezinformace nebo propagandu. Psychologicka valka

tvori zéklad vétsiny modernich informacnich operaci.?

Psychological
Warfare

3.3 Kognitivni valka

Kognitivni valka je hlubsi a dlouhodobéjsi formou

Cognitive

informacéniho boje. Snahou totizZ neni ovliviiovat jen aktudlni emoce Warfare

a prozivani, ale i samotny zpusob premysleni osob. Lidé mohou v
dtsledku dlouhodobé kognitivni vdlky zcela zménit zpisob
vnimdni reality. Klicové je v takovém ptipadé dlouhodobé vystaveni
mozku podnétiim, které jsou soucdsti vedené kognitivni vdlky.*®

Obr. ¢. 1.: Typy informac¢ni valky*
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4 Vvyznam kyberprostoru v informacni valce

Kyberprostor tvoteny ICT (informacéni a komuni-
ka¢ni technologie) systémy, digitdlnimi platformami a te-
lekomunika¢nimi sitémi pfedstavuje prostfedi, kde pro-
bihd velké mnozstvi forem informacni vélky. ** Stava se
tedy digitalnim bojistém a zdroven zdrojem fady bezpec-
nostnich problémti pro staty po celém svété. Vétsina vy-
spelych statli je dnes na jeho infrastruktufe jiz naprosto
zdvisld a tim se zdroven stdva zranitelnou vii¢i utoktim.*
Kyberprostor je velmi jednoduSe zneuzitelny k infor-
macnim operacim: dezinformacnim kampanim, spamo-
vym utokiim ¢i manipulaci obsahu®3 Zavaznym problé-
mem je anonymita utocnikd a omezend schopnost stdtil
tyto hrozby vcas detekovat ¢i jim predchdzet. I proto se
nékteré staty rozhodly spolupracovat, naptiklad ¢lenské
staty NATO aktivné posiluji svou kybernetickou obranu.
Bohuzel pozornost v tuto chvili vénuji pouze na mozné
kybernetické utoky nikoliv ty informacni. *

V rdmci psychologické valky slouZi kyberprostor
sNejnebezpeénéjsi je predev§im maso-
vost a rychlost téchto operaci. Nikdy
dfive nebylo moiné cilit na tak velké
mnozstvi lidi v tak kratkém éase, jako je
tomu v souéasnosti.”

jako ndstroj k vytvareni emociondlniho tlaku na obyva-
telstvo. To pak mtize pfimo ovlivnit vysledek probihajici
i budouci vdlky. Velmi uéinné je vyuZiti socidlnich siti.
Umoziuji totiz rychle a efektivné rozsifovat manipula-
tivni nebo zcela nepravdivy obsah s cilem zastrasit nebo
demoralizovat cilovou skupinu.’s

Kognitivni vélka hojné vyuziva pokroku v moder-
nich technologiich, zejména personalizované algoritmy a
deepfake technologie jsou mimotddné ucinné k ovliviio-
véni lidského vnimdni i mysleni.** V tomto ohledu je nej-
nebezpecnéjsi predevSim masovost a rychlost téchto
operaci. Nikdy dfive nebylo mozné cilit na tak velké
mnozstvi lidi v tak kratkém case, jako je tomu v soucas-
nosti."” Podle vyzkumu MIT z roku 2018 studujiciho so-
cialni sit Twitter, dnes X, se dezinformace $if{ az Sestkrdt
rychleji nez pravdivé informace, coz plati zejména pro
politicky obsah.'® Vzhledem k tomu, Ze socidlni sité dnes
vyuziva ptiblizné 6o % svétové populace, predstavuji na-
stroj s globdlnim dosahem.” Na rozdil od tradi¢nich tis-
ténych médii, jejichz dosah byl omezeny regionalné, mo-
hou informacni kampané v digitdlnim prosttedi zasdh-

vy

nout miliony lidi nap?i¢ kontinenty témét okamzité.>°

4-1 Informacni revoluce ve valce

Zapojeni informacnich technologii do vdlecnych
konfliktd je nedilnou soucdsti technologické revoluce,
kterou si lidstvo proSlo ve 20. stoleti. Zmény, které tato
revoluce vyvolala ve spole¢nosti, se tak zdkonité odrazily
také ve zptsobu vedeni konfliktd a vélek.** Informacni
dimenze vedeni valky se tak stala zcela klicovou a md vy-
znamny podil na vysledku celého konfliktu. Rozhoduji-
cim faktorem uspéchu ve vdlce je informacni pfevaha —
tedy schopnost dominovat informa¢nimu prostoru nato-
lik, Ze umozni vést vlastni informacni operace a zdroven
tuto moznost upftit protivnikovi. 2

I z té€chto divodd neustdle roste vyznam vojen-
ského veleni, které informace vyhodnocuje. Historicky
byly naptiklad ndklady na samotné veleni armddy v pod-
staté zanedbatelné, v soucasnosti se naopak jednd o velmi
podstatnou ¢dst vydajii. Informaci neustale ptibyva a na-
klady na jejich shromazdovani, zpracovani a prenos ne-
vyhnutelné stoupaji.3

4.2 Aktéri informacni valky

V informacni vélce vystupuji rlizni aktéfi:

1) Stity - sleduji dlouhodobé geopolitické cile,
prosazuji své zdjmy v zahranici a chrani vlastni
obyvatele.

2) Nestdtni aktéfi - teroristické organizace ¢i
polovojenské skupiny, usiluji o propagaci
svych cilfi, mobilizaci stoupencili nebo ziskani

pozornosti.
3) Soukromé subjekty - technologické firmy a
agentury, sleduji predevsim zisk (nejen

finanéni), kontroluji algoritmy, obsah i reklamu
v digitdlnim prostoru.

4) Jednotlivci - kazdy uzivatel mtize sifit a sdilet
obsah, zejména prostfednictvim socidlnich
siti.24

INFORMATION OPERATION
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Obr. ¢. 2. Informacni operace®
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5 Cile a nastroje informacni valky

5.1 Strategické cile

Hlavnim cilem informacni valky je rychlé Siteni
obsahu poskozujici protivnika, pronikdni do informac-
niho prosttedi protivnika nebo systematické cilené for-
movdéni ndzor{i urcité skupiny.*

Informacéni valka se zpravidla zaméruje
na tfi nejdlleZitéjsi strategické cile:

1) Ovliviiovéni vefejného minéni a voleb
2) Oslabovani ddvéry v instituce

3) Polarizace a radikalizace™

Uto¢nici mohou vyuzivat mnozstvi ndstroji s
cilem narusit a ovlivnit demokratické procesy v
ostatnich stdtech a ziskat tak strategickou vyhodu.
Snahou je vytvofit co nejvétsi spektrum takového
obsahu a ndsledné vyuZzit personalizovanych algoritmi
pro maximdlni efekt?* Ptikladem miize byt operace
“Overload”, jez usilovala o naruseni diveéry v USA i EU

pomoci fake-news a Al generovanych videi.?”

V soucasnosti se i bézna predvolebni kampan
presunula do virtudlniho prostoru. Dosah je tak vyrazné
vétsi a kampan muze byt efektivnéjsi. Tento presun do
digitdlniho prostoru vSak s sebou nese i vyraznd
bezpe¢nostni rizika. Siteni falesnych narativii a
zmanipulovanych materidldt mfize politickou soutéz

vyrazné narusit ¢i pfimo sabotovat.2® 2

Zasadni problém spocivd v rychlosti Sifeni takto
zmanipulovaného obsahu. Dfive, nez je mozné je ovértit
nebo vyvratit, mohou informace jiz ovlivnit vefejné
minéni. Konkrétni zkusenosti s timto zplisobem
naruSenymi volbami md mnoho stitd po celém svété,
vCetné vyspélych a demokratickych stith jako je
Taiwan3° Pri takovych operacich mize byt cilem
manipulovat vysledek ve prospéch cizi mocnosti, coz
mélo velky potencidl naruSit bezpecnost a integritu
téchto statd a zmeénit jejich geopolitickou orientaci3*
Cilem téchto dezinformacni kampani jsou potom velmi

Casto dulezité instituce nebo konkrétni osoby v téchto

stdtech. Naruseni divéry béZnych obcanti k nim je totiz
kli¢ové pro dalsi fazi konfliktu — polarizaci spolecnosti.3*
Ta maze v krajnim pfipadé zplsobit i obcanskou

valku 3334

5. 2 Nastroje cile

Ndstroje informacni valky jsou velmi rozmanité a
zahrnuji Siroké spektrum moznosti - od tradi¢ni propa-
gandy aZ po nejmodernéjsi digitdlni technologie a videa
generované umélou inteligenci. Jedna se o velmi kom-
plexni soubor ndstrojt, které 1ze efektivné kombinovat
s cilem ovliviiovat mys$leni, vinimdni i chovdni cilovych

skupin.s

5.2.1. Boti

Hlavnim prosttedim informacni valky se staly dnes
jiz celosvétove rozsifené socidlni sité, jako je Facebook,
Instagram ¢i Telegram 3® Tyto platformy umoziuji rychlé
sdileni zavadéjiciho digitdlniho obsahu bez ohledu na
hranice statd. Zvlasté rizikovym nastrojem jsou tzv. boti
- automatizované ucty, které ke svému fungovdni
nepottebuji fidici osobu. Tyto ucty slouzi k masovému

I

Siteni dezinformaci a vysoce polarizatniho nebo

emotivniho obsahu. Mohou rovnéz uméle vytvaret iluzi
masové podpory konkrétniho narativu, ¢imz deformuji

verejnou debatu a mohou podnécovat chaos.?”

5.2.2. Deepfake technologie a Al

Vyznamnym a rychle se rozvijejicim ndstrojem
jsou deepfake technologie — vysoce realisticka falesna
videa vytvarend za pomoci umélé inteligence. Tato videa
Casto zobrazuji vetejné znamé osobnosti v situacich,
které jsou zcela smySlené nebo manipulativné upravené.
Slouzi nejen k Siteni nepravdivych informaci, ale také
zamérné podkopavaji diivéryhodnost skutecnych medii
a zpravodajstvi. 3 Timto zplisobem mohou stdty i jini
aktéfi systematicky naruSovat stabilitu ostatnich stdtil -
naprtiklad podkopdvanim divéry ve volené predstavitele,
Sifenim dezinformaci o vojenskych operacich nebo
sdilenim falesnych zdminek pro eskalaci konfliktu. V
extrémnich pfipadech mohou slouZit kptipravé
obyvatelstva na ptijeti ozbrojené intervence nebo na jeji
zdtivodnéni v o¢ich mezindrodniho spolecenstvi3? 4°
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Tim, Ze dnes existuji technicky vérohodné
deepfake materidly, lidstvo de facto pfislo o jeden ze
zdkladnich ndstrojii ovéfovdni reality - vizudlni
zdznam. V minulosti byla za dostateény dikaz
povazovana pisemnd informace. Nasledné se ukazalo, ze
text 1ze snadno zmanipulovat a spolecnost svou diivéru
pfesunula prdvé k fotografii a videu. Ty byly dlouhodobé
vnimdny jako v€rohodné.# S ndstupem generativnich
technologii a deepfakt to vsak konc¢i. Lidé jiz nemohou
automaticky vérit tomu, co vidi, a diikazni hodnota
audiovizudlniho zdznamu se rozpadd. Vysledkem je
nejen eroze duvery ve sdilenou realitu, ale i vytvareni
prostoru pro popirani skute¢nych udalosti a relativizaci
pravdy.+* Deepfaky tak predstavuji vazné bezpecnostni
riziko, nebot mohou velmi efektivné manipulovat
verejnost nebo i bezpecnostni apardt statu. 43

Informacni valka

Uméld inteligence jako takova navic umoziuje
masové generovani dezinformacniho obsahu. 44

-;\- sumsub
Deepfake (Growth in the 2024
Election Year

+2800%

-

? +822%

o)

{1‘1"533%

+1550%

Obr. ¢. 3. Rostouci vyuzivani technologie deepfake v roce 2024 a jeho
vztah k probihajicim volebnim procestim.3

6 Spoluprace statii s technologickymi firmami

Technologické spolecnosti disponuji moznosti
spolupracovat se stdtnimi orgdny a preddvat jim
informace (napf. soukromé zpravy uZzivatelil), ¢imz se
mohou stdt primdrni hnaci silou pro vedeni informacni
valky mezi stity i jinymi uskupenimi. Zdroven vSak
nesou odpovédnost za ochranu soukromi svych
uzivateld. Vznika tak napéti mezi vefejnym zdjmem na
jedné strané a pravem jednotlivce na ochranu soukromi
na strané druhé DuleZitym faktorem je rovnéz
skutec¢nost, ze jde o soukromé spolecnosti, jejichz
primdrnim cilem neni vefejné blaho, ale vlastni zisk a
reputace# Hleddni optimdlni cesty pro spolupraci
technologickych gigantd s vlddami se s casem
proménuje. Vetejnost se zdroven obdvd jak prili§ uzkého
propojeni firem a stathh a s tim souvisejiciho rizika
digitdlniho dohledu, tak i opacného extrému -
nekontrolovatelnosti a anonymity virtudlniho prostoru,
ktera predstavuje zdvazné bezpeCnostni hrozby na
individudlni i statni urovni.+’

Pro efektivni feSeni problémti spojenych s
informaéni vdlkou je urcitd mira spoluprice mezi
vlddami a technologickymi platformami naprosto
nezbytnd — soucasnd podoba spoluprace je vsak patrné
nedostatecnd.«® Existuji ur¢ité mechanismy, které maji
situaci zlepSovat. Naptiklad Kodex zdsad boje proti
dezinformacim, zavedeny Evropskou unii v roce 2018 a

ndsledné upraveny v roce 2022, je rdmec pro online

platformy a technologické firmy, ktery stanovuje
principy pro omezeni Sifeni dezinformaci — naptiklad
draz na transparentnost reklam, spoluprdci s
ovétovateli fakth ¢i odstranéni falesnych ucth. Je vSak
pouze samoregulacni a jeho dodrzovani je Cisté
dobrovolné. Skutecné tedy kodex dodrzuji spole¢nosti
jako Meta nebo Tiktok, naopak Google se jeho zdsad drzi
jen velmi omezené. X sviij podpis dokonce ¢asem stdhl a
Kodex zcela opustil.#9 5° Vzhledem k dynamice problému
pfistoupily nékteré stity napf. Francie, Némecko nebo
uklada

technologickym firmdm povinnost zdvadny obsah

Indie k ptijeti ndrodni legislativy. Ta

smazat nebo jej dokonce nahldsit pfislusnym orgdntim.

V opacném ptipadé mohou byt stihany, postaveny pred
. Pro efektivni reseni

P [] [ -

problému spojenjch s
informacni valkou je urcita
mira spolupréce mezi
vladami a technologickgmi
platformami nezbytna.*

ndrodni orgdny soudni moci a potrestany
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7 Mozny budouci vyvoj

Vzhledem ke komplexnosti celé problematiky
nelze v blizké budoucnosti oc¢ekavat jednoduché ani uni-
verzalni feSeni. Klicové proto bude hledat funkéni mo-
dely spoluprdce, které zapoji nejen vlady a firmy, ale také
obcanskou spole¢nost.5* Prikladem uspésného pristupu
mize byt iniciativa GIFCT (Global Internet Forum to
Counter Terrorism) nebo systémy typu ISAC (Informa-
tion Sharing and Analysis Centers).5

7.1 GIFCT

Mezindrodni platforma Global Internet Forum to
Counter Terrorism (GIFCT) byla vytvorena v roce 2017
jako spole¢ny projekt firem Meta, Microsoft, Google a X.
Jejim cilem je koordinace boje proti Siteni teroristického
nebo jinak extremistického obsahu na téchto platfor-
mdch. Primdrnim ndstrojem GIFCT bylo vytvofeni tzv.
hash databdze. Ta zarucuje sdileni informaci o zakdza-
nych materidlech a jejich blokovdni bez naruSeni sou-
kromi uzivatelii platformy. Databaze totiz umoziuje au-
tomatické identifikovdni jiZ zndmého Skodlivého mate-
ridlu a jeho automatické zablokovdni.? Klicovy je rovnéz
systém IRF - Incident Response Framework. Ten je
mozné aktivovat v krizovych situacich, jako jsou teroris-
tické utoky. Umozinuje ndsledné spolecnostem rychlou
koordinaci postupt. Od svého vzniku se iniciativa
znacneé rozrostla a vytvari samostatnou spolec¢nost sdru-
zujici vlady, akademickeé instituce, firmy i neziskovy sek-
tor.>4

Ackoli se GIFCT v soucasnosti zamétuje predevsim
na terorismus, ma velky potencidl i pro feSeni SirSich
hrozeb spojenych s informacni vdlkou. Technologie hash
databdze miiZe byt vyuzita i k detekci a blokaci deepfake
obsahu, manipulaci ¢i dezinformaci. V tomto ohledu se
muize stat velmi uéinnou zbrani proti digitalnim hroz-
bdm. Zdroven vsak GIFCT celi oprdvnéné kritice — pre-
devsim kvtli nedostate¢né transparentnosti, absenci ve-
tejné kontroly a riziku zneuziti k politické cenzufte.’
Znepokoijujici je i skutecnost, ze vétsina zapojenych fi-
rem pochazi z USA, coz zvysSuje obavy z geopolitické ne-
rovnovahy v oblasti regulace digitdlnich sdéleni.

Informacni valka

w»Zdrucuje sdileni infor-
maci o zakazangch
materialech a jejich
blokovéani bez naruseni
soukromi uZivatell
platformy.*

7.2 ISACs

Information Sharing and Analysis Centers
(ISAC:s) je sit platforem, které vznikly koncem go. let v
USA jako reakce na rostouci pottebu koordinace infor-
macni bezpecnosti mezi stdtem a spolecnostmi. Kazdé
centrum je zaméfeno na specifickou oblast - finan¢nic-
tvi, zdravotnictvi, stdtni spravu atd.* Jejich hlavnim ci-
lem je sbér, analyza a sdilen{ informaci o kybernetickych
hrozbach, a to vcetné dezinformaci a informacnich ope-
raci, v ramci daného sektoru. V soucasnosti tak slouzi
jako dulezité kandly pro véasné varovani, koordinaci a
zvySovani odolnosti vii¢i hybridnim hrozbdm.5” V po-
slednich letech se nékteré ISACs zacaly aktivné zapojo-
vat i do boje proti informa¢nim operacim.s®

Uvést 1ze naptiklad MS-ISAC (Multi-State ISAC),
které hraje zdsadni roli pfi detekci a hldSeni deepfake
kampani a volebnich dezinformaci namifenych proti
mistnim ufadim.>

V Evropské unii byl v roce 2023 spustén obdobny
model — FIMI-ISAC (Foreign Information Manipulation
and Interference ISAC). Tento model sdileni dat, infor-
maci a analytickych vystupli mize byt do budoucna
ucinnym ndstrojem i pro feseni informacni vélky na glo-
bélni drovni. Dokdze totiz zajistit velmi rychlou komu-
nikaci a vyménu informaci a ta je zde naprosto kli¢ova.®®
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8 Postoj OSN a DISEC

Prvni vybor Valného shromazdéni se zabyvd otazkou
kybernetické bezpecnosti jiz od roku 1998. V tomto roce
vznikl prvni klicovy dokument v této oblasti — ndvrh
rezoluce “Vyvoj v oblasti informaci a telekomunikaci v
kontextu mezindrodni bezpecnosti”.®* V poslednich
letech je vSak téma bezpecného kyberprostoru ¢im dal

vvvvvv

Za Klicové lze povazovat predevsim dvé iniciativy —
Group of Governmental Experts (GGE) a Open-Ended
Working Group (OEWG). Jedna se o skupiny zfizené
Valnym shromdzdénim OSN na ndvrh DISEC, jejichz
cilem je prdvé zkoumani pouZitelnosti mezindrodniho
prava a Charty OSN v kyberprostoru.®s

8.1 GGE

GGE je starsi ze dvou skupin. Vznikla na ndvrh
Spojenych stati americkych jako uzaviena expertni sku-
pina sloZena z vladnich expertd ze 25 statt.® Mezi vy-
stupy jeji ¢innosti patti naptiklad normy tykajici se neza-
sahovani do kritické infrastruktury jednotlivych statd,
mezistatni pomoci pro pfipady kybernetickych utokt a
odpovédnosti sttil za utoky provedené z jejich tuzemi.%

»pokud informaéni atok
vgrazné zasahuje do
schopnosti statu vykona-
vat svou svrchovanou
moc, mize naplnit pod-
minky zakazané sily

8.2 OEWG

GGE je starsi ze dvou skupin. Vznikla na ndvrh
Spojenych statd americkych jako uzavfend expertni

Informacni valka

skupina slozena z vlddnich expertd ze 25 stat(.® Mezi
vystupy jeji ¢innosti patfi naptiklad normy tykajici se ne-
zasahovani do kritické infrastruktury jednotlivych statd,
mezistatni pomoci pro ptipady kybernetic

kych utokli a odpovédnosti statli za utoky prove-
dené z jejich uzemi.

8.3 Vyuziti élanku 2(4) Charty OSN

Clanek 2(4) Charty OSN zakazuje statiim hrozbu si-
lou nebo pouziti sily proti uzemni celistvosti nebo poli-
tické nezavislosti jiného statu. To, co presné “pouZiti sily”
v praxi znamend, vSak dnes ziistdvd oteviené. Ackoli je
zfejmé, ze vzhledem k dobé, kdy Charta vznikla, byl
tento bod zamyslen pro “fyzické” vojenské operace, v po-
sledni dobé se vede intenzivni politicka i odbornd debata,
zda tento bod nelze aplikovat i na nékteré informacni
cilené dezinforma¢ni kampané nebo fizené ovliviiovdni
voleb, jez miiZe vést k destabilizaci politického systému
a podkopavani davéry ve stitni instituce, mize byt ta-
kové jednani skutecné interpretovano jako “pouziti sily”.
67

Naptiklad Morth argumentuje tim, Ze pokud infor-
macni Utok vyrazné zasahuje do schopnosti stdtu vykondvat
svou svrchovanou moc, miiZe naplnit podminky zakdzané sily
podle ¢lanku 2(4).8 Uplnd shoda na tomto zatim neni,
jedna se ale o diilezité téma, jimz se zabyvaji i vySe zmi-
néné skupiny GGE a OEWG. ®

Porueni &lanku 2(4) Charty mazZe
vést ke vzniku prava na sebeobranu
dle clanku 51" Ten ale v{gslovné
pracuje  se  slovnim  spojenim
ozbrojen{ Gtok, na kterj pak moze
napaden( stat primérené reagovat,
naplni-li se dals$i podminky." Teorie
naznacuje, Ze pokud kybernetické
Gtoky vyvolaji podobné nasledky jako
ozbrojeng Gtok, mél by se na né dany
Otazkou ale

élanek vztahovat.!

zUstava, jak je to s informacnimi Gtoky
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9 Shrnuti

Informacni valka ve wvsSech svych podobdach
pfedstavuje jednu z nejvétSich vyzev naSi doby.
Technologicky pokrok s sebou pfind$i nejen mimorddné
moznosti, ale rovnéz rizika, ktera byla jesté doneddvna
jen tézko predstavitelnd. Informacni operace ve formé
deepfake videi, dezinformaci ¢ psychologické
manipulace se stdvaji mocnymi ndstroji, jez maji staty i
nestatni aktéti k dispozici.

Maji potencidl ovliviiovat vefejné minéni, Sifit
strach a dezinformace i destabilizovat celé staty — a to

vSe bez jediného vysttelu.

Informacni valka

Je proto nezbytné vénovat této problematice
nalezitou pozornost, prestoze se casto jevi jako
abstraktni a obtiZné uchopitelnd. OSN, konkrétné
DISEC, sehravd zdsadni roli v mezindrodni snaze o
vytvofeni vSeobecné respektovanych pravidel chovani
stat v kyberprostoru. Vystupy pracovnich skupin, jako
jsou OEWG ¢i GGE vykazuji rostouci snahu o definici a
tedeni téchto problémi. Klicovym ukolem do budoucna
vsak ziistdvd vést diikladnou a konstruktivni diskusi,
kterd umozni vytvofit prdvni rdmec jasné rozliSujici mezi

legitimni svobodou projevu a nepfipustnou agresi ¢i

»~Informaéni valka ve vsech svjch podobéach

predstavuje jednu z nejvétsich vjzev nasi doby.*

10

manipulaci s fakty.
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Informacni valka

Otazky pro jednani

e  Potykal/potyka se vds stat s kybernetickymi utoky nebo informaénimi operacemi vedenymi jinym statem?

e  Podili se vas stat na mezindrodnich iniciativach v oblasti kyberbezpecnosti (napt. OEWG, GGE)? M¢l by o
to zajem?

e M4 vaSe zemé pravni rdmec pro trestdni Sifeni dezinformaci? Jak vinima hranici mezi regulaci a svobodou
projevu?

e Jakym zplsobem investuje vas stat do své kyberbezpecnosti?

e  Byly nékteré z voleb ve vasi zemi cilem zahrani¢ni informacni manipulace?

e Podporuje vas stdt spoluprdci s technologickymi firmami pfi odhalovdni a odstrafiovani $kodlivého ob-

sahu?

Doporucené zdroje

1. Zména mysleni a manipulace jako budoucnost valceni:
https://www.europeanproceedings.com/article/10.15405/epes.20121.32

2. Cinsky pfistup a piipadovd studie titoku na Tchaj-wan:
https://academic.oup.com/jogss/article/7/4/0gac016/6647447

3. Mozné vyuziti GIFCT: https://www.brookings.edu/wp-
content/uploads/2020/08 /Montgomery Disinformation-Regulation PDF.pdf

4. Historie a fungovani pracovnich skupin GGE a OEWG: https://www.apc.org/en/news/un-general-
assembly-adopts-record-number-resolutions-internet-governance-and-policy-mixed

5. Memes jako prosttedek v kognitivni valce: https://journals.openedition.org/ilcea/19860
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Informacni valka

Prazsky studentsky summit

Prazsky studentsky summit je unikdtni vzdéldvaci projekt existujici od roku 1995. KaZdorocné
vzdéldva pres 300 studentt stiednich i vysokych skol o soucasnych globdlnich tématech, a to
predevsim prostfednictvim simulace jednani ¢tyt klicovych mezindrodnich organizaci — OSN,
NATO, EU a Gz2o.

Asociace pro mezinarodni otazky

AMO je nevlddni neziskova organizace zaloZend v roce 1997 za ucelem vyzkumu a vzdéldvani
v oblasti mezindrodnich vztahd. Tento pfedni ¢esky zahranicné politicky think-tank neni spjat
s zadnou politickou stranou ani ideologii. Svou ¢innosti podporuje aktivni pfistup k zahrani¢ni
politice, poskytuje nestrannou analyzu mezindrodniho déni a otevird prostor k fundované dis-
kusi.
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