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1JAK CIST
BACKGROUND?

Tento background report vznikl pro tcely simulo-
vaného jedndni Vyboru pro odzbrojeni a mezindrodni
bezpecnost OSN na Prazském studentském summitu.
M4 zejména pomoci delegatiim se sepsdnim stanoviska
jimi zastupovaného stdtu a slouzi jako zdkladni zdroj
informaci k dané problematice. Background se zamétuje
na hlavni aspekty kybernetické bezpecnosti jako napti-
klad na kybernetickou diplomacii. Ddle se vénuje i histo-
rickému vyvoji kybernetické bezpecnosti a soucasnému
svétovému trendu v této oblasti. Byl napsan v cervenci
roku 2020 a z tohoto diivodu mohou nékterd obsazend

data nebyt aktudlni.
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2 JvoD

V dobé enormniho rozmachu internetového pfipojent
vsude ve svété je otdzka zabezpeceni kyberprostoru duilezi-
t€j$i nez kdy drive. Statiim, a to zejména rozvojovym, chybi
prostfedky a schopnosti na to, aby zvladly zarudit bezpec-
nost svych obc¢anti online. Toto se netyka jen uzivatelského
pristupu k internetu, ale i finan¢niho ¢i bezpecnostniho
sektoru. OSN v soucasné dobé usiluje o vytvoreni jednot-
ného postupu clenskych statii v otazce kybernetické obrany
a o prohloubeni spoluprdce mezi jednotlivymi stéty.*

Pro zacatek je zcela zdsadni vymezit termin kyberprostor.
Podle Vyzkumného institutu OSN pro otdzky odzbrojeni
(UNIDIR) se jednd o téméf vSe od osobnich pocitacti az po
internetové sité, satelity, telefony ¢i dokonce televize. Obecné
by se dalo definovat, zZe se jedna o technologie a sité, které je
spojuji a propojuji. Castou chybou je oznacovat kyberprostor
pouze jako internet, ten je totiz jen jednou z jeho Casti.?

Dalsim dualezitym terminem, jehoz definici je tteba predsta-
vit, je kybernetickd bezpecnost. Podle Mezindrodni telekomu-
nikacni unie (ITU) se jednd o shromazdovéni ndstroji, bezpec-
nostnich konceptti a zdruk a pfistupdl k teSeni rizik. Hlavnim
cilem kybernetické bezpecnosti je tak snaha o dosazeni a hlavné
udrzeni bezpecnosti uzivatelti komunikacnich technologii a po-
tirdni nejvétsich bezpecnostnich rizik v kyberprostorus

Terminem, ktery s kybernetickou bezpecnosti uzce
souvisi, je stdatni suverenita. Nejednd se vyhradné o po-
liticky, prdvni, ¢i strategicky koncept, ale v praxi spise
o kombinaci vSeho vySe zminéného. Obecné urcuje, ze
kazdy ze statll je autonomni a zddny z jinych statt nema
prdvo intervenovat za svymi hranicemi. Toto pojeti suve-
renity vzniklo jiz kolem roku 1648 s podepsanim Vest-
falského miru. Nékteré ze statii — naptiklad Rusko, Cina,
Saudskd Arabie ¢i Francie — souhlasi s tim, aby se i ke ky-
berprostoru pristupovalo jako k fyzickému teritoriu, a od-
mitaji tak cizi vméSovani.

V bézné praxi jde totiz o to, ze vlddni i nevlddni organi-
zace daného statu umoziuji, ale zdroven i kontroluji pohyb
informaci, osob ¢i kapitdlu pres hranice. Zde ale v pfipadé
kyberprostoru nastava dalsi problém - je velmi tézké, pokud
ne nemozné, uhlidat veskera data a informace.s

Kdyby doslo k pokusu o velmi striktni jurisdikci ve
vestfdlském stylu, internet a kyberprostor samotny by se
musel velmi omezit a limitovat pouze na ndrodni uziti. Ves-
keré servery by musely byt umistény jen v danych zemich
aveskery software by bylo nutno certifikovat pro jednotlivé
zemé. V soucasnosti je struktura internetu silné globalizo-
vand a cesta zpét by byla velmi ndro¢na.®

3 PRVNI VYBOR A KYBERNETICKA BEZPECNOST

Jelikoz se jedna o téma velmi rozsahlé a kompliko-
vané, Vybor pro odzbrojeni a mezindrodni bezpeénost
(DISEC) neni ani zdaleka jedinou instituci, ktera se touto
problematikou zabyvd. Kromé Rady bezpecnosti, kterd
se specializuje spiSe na zneuzitelnost internetu terori-
stickymi organizacemi, se kybernetickou bezpecnosti
zabyva i Hospodatsky a financ¢ni vybor, jehoz hlavni
agendou je udrzitelny rozvoj, ¢i pfipadné Socidlni, hu-
manitdrni a kulturni vybor, ktery se zase specializuje
spiSe na lidskopravni aspekt ¢i prevenci internetového
zloc¢inu.’

DISEC se v feseni tohoto problému angazuje dvéma
riznymi zptsoby. Tim nejvyraznéj$im je vytvoreni takzva-
nych skupin vlddnich expertt (GGEs), které existuji jiz od
roku 2003. Druhym pfistupem, ktery DISEC aplikuje, je
kazdoroéni ptijeti ndvrhu rezoluce pro Valné shromazdéni
,2Developments in the Field of Information and Telecommu-
nications in the Context of International Security” (Nejno-
vé€jsi vyvoj v oblasti informaci a telekomunikaci v kontextu
mezindrodni bezpecnosti).®

3.1 Skupiny vladnich expertu
(Groups of Governmental Experts)

Hlavni snahou DISEC je ale zajisténi mezindrodni
bezpecnosti, coz v tomto konkrétnim pripadé zajiStuji
i takzvané GGEs, neboli Groups of Governmental Experts
(skupiny vlddnich experttl). JiZ v roce 2003 rezoluce Prv-
niho vyboru volala po vytvoreni skupin odbornika, které
se budou problematice kyberprostoru vénovat. Tito experti
se méli vénovat vyzkumu potencidlnich rizik (zejména na-
padeni kyberprostoru ¢i ohroZeni bezpecnosti jednotlivych
stattl) v této sféfe a doporucovat kroky k jejich vyteseni.
Pocet expertt se s kazdou skupinou (k dnesnimu dni je sku-
pin pét) zvysuje a nyni jich je jiz dvacet pét. To nasveédcuje
faktu, ze GGEs se s postupem Casu prisuzovala vétsi a vétsi
dtlezitost, a a¢ jsou jejich zpravy pouze doporucujiciho
charakteru, berou se velmi vazné, protoze maji napomoci
k vybudovdni stabilnéjSiho kyberprostoru.*® V roce 2015
mezi zavéry zpravy patfilo zejména zdtraznéni nutnosti
mezistatni kooperace. Zprava sice tika, ze kazdy stat by se
mél snazit zabezpecit sviij vlastni kyberprostor, ale zaroven




poukazuje na to, Ze mezindrodni spoluprdce miize v mnoha
ohledech pomoci.**

3. 1. 1Druhé skupina

Prvni skupina byla ustanovena jiz na zacatku 21. sto-
leti, v roce 2004. Nicméné odbornici nebyli schopni dojit
zadného konsenzu, a proto mezi roky 2009 a 2010 vznikla
skupina druha, slozena z expertti z Béloruska, Brazilie, Cl’ny,
Estonska, Francie, Némecka, Indie, Izraele, Itdlie, Kataru,
Korejské republiky, Spojeného krdlovstvia Spojenych statd.
Tato skupina se sesla ¢tytikrat a béhem kazdého setkdni fe-
sila posledni vyvoj v kybernetické oblasti. Dokument, ktery
z téchto setkdni vzesel, konstatoval, ze kyberprostor se stal
prakticky ,arénou” pro nelegdlni, ¢i alespon Sedé aktivity.
Podle expertti se jednalo o ilegdlni ¢innost v riznych oblas-
tech, kdy nejzavaznéjsi z nich byly krddeze penéz. Zaroven
dokument poukazoval na to, ze hrozby mohou predstavovat
nejen staty samotné, ale i nelegadlni organizace a potencio-
nalné i teroristé. Nicméné, protoze se jedna o zpravu z doby
pred deseti lety, teroristicka aktivita v kyberprostoru jesté
nebyla tak vyraznd. Dnes, kdyz md pfistup na internet vét-
Sina lidi na svété (v breznu 2020 se pocet aktivnich uziva-
teldl internetu pohyboval kolem 4,8 miliardy, coZ predsta-
vuje ptiblizné 62 % svétové populace'®), je pro teroristické
organizace (jedna se naptiklad o Islamsky stdt) mnohem
jednodussi $itit svou ideologii, rozsitovat své fady a radika-
lizovat touto cestou osoby prakticky vSude na svéte.

Jedna z velmi zdsadnich véci, které zprdava zdtraznila,
je fakt, Ze staty kyberprostor vyuzivaji jako dals$i misto pro
vedeni valek a pro politickou agitaci.*+ Svym zptsobem by
se dalo Fict, Ze v kyberprostoru probihd novy vesmirny za-
vod. Pouze se tentokrdt nejedna o to, kdo se d¥ive dostane
do kosmického prostoru, ale o to, kdo bude mit pokrocilejsi
a lépe zabezpecCeny kyberprostor. Zabezpeceni kyberpro-
storu je samoztejmé velmi zdsadni, ale pfesto pro mezina-
rodni spolecenstvi neni novy zdvod zcela zaddouci. Aby se
novému zavodu zabrdnilo, zprava zejména zdlraziuje nut-
nost kooperace na mezistdtni urovni.’s

3. 1. 2 Tfeti skupina

Radny pravni a politicky pfesah méla ale aZ skupina
tteti, ktera fungovala mezi lety 2012 a 2013. Experti dospéli
k rozhodnuti, ze souc¢asné mezinarodni pravo plati i v ky-
bernetickém prostoru. Hlavni dokument, na ktery se od-
volavali, je Charta OSN, jejiz zdsady maji platit i v tomto
pripadé.:

Vcelku zdsadni koncept, o kterém zprava hovori, je pro-
blematika suverenity, ktera zde jiz byla zminéna. Jelikoz ky-
berprostor je velmi fluidni a fyzické statni hranice neplati,
bylo tfeba vymezit i toto. Stdty by se tak mély vyvarovat za-
sahovdni do zdleZitosti kybernetické bezpecnosti cizich statt.
Zaroven je vSak nezbytna kooperace mezi staty, a to z uplné
stejného diivodu - kyberprostor nenti fyzicky ohranicen.?
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Mezistatni spoluprdce je jednim z hlavnich pilita celé
zpravy, kterd podtrhavd zejména nutnost preddvani infor-
maci o zabezpeceni kyberprostoru a diileZitost dalsiho vy-
lepsovani spoluprace. Kromé jiz existujicich komunikacnich
kandld by tak mély vzniknout kandly nové, jimiz by se daly
opét $itit nejnovéjsi pristupy ke kybernetické bezpecnosti,
o nichz by se ddle mohlo v mezinarodnim prosttedi hovo-
rit®

Vzhledem k tomu, Ze v této dobé doslo k odhaleni néko-
lika naruseni kyberprostoru ze strany statd, byly vysledky
zpravy vice nez zadané. Nebylo vyjimkou, zZe stdty prova-
dély hospodétskou ¢i politickou $piondz praveé v prostredi
kyberprostoru. Jelikoz vzdjemna $piondz jen prohlubovala
nedavéru mezi staty na bilaterdlni drovni, navrhy na urci-
tou politickou spolupraci byly napfi¢ mezinarodnim spole-
censtvim jen vitany.*

3.1.3 Ctvrta GGE

Mozna trochu neocekdvaneé je statem, ktery se v této
oblasti nejvice angazuje, Ruska federace. Vytvoreni ¢tvrté
skupiny mezi lety 2014 a 2015 pochdzelo hlavné z jeji ini-
ciativy. Tentokrat uz se pocet expertd navysil a nové jich
bylo celkem dvacet. Skupinu od zac¢dtku provdzela nedi-
véra ze strany Clenskych statd OSN, kterou vzbudily dalsi
intervence statd (a to vcetné Clent Rady bezpecnosti) do
kyberprostort jinych statti (napf. intervence Ruské federace
v ukrajinskych prezidentskych volbach roku 2014 atd.).>®
Jednim ze zdlraznovanych bodii zpravy je tak zakaz inter-
vence mimo vlastni teritorium, aby se zabrdnilo naruSeni
suverenity.**

Zprava dale konstatuje, Ze naptiklad rozvojové staty ne-
mohou byt schopny zajistit si takovou kybernetickou bez-
pecnost jako staty ostatni a nelze tak po nich (v soucasné
chvili) vyzadovat to stejné, co po stdtech, které maji dosta-
te¢nou finanéni kapacitu.??

Posledni skupina se sesla mezi roky 2016 a 2017. Bohu-
Zel, béhem této doby nebylo dosazeno zadného konsensu.
Nejcastéjsi spory se tykaly aplikace mezinarodniho prava c¢i
pristupu k suverenité.=

3.2 Nejnovéjsi vijvoj v oblasti infor-
maci a telekomunikaci v kontextu
mezindrodni bezpeénosti

Rezoluce, které DISEC jiz od roku 1998 kazdorocné pri-
jima, se vénuji nejnovéjsimu vyvoji na poli mezindrodni
bezpecnosti. Obsah rezoluci se za poslednich 22 let samo-
ztejmé zménil. V roce 1998 rezoluce pouze hovotila o vy-
znamném vyvoji na poli kybernetiky, zaroven ale zdtraz-
novala obavu, ktera spocivala ve strachu ze zneuzitelnosti
novych technologii. UZ tehdy ale volala po spoluprdci mezi
jednotlivymi staty. Na multilaterdlni urovni se mély staty
délit o své znalosti a védomosti, které se potencidlnich hro-




alni zneuzitelnosti teroristickymi organizacemi a déle vo-
lala po mezistdtni spolupréci.?

V roce 2000 pak jiz rezoluce oteviené hovotila o stra-
chu, ktery ptindSelo hlavné mozné zapojeni informacnich
a komunikacnich technologii do ilegalnich aktivit. Ohro-
Zeni svétové bezpecnosti a vliv na bezpecnost jak stdtnich,
tak soukromych aktéri se stalo jednim z primdrnich témat
Prvniho vyboru.

Jak jiz bylo zminéno vyse, rezoluce z roku 2003 pfinesla
asi nejvyraznéjsi posun. Diky této rezoluci byla zalozena
prvni, i kdyz netspésna, skupina vladnich expert{i.?” Nasle-
dujici vyvoj v oblasti kybernetické bezpecnosti pak byl do
jisté miry ovlivnén pravé témito skupinami.

Novéjsi rezoluce, véetné té posledni z prosince 2019,
se uz problémem zabyvaji mnohem konkrétnéji. Diiraz je
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prednostné kladen na vyuziti informacnich technologii pro
mirové ucely a také na to, aby se zabrdnilo konfliktim ma-
jicim kofeny prdvé v kyberprostoru. Mnohem vétsi dtraz
se ted klade i na samotnou OSN, kterd md byt medidtorem
pro vSechny staty. Opét ma dochdzet k podpote dialogu, aby
i méné vyspelé staity mély Sanci na stejné pochopeni kyber-
prostoru jako stdty, které jsou v této oblasti pokrodilejsi.?

V poslednich dvou letech vznikla jesté jedna rezoluce,
ktera se tentokrdt vénovala podpore zodpovédného chovani
statlh v kybernetickém prostoru (Advancing Responsible
State Behaviour in Cyberspace in the Context of Internati-
onal Security). Jak uz ndzev napovidd, rezoluce se specificky
zabyva ptistupem jednotlivych stdtii, avsak upozornuje i na
dulezitost mezistatni kooperace. Velmi casto se v ni sklonuji
doporuceni skupin vlddnich expertti, podle kterych se maji
jednotlivé clenské staty ridit.>

4 KYBERNETICKA DIPLOMACIE

Jednou z neodmyslitelnych ¢dsti mezindrodni koope-
race je i kyberneticka diplomacie. Jedna se o relativné novy
koncept, ktery zacal byt Castéji vyuzivan az s masivnéjsim
nastupem internetu na pocatku 21. stoleti3®

Samotnd definice kybernetické diplomacie je velmi slo-
Zita, protoze se stdle jedna o relativné neprobadanou oblast,
ale obvykle se popisuje jako vyuziti diplomatickych schop-
nosti v kyber-
netickém pro-
storu. Toto by
mélo  pomoci
dosdhnout za-
jmi jednot-
livych stath
stejné jako di-
plomacie bézna.
Nejcastéji  jsou
vyzdvihovdna
témata jako ky-

urovni — v posledni dobé se téma ¢im ddl castéji objevuje
na plénu Valného shromazdéni OSN. Zaroven se ale nesmi
zapominat na dilezitost komunikace s nestatnimi aktéry,
ktet{ jsou v této oblasti také diilezitymi hraci (jako napti-
klad Facebook).32

Celd oblast kyberprostoru je i po nékolika desetiletich
velmi neprobddand. TotéZ plati i o kybernetické diploma-
cii. Stdle panuji
spory o tom, ja-
" kym zptusobem
by méla probi-
hat a nakolik
by se méla lisit

f:
e

4

od diplomacie

béznés  Orga-
nizace  spoje-
nych  ndrodd

ale v této ob-
lasti jiz ucinila

L, Existing and Norms, rules and Confidence- International Y,
bernetickd bez- emerging principles building cooperation and urcite krOky'
peénost, kyber— threats measures assistance in UNODA pOSky-
neticky zlo¢in, capacity- tuje  vyukové

svoboda inter-
netuavlddanad
internetem.3*
Kybernetickou diplomacii lze uz tak dnes pozorovat
jak na bilateralni urovni (napfiklad dialog mezi Cinou
a Spojenymi stdty v roce 2015, kdy bylo dosazeno spolu-
prdce mezi obéma zemémi po mnoha letech vzdjemného
obvinovani z kybernetické spionaze), tak na multilateralni

Obr. 1: Pét pilitil kybernetické diplomacies.

buildin .y [
2 materidly, které

se tykaji prave

kybernetické
diplomacie a maji prohloubit stupenn mirového vyuziti in-
formacnich a komunikaénich technologii. Podobné jako
kybernetickd bezpecnost, i kyberneticka diplomacie podle
UNODA stoji na péti pilitich, kterym se ve svych vyuko-
vych materidlech vénuji3+
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5 SHRNUTI

Kybernetickd bezpecnost je s rozmachem internetu
stdle palcivéjsim tématem. Navzdory tomu ale stdle panuji
neshody o tom, do jaké miry by staty mély intervenovat
naptiklad mimo své fyzické hranice. Suverenita, kterd je
jiz od Vestfdlské smlouvy jednim ze zakladnich stavebnich
kamenti uspotfddani svéta, je v této oblasti dosud predmé-
tem spord. Mezi staty nepanuje shoda, zdali by kyberprostor
mél, ¢i nemél podléhat vestfalskému usporddani.

Dlouhodobé snahy o regulaci kyberprostoru spocivaji
zejména v podpore vytvoreni pravniho rdmce, jenz se bude
problematice dostate¢né vénovat a ustanovi vSeobecné pod-
minky vyuzivani kyberprostoru. Dal$im stéZejnim stavebnim
kamenem kybernetické bezpecnosti je bilaterdlni i multilate-
ralni spoluprdce mezi jednotlivymi staty a také spoluprace
mezi staty a nestatnimi aktéry, kteti se ve sféfe pohybuji.

Na plénu Organizace spojenych ndrodd panuje vseo-
becna shoda, ze by se mélo zabrdnit moznym teroristickym
aktivitdm v kyberprostoru, ale tato agenda spada zejména do
jurisdikce Rady bezpecnosti. Vybor pro odzbrojeni a mezi-
narodni bezpecnost klade nejvétsi diiraz na mezistatni ko-
operaci a preddvdni relevantnich informaci, které se tykaji
zabezpeceni kyberprostoru.

V pribéhu poslednich dvou dekdd vzniklo nékolik hlavnich
pilitt kybernetické diplomacie, které jednak za pomoci edukace,
jednak za podpory vzdélanosti zvysuji obranyschopnost sveé-
tového kyberprostoru. Otdzkou tak zistdvd, jestli budou staty
ochotny sdilet své obranné strategie se staty ostatnimi a zda se
nebudou prilis obavat, ze by mohly pravé timto sdilenim odha-
lit své vlastni slabiny a vystavit se moznému kybernetickému
utoku ze strany jinych stdtnich i nestdtnich aktéra.

6 OTAZKY PRO JEDNANI

1. Jak se vas stat zapojuje do ITU Global Cybersecurity Agenda?

2. Jevas stdt ochoten sdilet své obranné mechanismy se stdty ostatnimi?

3. Jak vas stdt chdpe suverenitu v radmci kyberprostoru?

4. Potyka se vds stat s castymi kybernetickymi utoky?

5. Jakd je soucasnd strategie kybernetického zabezpeceni vaseho statu?

6. Podporuje vas stat dalsi praci skupin vladnich expert?
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— Prazskg studentskg summit s

Prazskg studentsk§ summit je unikatni vzdélavaci projekt ex-

istujici od roku 1995. KaZzdoroéné vzdélava pres 300 studentd
stfednich i vysokgch skol o soué¢asn{ch globalnich tématech,
a to predevsim prostrednictvim simulace jednani tFi klicovich

mezindrodnich organizaci - OSN, NATO a EU.

°studentsummit.cz

@summit@omo.cz
Ofacebook.com/studentsummit
instagrom.com/pruguestudentsummit
otwitter.com/studentsummit

o youtube.com/studentsummit
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- Asociace pro mezinarodni otazky (AMO)

AMO je nevladni neziskovd organizace zaloZend v roce 1997 za Géelem v{jzkumu avzdélavani v oblasti mez-

indrodnich vztahd. Tento pfedni esk{ zahraniéné politick§ think-tank nenf spjat s Z&dnou politickou stranou

ani ideologii. Svou €innosti podporuje aktivni pFistup k zahrani¢ni politice, poskytuje nestrannou analgzu

mezindrodniho déni a otevird prostor k fundované diskusi.

Autorka je spolupracovnici Asociace pro mezinérodni otézky a ¢lenkou pfipravného tgmu Prazského student-

ského summitu.

- Marie §mejkalov6 fffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
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