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Zajisténi bezpecnosti v digitdlnim prosttedi internetu
predstavuje pro Evropskou unii vyzvu jiz nékolik posledni
let. Evropskd komise se timto problémem zabyva od roku
2015, kdy byl v dubnu zvetejnén plan ,Evropské bezpecnosti
agendy”* Dokument se zabyval nejnovéj$imi vyzvami v ob-
lasti vnitfni bezpec¢nosti, zejména se zamétoval na teroris-
mus, organizovany zlo¢in a kyberbezpec¢nost. Bylo zfejmé, Ze
si unijni organy zacaly jasné uvédomovat nové vyzvy, které
se v oblasti bezpecnosti objevily a které maji konkrétni po-
doby ve formé zneuzivdni internetového prostoru pro Siteni
dezinformaci, propagandy a teroristického obsahu.?

Nezakonny obsah na internetu zacinal byt v kontextu
vzristajici aktivity teroristickych skupin v digitalnim pro-
stfedi stdle palcivéjsim problémem. Komise prostfednic-
tvim komisafii pro vnitfni véci a spravedlnost predstavila
dne 3. prosince 2015 internetové féorum, které mélo za cil
posilit spoluprdci mezi jednotlivymi vlddami, technolo-
gickymi spole¢nostmi a Europolem za ucelem identifikace
nezakonného internetového obsahu a jeho postupného
odstratiovani3 Tento ndstroj fungoval na dobrovolném za-
kladé a predstavoval spiSe prvni pokus, jak ucinné bojovat
s problematickym internetovym obsahem.

2 BEZPECNOSTNI UNIE SKRZE BEZPECNY INTERNET

Vyrazny posun v problematice digitdlni bezpec¢nosti na-
stal s projevem pfedsedy Junckera o stavu Unie v zdfi 2017,
v némz zminil potfebu aktivni spoluprdce s internetovymi
platformami, kterou povazoval za zdklad pro uc¢innou ,bez-
pecnostni unii”.4 Evropska komise predstavila metodické
pokyny a zdsady pro internetové poskytovatele, zejména
s cilem zvysit prevenci, odhaleni a odstranovéni teroristic-
kého obsahu.

Pravé na konci roku 2017 Komise vyraznym zptso-
bem zvysila tempo tvorby legislativnich opatteni, nebot se
ukdzalo, Ze dobrovolna baze internetového fora je sice vy-
znamnym posunem v oblasti bezpecnosti na internetu, na

druhou stranu vsak narazi na znacné limity - zvlasté pak
v kontextu reakcéni doby poskytovatelli internetového ob-
sahu a jejich ochoty pruzné reagovat a mazat takovy obsah,
jez vykazuje znamky Sifeni a podpory terorismu. Jesté na
podzim roku 2017 trvalo skoro v jedné tfetiné pripada déle
nez tyden, nez byl doty¢ny obsah odstranén.> Netfeba zmi-
novat, ze takto dlouha reakcéni doba se ukdzala jako zoufale
neucinnd v boji proti Sifeni terorismu online. Komise se
proto zamé¥ila na budovdni konkrétnich legislativnich nd-
strojli, které umozni pruzné reagovat na nebezpecny inter-
netovy obsah a posili vytvarejici se jednotny digitalni trh.

3 KONKRETNI KONCEPT - NARIZENI O PREVENCI SIRENI
TERORISMU ONLINE

Limity spoluprace internetového fdra, dale zejména ne-
ochota vsech poskytovateld se do programu zapojit, stejné
jako dlouhd reakéni doba od zaznamendni nebezpecného
obsahu, vyzadovaly intenzivnéjsi ndstroje. Evropska ko-
mise proto predstavila legislativni dokument, ktery ne-
pracuje na dobrovolné urovni, ale boj proti teroristickému
obsahu zaclenuje do unijniho préava.

Ndvrh natizeni sleduje jiz dfive pfijatou smérnici (EU)
2017/541 0 boji proti terorismu,® kterd méla za cil harmo-

nizovat pravni rdmce ¢lenskych statd ve vztahu k potirdni
teroristické ¢innosti. Navrhovany legislativni dokument;
ktery Komise predstavila v zafi 2018 jako ptispévek k sal-
cburskému zasedani, pracuje s aktivnim odstranovanim te-
roristického obsahu v online prostfedi a zejména pak s od-
povédnosti poskytovateld hostingovych sluzeb prijimat
takovd proaktivni opatfeni a technologické néstroje, které
zamezi jeho opétovnému nahrani.
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4 JAK TO FUNGUJE V PRAXI?

V pripadé, Ze se na internetu objevi nezdkonny terori-
sticky obsah, jenz bude identifikovdn v souladu se smérnict
2017/541 (tj. obsahuje glorifikaci, schvalovdni a podnécovdni
k teroristickym cintim, stejné jako poskytovdni pokynil k jejich
pdchdni a podpore ticasti v teroristickych skupindch), bude vy-
ddno sprdavni nebo soudni rozhodnuti pfislusného organu
clenského stdtu. Poskytovatel hostingovych sluzeb je po-
vinen do jedné hodiny od obdrzeni rozhodnuti obsah od-
stranit nebo k nému zamezit p¥istup. Tento kratky casovy
usek byl Komisi analyzovan jako nejproblematictéjsi doba,
béhem niz je teroristicky obsah nejvice skodlivy a nejrych-
leji se $iti. Na druhou stranu to znamena pro poskytovatele
velky zdvazek v tom, jak rychle musi reagovat od okamziku,
kdy obdrzi spravni nebo soudni rozhodnuti.

Poskytovatelé hostingovych sluzeb o této skutec-
nosti zadroven uvédomi unijni orgdny (Europol) a, pokud
je to mozné a vhodné, prijmou proaktivni opatteni, kterd
budou automaticky odhalovat podobny obsah v bu-
doucnu.

V ptipadé chybného odstranéni, které by znamenalo
zasah do ochrany zakladnich prdv, ndvrh stanovuje na-
pravné mechanismy, kterymi se zaruc¢i napadeni rozhod-
nuti o odstranéni obsahu ze strany uzivatela. V pripadé
chybného odstranéni jsou poskytovatelé hostingovych
sluzeb povinni uchovat smazany obsah pro pfipad obno-
veni pfistupu, stejné jako zachovani pripadnych dtkazi
pro ucely prevence, odhalovani, vysettovani a stihdni
takovych ¢inti.

5 PODOBA NAVRHU ANEB CO JE DULEZITE...

Klicové body ndvrhu byly shrnuty a prevedeny do
praxe v predchozich odstavcich. Smyslem ndsledujicich
radkt bude predstavit nékteré ¢lanky legislativniho na-
vrhu, které jsou pro celé natizeni zdsadni. Kompletni na-
ma jen nékolik z nich.<?>

Defini¢ni ¢lanek 2 se zabyva vymezenim dilezitych
pojmi, zvlasté pak jak lze definovat ,teroristicky obsah”
a jak ho odlisit od jiného sdéleni. A¢ se navrh inspiruje
zminovanou smeérnici 2017/541, poskytuje tato ¢ast kon-
ceptualni zaklad pro pochopeni relevantnich termind.

Z hlediska ucinnosti natizeni je pak klicovy clanek 4,
jenz ve svém smyslu ,pfikazu k odstranéni” urcuje refe-
ren¢ni dobu jedné hodiny od obdrzeni rozhodnuti pfi-
slusnym soudnim ¢i spravnim orgdnem véetné podrob-
nosti, co md takové rozhodnuti obsahovat.

Clanek 6 se zaméfuje na proaktivni opatieni, jejichz
aplikace je oc¢ekdvdna u poskytovatelli hostingovych slu-
Zeb, jez se staly opakovanym cilem Siteni terorismu.

Clének 7 se pak zaméfuje na povinnost poskytovateli
uchovat smazany obsah za ucelem prevence, vysetrovani
¢i stihdni po dobé nejméné Sesti mésica.

Zaruky mechanismil podavani stiznosti jsou predmeé-
tem clanku 10, v némz je zaruceno, ze poskytovatelé obsahu
se mohou obratit na poskytovatele hostingovych sluzeb
v pripadé, Ze maji pocit, Ze byl takovy obsah smazdn neo-
pravnéné.

Clének 14 se zabyva vznikem kontaktnich mist, které
jsou povinni ztidit nejen poskytovatelé hostingovych slu-
Zeb, ale také gescni utady clenskych statt za ucelem primé
komunikace ptijimdni a vydavani ptikaza k odstranéni te-
roristického obsahu.

Poslednim zdsadnim ¢ldnkem je ¢ldnek 18, ktery hovoti
o sankcich pro poskytovatele obsahu v ptipadé, Ze budou
ignorovat povinnosti, jez z tohoto natizeni vyplyvaji. Sys-
tematické porusovani by vedlo az k finan¢ni sankci ve vysi
4 % celosvétového obratu poskytovatele v poslednim hos-
podarském roce.

Ackoli i ostatni ¢lanky jsou pro pochopeni celého na-
vrhu neméné duilezité, 1ze pfedchozi odstavce povazovat za
zcela nezbytny zaklad, jenz je dilezité znat pro pochopeni
smyslu zaméru Komise, jak jej pfedloZzila jako ptispévek na
salcburském zaseddni.
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6 ZAVER

Legislativni navrh z dilny Evropské komise predstavuje
prvni skute¢né komplexni nédstroj efektivniho boje proti te-
roristickému obsahu v internetovém prosttedi. Z hlediska
defini¢niho oboru navazuje na smérnici z roku 2017, kdy
se inspiruje korektni definici teroristického obsahu, jenz je
nasledné postihovdn.

Navrh tak, jak je predkladan Radé EU, predstavuje pu-
vodni legislativni zdmér, jak jej Komise predlozila v zati
roku 2018, tj. bez implementovanych zmén navrzenych
v Evropském parlamentu nebo v Socidlnim a hospodért-
ském vyboru. Pro Radu EU se tak otvird pomérné Siroké
pole ptlisobnosti, v némz miize s navrh Komise pracovat
a pokusit se ho konstruktivné vylepsovat, at uz ve smyslu
posileni pravnich néstroju pro potirdni terorismu, nebo na-

opak jesté silnéji akcentovat svobodu slova a ndzoru a za-
jistit, aby se predklddana legislativa nestala zneuzitelnym
nastrojem nejriiznéjsich skupin.

Stejné tak je mozné se zamétit na praktické fungovdni
této legislativy, at jiZ ve smyslu ¢asového limitu odstranéni
obsahu, ¢i na okolnosti ohledné vzniku kontaktnich mist ¢i
udélovdani sankci tém poskytovateltim, kteti toto nafizeni
kontinudlné porusuji.

V kazdém ptipadé se jedna o ndvrh, ktery je jeste v le-
gislativnim procesu a jeho zaclenéni do unijniho préva
v této Ci jiné podobé zdvisi nejen na schvdleni evropskymi
institucemi, ale rovnéz na postoji jednotlivych ¢lenskych
statl a jejich organt.

7 POUZITE A DOPORUCENE ZDROJE
PRO HLUBST POROZUMENI:

Evropska legislativa:

»  Ndvrh NARIZENI EVROPSKEHO PARLAMENTU A RADY o prevenci §ifent teroristického obsahu online [online], 2018.
Brusel: Evropskd komise [cit. 2019-11-07]. Dostupné z: https://eur-lex.europa.eu/resource.html?uri=cellar:d-

cobsbof-b6sf-11e8-9g9ee-o01aaz7sed71a1.0015.02/DOC 1 & format=PDF

»  Smérnice Evropského parlamentu a Rady (EU) 2017/541 ze dne 15. bfezna 2017 o boji proti terorismu [online], 2017. Bru-

sel: Ufedni véstnik Evropské unie [cit. 2019-11-07]. Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT

PDF/?uri=CELEX:32017L.0541 & from=CS

»  Legislativni ndvrhy a usneseni Evropského parlamentu k dané problematice — Legislativni usneseni Evropského parlamentu

ze dne 17. dubna 2019 o ndvrhu natizeni Evropského parlamentu a Rady o prevenci sitent teroristického obsahu online [on-

line], 2019. Strasburk: Evropsky parlament [cit. 2019-11-07]. Dostupné z: http://www.europarl.europa.eu/doceo

document/TA-8-2019-0421 CS.html

Obecné unijni dokumenty a zpravy:

»  Stepping up the EU’s efforts to tackle illegal content online [online], 2017. Brussels: European Commission [cit. 2019-11-

07]. Dostupné z: https://europa.eu/rapid/press-release MEMO-17-3522 en.htm# ftn2

»  Countering illegal hate speech online #NoPlace4Hate [online], 2019. Brussels: European Commission [cit. 2019-11-07].

Dostupné z: https://ec.europa.eu/newsroom/just/item-detail.cfm?item id=54300

»  European Agenda on Security: Commission takes action to combat terrorism and illegal trafficking of firearms and explosives

[online], 2015. Brussels: European Commission [cit. 2019-11-07]. Dostupné z: https://europa.eu/rapid/press-re-

lease_IP-15-6218 en.htm
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Relevantni informaéni prehledy Euroskop.cz:

»  EUROSKOP.CZ, 2018. Informacni spolecnost v zd#i 2018 [online]. Praha: Vldda Ceské republiky [cit. 2019-11-07].
Dostupné z: https://www.euroskop.cz/13/31891/clanek/informacni-spolecnost-v-zari-2018

»  EUROSKOP.CZ, 2018. Informacni spolecnost v bieznu 2018 [online]. Praha: Vldda Ceské republiky [cit. 2019-11-07].
Dostupné z: https://www.euroskop.cz/84.42/30795/clanek/informacni-spolecnost-v-breznu-2018

»  EUROSKOP.CZ, 2017. Informacni spolecnost v zd#i 2017 [online]. Praha: Vlida Ceské republiky [cit. 2019-11-07].
Dostupné z: https://www.euroskop.cz/13/29802/clanek/informacni-spolecnost-v-zari-2017,
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8 SEZNAM POUZITYCH ZDROJU

1 Komplexni dokument, jenz se zabyvd primdrné vyzvami vnitfnimi bezpec¢nosti — organizovanym zlocinem, tero-
rismem a kyberkriminalitou.

Vice potom - European Agenda on Security [online], 2015. Strasbourg: European Commission [cit. 2019-11-06]. Dostupné
z: https:
curity _en.pdf

Podobné také — European Agenda on Security: Commission takes action to combat terrorism and illegal trafficking of firearms and ex-

ec.europa.eu/home-affairs/sites /homeaffairs /files /e-library /documents /basic-documents/docs/eu agenda on_se-

plosives [online], 2015. Brussels: European Commission [cit. 2019-11-07]. Dostupné z: https://europa.eu/rapid/press-release [P-
15-6218 en.htm

2 Obecné se tento fenomén nazyva ,hybridni valkou”, ale predlozeny text se zabyva pouze jednim konkrétnim feno-
ménem, proto tento koncept pouzivan nebude. Nehledé na to, jak sporné je jeho uzivani v akademickém prosttedi, které mu
vytyka zejména nejednoznacnost vykladu a ptilis Siroky zabér bez jasného vymezeni.

3 EU Internet Forum: Bringing together governments, Europol and technology companies to counter terrorist content and hate
speech online [online], 2015. Strasbourg: European Commission [cit. 2019-11-06]. Dostupné z: https://europa.eu/rapid/press-
-release [P-15-6243 da.htm

4 Kazdoro¢ni projev, predstaveny predsedou Junckerem, se zaméfoval mj. i na bezpecnost digitdlniho trhu, ktera
obsahovala prdveé zajiSténi bezpecného prostfedi internetu.

Cela koncepce potom — PROJEV O STAVU UNIE 201y, 2017. Brusel: Evropska komise, 128 s. ISBN 978-92-79-71085-8. Do-
stupné také z: https://ec.europa.eu/commission/sites/beta-political /files/state-union-2017-brochure cs.pdf

5 V kontextu vyvoje podobnych opatfeni Komise souhlasila se vznikem tzv. Code of Conduct, ktery sdruzoval
hlavni internetové platformy a nasledoval ndstroje internetového féra. Problém zustdval v tom smyslu, Ze dobrovolna
baze téchto ndstroji nezarucovala absolutni spolehlivost a ochota jednotlivych platforem zapojit se byla velmi promén-
liva.

Podrobnéji - Stepping up the EU’s efforts to tackle illegal content online [online], 2017. Brussels: European Commission [cit. 2019-
11-07]. Dostupné z: https://europa.eu/rapid/press-release MEMO-17-3522 en.htm# fin2

Code of Conduct potom — Countering illegal hate speech online #NoPlace4Hate [online], 2019. Brussels: European Commission
[cit. 2019-11-07]. Dostupné z: https://ec.europa.eu/newsroom/just/item-detail.cfm?item id=54300

6 Smérnice Komise, kterd méni pfedchozi rdmcové rozhodnuti Rady a rdmcové vymezuje, jak je pojem ,terorismus”
a boj proti nému vnimdn z hlediska unijniho prava. Smérnice pfedstavuje prvni uceleny dokument, ktery se vénuje nejen
vymezenim teroristickych trestnych ¢ind, ale i dalsim aspektiim s nim souvisejicich, jako je financovani, ndbor teroristii
apod.

Podrobnéji samotna smérnice — Smérnice Evropského parlamentu a Rady (EU) 2017/541 ze dne 15. bfezna 2017 o boji proti terori-
smu [online], 2017. Brusel: Uredni véstnik Evropské unie [cit. 2019-11-07]. Dostupné z: https://eur-lex.europa.eu/legal-content
CS/TXT/PDEF /?uri=CELEX:32017L0541 & from=CS

7 COM (2018) 640: Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY o prevenci $ifeni teroristického
obsahu online [online], 2018. Brusel: Evropskd komise [cit. 2019-11-07]. Dostupné z: https://eur-lex.europa.eu/resource.
html?uri=cellar:dcobsbof-b65f-11e8-ggee-o1aazsed71a1.0015.02/DOC 1 & format=PDF
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— Prazskg studentsk{ summit

Prazskg studentskg summit je unikatni vzdélavaci projekt ex- © studentsummit.cz

istujici od roku 1995. KaZzdoroéné vzdélava pres 300 studentd @ summit@amo.cz

. . . . . L. . facebook.com/studentsummit

stfednich i vysok{ch §kol o souasn{ch globalnich tématech, 0
instagrom.com/praguestudentsummit

a to predevsim prostrednictvim simulace jednani tFi klicovich ) )
otW|tter.com/studentsummlt

mezindrodnich organizaci - OSN, NATO a EU. © voutube.com/studentsummit

— Asociace pro mezinarodni otazky (AMO)

AMO je nevladni neziskovd organizace zaloZend v roce 1997 za Géelem v{jzkumu avzdélavani v oblasti mez-
indrodnich vztahd. Tento pfedni esk{ zahraniéné politick§ think-tank nenf spjat s Z&dnou politickou stranou
ani ideologii. Svou €innosti podporuje aktivni pFistup k zahrani¢ni politice, poskytuje nestrannou analgzu

mezindrodniho déni a otevird prostor k fundované diskusi.

— Martin Hvézda

Autor je spolupracovnikem Asociace pro mezinérodni otdzky a Elenem pripravného tgmu Prazského student-

ského summitu.
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