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1 Uvod

Vyvoj v oblasti vypocetni techniky je rok od roku rychlejsi. V roce 2016 mélo vice
nez 46 % svétové populace pristup k internetu.* Kazda nova technologie vsak s sebou
prinasi i rizika. V kybernetickém prostoru se jedna predevsim o rizika bezpecnostni,
zejména zneuziti informacnich systémi a utoky na né. Trestnd cinnost
v kybernetickém prostoru je nejvynosnéjsim a nejrychleji se rozvijejicim odvétvim
kriminality. Divody, pro¢ tomu tak je, jsou zminény v kapitole 3.

Obecné Ize tici, ze nejvice kybernetickych zloc¢inti pochazi z rozvojovych
statd. VZdy vSak nelze jednoznacné urcit, jestli utok ve skute¢nosti nemd ptivod jinde
a pres danou zemi neprochdzi proto, aby bylo obtiZnéjsi pachatele vysledovat.
Neékteré z téchto zemi totiZ nemaji Zddné zakony, které by kybernetickou kriminalitu
upravovaly, ptipadné dochdzi k distan¢nimu deliktu, pokud se cil utoku nachdzi na
uzemi jiného statu. V takovych ptipadech casto zlstdvaji pachatelé bez trestu.
Prioritou by tedy mélo byt globdlni zajisténi trestni odpovédnosti v oblasti
kyberkriminality.

Obéti kybernetického utoku se mtzZe stat kdokoliv od jednotlivci po viady.
MtiZe se jednat o krddeZ identity, ale i o koordinovany utok s cilem poskodit nepfitele.

Hned v uvodu je nutné fict, Ze pro pojmy jako kyberprostor ¢i kyberneticky
zlo¢in neexistuje jednotnd definice, coz je jednou ze zdsadnich komplikaci v boji
s timto typem kriminality.4

2 Kyberprostor

Ptes znacné rozpory se l1ze shodnout alespon na zdkladni definici kybernetického
prostoru (angl. cyberspace). Encyklopedie Britannica vysvétluje kyberprostor jako
"virtudlni svét tvofeny propojenim pocitacli, zafizeni s pristupem k internetu,
serverd, routerd a jinych komponenti internetové infrastruktury”.s I kdyz se tedy
milize zdat, Ze kyberprostor a internet jsou totozné pojmy, neni tomu tak. Zatimco
internet je globdlni siti tvotenou fyzickymi servery, kyberprostor je spiSe
symbolickym vyjddfenim onoho nehmotného svéta, ktery kromé internetu zahrnuje
i mistni sité (LAN) ¢i systémy, které jsou z bezpecnostnich diivodi zamérné
izolovany od verejné ptistupnych siti. Navic se pojem kyberprostor uzival jiz
v dobdch Arpanetu (1969), coz byla sit pfevazné vojenského charakteru a pfedchtidce
dnesniho internetu.®

3 Kybernetické zloc¢iny

Obdobné jako u kyberprostoru neexistuje ani pro kybernetickou kriminalitu
jednotnd definice. S tim souvisi i nenalezeni shody na tom, jaké aktivity jsou
nezakonné ¢i by mély byt za nezdkonné povazovdny. Obecnéjsi definici miizeme
ziskat z takzvané triady CIA.” Ta vymezuje jako kybernetické zlo¢iny takové aktivity,
které narusuji dostupnost, integritu nebo diivérnost pocitacovych siti a dat na nich
ulozenych. Z mezinarodnich dokumentli poskytuje déleni kybernetickych zloc¢int
napiiklad Umluva o kyberkriminalité, kterd byla p¥ijata Radou Evropy v roce 2004.°
Ta byla do roku 2017 ratifikovdna 55 staty. I naddle ziistdvd Ruska federace jedinym
¢lenem Rady Evropy, jenz tento dokument nepodepsal. Mezi necleny, kteti odmitli
Umluvu podepsat, patti Ghana, Maroko, Mexiko, Nigérie, Argentina, Kolumbie, Peru,
¢i Filipiny.® Déleni z Umluvy o kyberkriminalité je nasledujici:
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1. Trestné &iny proti divérnosti, integrité a | 1.1. Nezdkonn( pfistup

poufZitelnosti pocitacovch dat a systéml [ 4o Nezékonn{ odposlech

1.3. Zasahovéni do dat

1.4. Zasahovdni do systému

1.5. ZneuZivani zafizeni

2. Trestné ¢iny souvisejici s pocitacem 2.1. Pocitacové padélani

2.2. Pocitacovy podvod

3. Trestné ¢iny souvisejici s obsahem 3.1. Trestné Einy souvisejici s détskou pornografii

L. Trestné ¢iny tgkayjici se poruseni autorského préva a prdv souvisejicich s pravem autorskym

Mezi nejcastéjsi pfipady zneuziti informacnich technologii patti napadeni e-
mailové schranky, kradez identity a podvody s kreditnimi kartami.® V ceském
prostredi l1ze v tomto kontextu zminit hackersky utok na systém Ministerstva
zahrani¢nich véci CR nebo medialné zndmou kauzu napadeni e-mailového uctu
premiéra Bohuslava Sobotky.®,* Tyto a dal$i ¢innosti jsou mnohem castéjSimi
formami kriminality nez napfiklad kradez, loupez ¢i odcizeni auta.’s Nejvétsi zasluhu
na tom maji vlastnosti kyberprostoru jako takového. V prvni fadé se jedna
o dostupnost internetu a moznost pripojit se k nému témeér odkudkoliv. Ddle je to
anonymita, ktera je vSak jen malokdy absolutni (napt. skryti IP adresy skrze
tzv. software s cibulovym smérovdnim*). Ta velkou mirou znesnadnuje sbér diikazti
a sniZuje Sanci na postih pachatele.

4 Pravni Gprava

S ptichodem novych technologii se objevily i nové otdzky a rozpory tykajici se
kybernetického prostoru. V dobdch vzniku internetu se o regulacich pfrilis
nehovotilo. Prvnimi uzivateli byli univerzitni profesoti a védecti pracovnici. Se stdle
se rozsitujici zakladnou uzivateld, ktera postupné pronikala i do soukromé sféry, vsak
prestala vyhovovat dosavadni autoregulace, jelikoz se ve velkém mnozstvi zacaly
objevovat zlo¢iny v kyberprostoru.’s Autoritou, kterd internet dodnes reguluje, je
kazdy jednotlivy stit. Ten ale muzZe zasahovat jen do té c¢asti internetu, ktera se
nachdzi v jeho kompetenci. Zde vznikaji komplikace, nebot kazdy stat reguluje
internet jinym zpusobem, ktery nemusi byt kompatibilni s jinymi staty, a nékteré
staty internet nereguluji viibec. Ptikladem takové neregulace je svoboda slova ve
Spojenych stitech, kterou garantuje prvni dodatek v Ustavé.** V roce 2002 uplatnil
Nejvyssi soud USA tento dodatek v kauze American Civil Liberties Union
vs. Ashcroft. Verdikt znél, Ze jakdkoliv omezeni internetu ze strany stitu by byla
protiustavni.’7

Jinak tomu je v Ruské federaci, kde byl v roce 2014 schviélen zdkon, diky
kterému muze vldda bez udani dvodu blokovat libovolnou webovou stranku. Tento
a dalsi zakony jsou nejCastéji obhajovany jako prostfedky tzv. informacni
bezpecnosti.

4.1 Mezinarodni pravo

Trestnou cinnosti v kyberprostoru se na mezindrodni urovni zabyvd mnoho
organizaci. Mezi né patfi Evropskd unie (EU), vySe zminénd Rada Evropy
a samoztejmé i Organizace spojenych narod (OSN). Mimo Utad OSN pro drogy
a kriminalitu (UNODC) se stejnou agendou zabyva i Vybor pro odzbrojeni
amezindrodni bezpecnost Valného shromdzdéni OSN (DISEC), Ekonomicka
a socidlni rada OSN (ECOSOC) a samozrejmé Valné shromdzdéni OSN.

V roce 2000 schvdlilo Valné shromdzdéni OSN rezoluci, jejimZ cilem byl boj
se zneuzivanim informacnich technologii. Stdty v ni zadd, aby svymi zdkony
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umoznovaly jednodussi ptistup k informacim v rdmci krimindlnich vySetfovdni.
zatizeni, kterd by vedla opét k usnadnéni kriminalistické ¢innosti.*®

Prvnim dokumentem Komise pro prevenci kriminality a trestnou ¢innost
(CCPC])), jez se tykala kybernetické kriminality, byla rezoluce 20/7 (2011).* V ni
Komise vyzvala UNODC a ¢lenské staty ke kooperaci s poskytovateli internetovych
sluzeb a mezindrodnimi organizacemi. Jednou z takovych organizaci je napfiklad
Interpol, ktery kromé analytické cinnosti zprostfedkovdva spolupraci
investigativnich sloZek v rliznych statech.

4.2 Narodni pravo

Z celého svéta md 139 stdth kybernetickou bezpecnost zdkonem alesponl ¢dste¢né
ukotvenou.> Nejcastéji se jednd o samostatné zakony o kyberkriminalité v trestnim
pravu. V ptipadech spojenych s ochranou osobnosti se nachdzi i v pravu ob¢anském.
Nékteré z téchto zdkonl jsou opatfeny vlastni definici kybernetického zlocinu.
Oproti tomu nemd 37 statd ani ndvrh zdkona, ktery by se trestné cinnosti
v kyberprostoru tykal. Mezi tyto stity patii kuptikladu Afghdnistan, Cad,
Demokratickd republika Kongo, Libanon, Libye, Guinea, Mongolsko, Somadlsko
a Papua-Nova Guinea.»

5 Comprehensive Study on Cybercrime

Valné shromdzdéni OSN povétilo v rezoluci 65/230 (2010) CCPC]J sestavenim
oteviené mezivlddni skupiny expert(i, kterd by provedla detailni studii v oblasti
kybernetické kriminality.>> Dokument se meél zabyvat pfedevsim dosavadnimi
pravnimi postupy v oblasti kybernetické kriminality na ndrodni i mezindrodni urovni
a mél obsahovat mozna feseni a budouci postupy. Skupina expertd poprvé zasedala
v lednu 2011 ve Vidni a dohodla se na odbornych metoddch, jakymi danou studii
provede. Ve své rezoluci 67/189 (2012) ocenilo Valné shromazdéni OSN pokrok
skupiny v jeji prdci.>> V roce 2013 skupina expertd zvetejnila ndvrh studie, jejimz
obsahem je i shrnuti moZnych fesenti, jak ddle postupovat v boji s kyberkriminalitou.
Mezi takova feSeni patfi vytvofeni modelového zdkona o kyberkriminalité
amodelovych multilaterdlnich smluv o sdileni dat pro potteby kriminalistické
¢innosti.? Podstatna ¢ast studie vznikla na zakladé dotazniku, ktery sestavila skupina
expertd a na ktery odpovédély mnohé mezindrodni organizace, akademické instituce
a 69 clenskych statt OSN. Mezi nimi byli zdstupci USA, Ruska, Ciny, Brazilie,
Saudské Ardbie a podstatné c¢dsti Evropské unie. Chybély vsak odpoveédi vétSiny
africkych stati, Indie, Izraele, Italie, Turecka nebo Svédska.>

5.1 Navrhy na zmény

V uvodu studie lze najit souhrn moznosti novych opatfeni a posileni opatfeni
stavajicich. Mezi né patti vytvoreni modelového zdkona o kyberkriminalité, ktery by
slouzil jako vzor pro stdty, které dosud takovymi zdkony nedisponuji. Modelovymi
zakony o kyberkriminalité se zabyvala i Rada Evropy a ve své studii pod ndzvem
"Cybercrime Model Laws” provedla rozbor nékterych existujicich modelovych
legislativ. Dospéla vsak k ndzoru, Ze soucasné modelové zdkony jsou spise ke skodé
ajejich implementace miize negativné ovlivnit mezindrodni spoluprdci.?® DalSim
ndvrhem je vyvoj multilaterdlniho ndstroje se zaméfenim na sbér elektronickych
dtikazi o trestné ¢innosti, ktery by fungoval na principu mezindrodni spoluprdce.
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6 Zavér

V otdzce kybernetického zlocinu existuje mnoho riznych ptistupli a reSeni. Cilem
CCPC]J by mélo byt vytvoteni dokumentu, ktery posili boj s timto druhem zloc¢inu na
mezindrodni urovni. MtiZe se jednat o vypracovani univerzdlniho navrhu legislativy
pro jednotlivé staty, ¢i o prijeti rezoluce, jez by zvysila tlak na staty, které dosud
opatreni proti kybernetickym zlo¢intim nezavedly.

Otazky pro stanovisko

= Plati ve vasem stdté zakony tykajici se kybernetické kriminality?

= Jakym zplisobem tesi vas stdt tzv. informacni bezpecnost?

= Jak je vas stat naklonén mezindrodni spoluprdci ve véci kybernetické
kriminality?

= Mg¢l by vzniknout vzorovy ndvrh zdkona o kyberkriminalité? Pokud ano,
co vse by mél obsahovat?

Otazky pro jednani

= Meél by byt vyvijen tlak na stdty, které nemaji zakonem ukotvenou
kybernetickou kriminalitu?

= Jakym zpiisobem reagoval vés stat na Umluvu o kyberkriminalité?

= Jakd jsou rizika modelovych zdkonti o kyberkriminalité?

= Jak souvisi kybernetickd kriminalita s cenzurou internetu?

= Jaké jsou rozdily mezi informacni a kybernetickou bezpecnosti?

= Kde lezi hranice mezi bezpecnosti a zdsahem do soukromi obyvatel?

Seznam doporuéenich a rozsifujicich zdroju

Copmrehensive Study on Cybercrime:
https://www.unodc.org/documents/organized-
crime/cybercrime/CYBERCRIME_STUDY _210213.pdf

Ndvrh studie shrnujici podstatné informace z oblasti kybernetické kriminality.

Cybercrime Model Laws: https://rm.coe.int/1680303ee1
Studie Rady Evropy obsahujici rozbory dosavadnich modelovych zdkonti
o kyberkriminalité.

Cybercrime Repository: https://www.unodc.org/cld/v3/cybrepo/
Ptehled zdkont jednotlivych statd, které se zaobiraji kybernetickou bezpec¢nosti.

Where Cybercrime Goes to Hide:
https://www.youtube.com/watch?v=CashAq5RToM

Kratky investigativni dokument o datovych centrech a problému nedotknutelnosti
nékterych kybernetickych zlocdinct.

The unlikely history of Tor: https://www .expressvpn.com/internet-
privacy/tor/history/
Cléanek shrnujici historii webového prohliZece Tor (The Onion Routing
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Praisk{ studentskj summit

Prazsky studentsky summit je unikdtni vzdéldvaci projekt existujici od roku 1995.
KaZdoroéné vzdélava ptes 300 studentd stfednich i vysokych skol o soucasnych
globdlnich tématech, a to pfedevsim prostfednictvim simulace jedndni ¢tyt klicovych
mezindrodnich organizaci — OSN, NATO, EU a OBSE.

@ www.studentsummit.cz o www.facebook.com/studentsummit
e summit@amo.cz o www.twitter.com/studentsummit
www.instagram.com/praguestsudentsummit www.youtube.com/studentsummitcz

Asociace pro mezinarodni otazky (AMO)

AMO je nevlddni neziskovd organizace zalozend v roce 1997 za ucelem vyzkumu
avzdélavani v oblasti mezindrodnich vztahti. Tento predni cesky zahrani¢né
politicky think-tank neni spjat s Zddnou politickou stranou ani ideologii. Svou
¢innosti podporuje aktivni pfistup k zahrani¢ni politice, poskytuje nestrannou
analyzu mezindrodniho déni a otevira prostor k fundované diskusi.

+420 224 813 460 www.facebook.com/AMO.cz

WWW.OMmo.cz www.twitter.com/amo_cz

600

info@amo.cz www.linkedin.com/company/amocz

=

0006

Zitna 608/27, 110 00 Praha 1

www.youtube.com/AMOcz

Jan Dolezal

Jan DoleZal je spolupracovnikem Asociace pro mezindrodni otdzky a ¢lenem
pripravného tymu PraZzského studentského summitu.

Background report je materidl pro zdky stfednich Skol ucastnicich se Prazského
studentského summitu. VSichni partnefi projektu jsou uvedeni zde.
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