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.+ Volné Sifeni informaci na internetu

1 Uvod

Touha projevovat své myslenky a Sifit je provazi lidstvo od jeho prvopocatkd. Svoboda slova,
jedna ze zakladnich svobod uznanych na mezinarodni Urovni,! neznamena pouze samotnou
svobodu projevu, ale také svobodu informace a myslenky pfijimat, vyhledavat a rozSifovat
jakymkoli zplsobem, bez ohledu na pouzité prostredky. Toto pravo je a vzdy bylo vice ¢i méné
omezovano subjekty, které usilovaly o ochranu svych stavajicich pozic.?

S nastupem internetu, ktery usnadnil vSeobecnou dostupnost informaci, ziskalo jejich volné
Sireni zcela novy rozmér. Diky tomu, Ze internet pokryva az na malé vyjimky celou planetu,?
byly pro Sifeni a ziskavani informaci zruseny veskeré hranice a omezeni.* Internet umoznuje
nejen volné vyjadfovani myslenek, ale také prijimani, vyhledavani a rozsifovani nazord jinych
osob. Svobodné Sifeni informaci prostrednictvim internetu ma vSak i nékteré stinné stranky.
V kratké dobé se zacalo této absolutni svobody v Sifeni informaci zneuzivat ke kriminalnim
aktivitam.®> Problém také nastal v tom, Ze mnozi lidé neumi posoudit vérohodnost informace,
kterou ziskali. Neznaji jeji redlny zaklad a neumi informaci spravné vyhodnotit. Také mdze dojit
k situaci, kdy statni organy i viady nechtéji, aby lidé znali urcité informace. Proto dochazi
k cenzure jak tisku, tak internetu, ¢imz jsou umicovany protestujici davy i jednotlivci.

2 Obecné aspekty projevu a Sireni informaci na internetu

2.1 Definice volného sireni informaci

Siteni informaci Uzce souvisi s prdvem jednotlivce na svobodu ndzoru. Tato prava jsou
definovana v clanku 19 VSeobecné deklarace lidskych prav, ktera byla schvalena Valnym
shromazdénim OSN 10. prosince 1948, a také v clanku 19 Mezinarodniho paktu o obcanskych
a politickych pravech prijatém na zasedani Valného shromazdéni OSN dne 19. prosince 1966.°

Uvadi se v nich, Ze kazdy jednotlivec ma pravo zastavat sv{j nazor bez prekazek. Stejné tak

1 OSN Praha: Dokumenty OSN. VSeobecna deklarace lidskych prav [online]. 1948 [cit. 2015-07-20]. Dostupné z:
http://www.osn.cz/dokumenty-osn/soubory/vseobecnadeklarace-lidskych-prav.pdf

2 TOMEK, Roman. Zakaz cenzury [online]. Brno, 2012 [cit. 2015-07-27]. Dostupné z:
https://is.muni.cz/th/257433/pravf m/Diplomova prace - Roman Tomek.pdf. Diplomova prava. Pravnicka
fakulta Masarykovy univerzity.

3 Internet Users. Internet Live Stats [online]. 2014 [cit. 2015-08-26]. Dostupné z:
http://www.internetlivestats.com/internet-users/

4 Tamtéz.

> Mezinarodni spoluprace v boji proti informacni kriminalité. Mezinarodni spoluprace v boji proti informacni
kriminalité [online]. 2009 [cit. 2015-07-20]. Dostupné z: www.mvcr.cz/soubor/cyber-vyzkum-studie-mezinarodni-
pdf.aspx.

6 OSN Praha: Dokumenty OSN. Mezinarodni pakt o obcanskych a politickych pravech [online]. 1966 [cit. 2015-07-
20]. Dostupné z: http://www.osn.cz/wp-content/uploads/2015/03/mezinar.pakt-obc.a.polit .prava .pdf
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ma pravo i na svobodu projevu, které zahrnuje svobodu vyhledavat, pfijimat a rozSifovat
informace vSeho druhu bez ohledu na hranice, Ustné i pisemné, tiskem, prostrednictvim
uméleckych dél a jinymi prostredky, pro které se rozhodne.” Pokud chce jedinec uzivat tato
prava, musi si uvédomit, Ze mu z toho vyplyvaji zvlastni povinnosti a odpovédnost. Aplikace
téchto prav vsak mdze byt omezena, ale pouze v souladu se zakonem. Tato omezeni jsou
nezbytna k respektovani prav nebo poveésti jinych, k ochrané narodni bezpecnosti, verejného

poradku, verejného zdravi nebo moralky.8
2.2 Internet — krok k informacni spolecnosti

Vynalez internetu pfispél vyznamnym zplsobem k padu informacnich ,zeleznych opon“ po
celém svété. Vyznamnym rysem internetu je jeho mezinarodni aspekt — exteritorialni existence.
Nyni je mozné predat libovolnou informaci do jakéhokoli mista na planeté, az na par vyjimek,
jakymi jsou napiiklad Irdn nebo Cina, kde internet neni zcela zakdzan, ale uZivatel se

nedostane k informacim, které jsou cenzurovany tamni vladou.’

Internet se od jinych sdélovacich prostredkd odliSuje také tim, Ze jeho prostfednictvim dostane
slovo kazdy. V podstaté kdokoli mize publikovat své materidly anonymné prostiednictvim
serveru umisténého v témeér kterékoliv zemi. Anonymita na internetu je samoziejmé pouze
relativni, ale odhalit skute¢ného autora sitové publikace, pokud neporusuje zakon, Ize pouze

pfi dobré vili administratora serveru a poskytovatele internetového pripojeni, ktefi Sifeni

informace umoznili.*
2.3 Svoboda informacni vymény a autorska prava

Problematika autorského prava je velmi Uzce spjata s problematikou volného Sifeni informaci.
Soudobé autorské pravo poskytuje jeho vlastnikdm, tj. programatorlim, spisovatellim,
hudebnik@m ¢&i zurnalistiim, moznost dostavat za svou praci odménu a stimulovat tak vytvareni
novych dél. Je zcela ziejmé, ze na tato dila ¢i produkty ma urcitéd spolecnost ¢i jednotlivci
autorska prava, ktera jsou chranéna zakonem, a neméli bychom je tedy bez udéleni souhlasu

na internetu sdilet.

7 Tamtéz.

8 Kokes, M. Nékolik poznatkd k problematice konkrétnich konfliktd mezi pravem na informacni sebeurceni a
ochranou nérodni bezpe¢nosti v tzv. dobé internetové. In: V. Simicek. Pravo na soukromi. Brno : Mezindrodni
politologicky Ustav Masarykovy univerzity, 2011, ISBN 978-80-210-5449-3.

9 China to Help Iran Implement Its Closed National Internet [online]. 2014 [cit. 2015-07-26]. Dostupné z:
http://www.iranhumanrights.org/2014/01/china-iran-internet/

10 Kijhn, Z. Ochrana soukromi v internetové dobg. In: V. Simic¢ek. Pravo na soukromi. Brno : Mezinarodni
politologicky Ustav Masarykovy univerzity, 2011, ISBN 978-80-210-5449-3.
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2.4 Svoboda internetu

Svoboda internetu mlze byt omezena cenzurou a ovliviiovani obsahu na internetu uz nema
stejnou podobu jako u regulérniho tisku.!! Uzivatelé, tedy ti, ktefi na internet prispivaji, jsou
lidé z celého svéta a neni mozné je vSechny kontrolovat. Proto se k cenzure pristupuje v zasadé
dvéma zplsoby. Méné rozvinuté zemé mohou k cenzure pristoupit jednoduse tak, ze v zemi
nebudou internet podporovat. Valna vétsina obcand se tak k nému nedostane, a pokud ano,

pak jen s velmi omezenym obsahem, a tim padem bez moznosti zjistit ,zavadné" informace.!?

Freedom on the Net je kazdoro¢ni komplexni studie internetové svobody. Konkrétné
Freedom on the Net 2014 se zabyva vyvojem internetové svobody v 65 zemich svéta od kvétna
2013 do kvétna 2014, pricemz v 36 z nich podle této zpravy doslo k negativnimu vyvoji béhem

sledovaného obdobi.!3

Na grafu ¢. 1 Ize pozorovat, nakolik jednotlivé rezimy omezuji uzivatele v pouzivani internetu.
Mezi omezovani se radi napriklad blokovani nezavislych zpravodajstvi, manipulace s diskuzemi
nebo rozsiteni kybernetickych utokd. Cisla za nazvem statd vyjadiuji bodové hodnoceni
svobody na internetu dle poradajici organizace Freedom House. Plati, Ze ¢im méné bodd, tim

vétsi svoboda internetu. Tecky zndzorfiuji svobodu tisku.

1 Enemiesofthe Internet 2014: Entitiesattheheartofcensorship and surveillance: ReportersWithoutBorders [online].
2014 [cit. 2015-07-26]. Dostupné z: http://12mars.rsf.org/2014-en/enemies-of-the-internet-2014-entities-at-the-
heart-of-censorship-and-surveillance/

12 Tamtéz

BFREEDOM ON THE NET 2014 [online]. [cit. 2015-07-23]. Dostupné z:
https://freedomhouse.org/sites/default/files/resources/FOTN%202014%20Summary%?200f%?20Findings.pdf
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Graf 1: Svoboda internetu a tisku'#4
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internetu

Na prvni pohled se mohlo zdat, Ze internet, kde je dovoleno témér vse, mize byt magickym
mistem. Ale brzy se ukazalo, Ze tento princip ,vSichni mdZou vSechno" negativné ovliviiuje

fungovani internetu.®

Mezi relativné nejméné zpochybnitelné oblasti toho, co je nelegalnim a Skodlivym obsahem na

internetu, patfi détska pornografie, Sifeni rasové nendvisti a podnécovani pachani aktl
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14 Freedom House; Freedom on the Net 2014.
15 JIROVSKY, Véclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada, 2007. 284 s. ISBN 978-80-247-1561-2.
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terorismu. Snaha rozsifit takovy konsensus na jiné oblasti, jako je napriklad oblast Sireni
radikalni politické propagandy,® by vSak mohla byt chapana jako omezovani lidskych prav a

svobod.

4 Mozné diivody omezeni svobody projevu

Existuji nejrliznéjsi argumenty vlad k omezeni svobody projevu nebo svobody tisku. Castokrat
jsou tyto argumenty povaZovany za nedostatecné a oznacuji se za zaminku k potlacovani

kritiky nebo za kamuflaz jinych nezakonnych zamérd viad.”

Takovym prikladem mize byt i tzv. Velky cinsky firewall, coz je propracovany systém
internetové cenzury vybudovany cinskou vladou. Tento systém blokuje vybrané webové
stranky podle klicovych slov a také omezuje on-line komunikaci. Z testovani vyplynuly zakazané
fraze a slova obsahujici odkazy na hnuti Falun Gong,*® protestni studentské hnuti z roku 1989,
nacistické Némecko a jiné historické udalosti. Zakazané jsou i pojmy tykajici se demokracie,

svobody a politického protestu.!®

Za rozhoduiici kritérium, zda je omezeni svobody projevu ddivodné, je potfeba povazovat
skutecnost, jak je zakaz aplikovan a zda nevede k Uplnému zakazu svobody slova ve jménu
néjakého konkurencéniho prava nebo zajmu.?° Vaha dokazovani opravnénosti jakéhokoli zakazu
Ci omezeni lezi na viadé, ktera je zavadi. Pri tom se ale nesmi zapomenout na moznost
zpochybnit zakaz prostrednictvim procedury nezavislé na vykonné moci — takovou je napriklad

soudni proces.?

16 Mezinarodni spoluprace v boji proti informacni kriminalité. Mezindrodni spoluprace v boji proti informacni
kriminalité [online]. 2009 [cit. 2015-07-20]. Dostupné z: www.mvcr.cz/soubor/cyber-vyzkum-studie-mezinarodni-
pdf.aspx.

17 PAR TOUTATIS,. Reporters Without Borders - Internet Enemies 2009 [online]. [cit. 2015-08-16]. Dostupné z:
http://www.scribd.com/doc/13239325/Reporters-Without-Borders-Internet-Enemies-2009

18 Falun Gong je duchovni disciplina zakorenéna v buddhistické tradici, kterd ma pres 100 miliond pfiznivcd po
celém svété. V Ciné je hnuti zakézéno a je povazovano za sektu.

19 University of California - Davis. "China's Eye On The Internet." Science Daily. Science Daily, 2007[cit. 2015-07-
20]. Dostupné Z:www.sciencedaily.com/releases/2007/09/070911202441.htm.

20 HERCZEG, J. Meze svobody projevu. 1.vyd. Praha: Orac, 2004.

21 Tamtéz.
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4.1 Ochrana bezpecnosti statu — zajisténi narodni bezpecnosti

Argument, Ze se jedna o ochranu statni bezpecnosti, je jednim z nejrozsifené&jsSich dlivodd pro
zavedeni cenzury.?? Pod terminem ochrana statni bezpecnosti se rozumi ochrana statu pred
hrozbami pro jeho politickou a ekonomickou nezavislost, teritorialni celistvost, nezavislost
pravniho systému, kulturni hodnoty a zplsob Zivota. Zde dochazi ke stfetu zakladnich prav,
kdy na jedné strané proti sobé stoji ob¢anova obava o jeho soukromi a na strané druhé snaha

statu ziskat informace, které by vedly k omezeni kriminality nebo k zabranéni terorismu.?

Toto jednani ze strany statu musi byt podlozeno pravnim fadem, ktery stanovuje okolnosti, za
jakych mohou byt zakladni prava a svobody omezeny.?* Pravé ochrana narodni bezpecnosti,
verejné bezpecnosti nebo ochrana prav jinych osob takovymi okolnostmi jsou. Napriklad
v Ceské republice je to zakotveno v &l. 17 odst. 4 Listiny zakladnich prav a svobod.?

4.2 Ochrana soukromi uzivateltll internetu

V oblasti internetovych sluzeb dochazi k narusovani soukromi jejich uZivateld stale cCast€;ji.?®
Internetovou sluzbu je mozné charakterizovat jako aplikaci, ktera je uZzivatellm
zprostredkovana prostrednictvim internetového prohlizece. Existuje Siroka skala téchto sluzeb,
mezi které patfi napriklad vyhledavace, e-maily, socialni sité nebo on-line bankovnictvi.

Vyznam soukromi prfi pouzivani internetu byva obvykle velmi oslaben. Je chapan jako moznost
rozhodnout o tom, jaké informace ze zivota budou zpfistupnény ostatnim a nasledny dohled
nad Sirenim téchto informaci. V souvislosti s pouzivanim internetovych sluzeb a s informacemi,
které jim uzZivatelé poskytuji, je mozné dojit k zavéru, Ze uzivatelé mohou do jisté miry
rozhodnout, jaké informace o sobé zpfistupni. Napriklad pokud necht€ji pri registraci uvést
povinné Udaje, mohou se rozhodnout sluzbu nevyuzivat. OvSem poté je prakticky nemozné

kontrolovat Sifeni poskytnutych informaci. Poskytnuté informace se oznacuji pojmem ,digitalni

22 DUTTON, William H. Freedom of connection, freedom of expression: the changing legal and regulatory ecology
shaping the Internet [online]. Paris: UNESCO Pub., c2011, 103 p. [cit. 2015-07-20]. ISBN 978-923-1041-884.
Dostupné z: http://www.unesco.org/new/en/communication-and-information/resources/publications-and-
communication-materials/publications/full-list/freedom-of-connection-freedom-of-expression-the-changing-legal-
and-regulatory-ecology-shaping-the-internet/

23 Kokes, M. Nékolik poznatkd k problematice konkrétnich konfliktd mezi pravem na informacni sebeuréeni a
ochranou narodni bezpe¢nosti v tzv. dobé internetové. In: V. Simicek. Pravo na soukromi. Brno: Mezinarodni
politologicky Ustav Masarykovy univerzity, 2011, ISBN 978-80-210-5449-3.

24 TOMEK, Roman. Zdkaz cenzury [online]. Brno, 2012 [cit. 2015-07-27].

% Svobodu projevu a pravo vyhledavat a sifit informace Ize omezit zakonem, jde-Ii o opatreni v demokratické
spolecnosti nezbytnad pro ochranu prav a svobod druhych, bezpecnost statu, verejnou bezpecnost, ochranu
verejného zdravi a mravnosti,"

26 CERNY, Michal. Digitalni stopy. E Bezpeti [online]. 2011 [cit. 2015-08-24]. Dostupné z:
http://e-bezpeci.cz/index.php/temata/sociotechnika/312-digitalnisto,
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stopa“.?” Digitalni stopy jsou Castokrat zpfistupriovany nejen poskytovatellm téchto sluzeb,
ale i dalsim osobam, které mohou tyto informace dale Sifit, a mize dojit napriklad ke zneuZiti
digitalni identity. Pokud nékdo disponuje dostatkem informaci, je velmi snadné vytvorit faleSny
profil, ktery bude pUsobit velmi autenticky, ale mize vykonavat cinnost v neprospéch svého
domnélého majitele. Mlze jit o podvody, mystifikace, kyberSikanu nebo i ekonomické
poskozeni urcité osoby.?® Nevédomost uZzivatell, jak mdZe byt s jejich informacemi nakladano,
zplsobuje, Ze jsou o sobé ochotni prozradit nejrliznéjsi informace ze svého soukromi, ke
kterym se nasledné mlze dostat témér kdokoli a zneuzit je.?® Jednim z druhl takové
internetové kriminality je napfiklad carding, pfi némz dochazi k zneuziti platebnich karet pfi
jejich pouzivani na internetu. Zahrnuje nékolik zplsobl, od kradeze Cisla platebni karty,

pristupového hesla, po vyuziti programd, které dokazou vygenerovat Cislo kreditni karty.3°

e

I zde se stretava pravo na informace a jejich svobodné Sifeni s pravem na soukromi. PFi¢inou
konfliktd vznikajicich v této oblasti mdze byt vira uZivatell, Ze internetové sluzby, které
pouzivaji, dokdZzou ochranit jejich zverejnéna data a Ze s nimi budou nakladat pouze
opravnénym zplsobem.3! Pojem phishing je jednim z druh@ pocitacové kriminality a sv{j plvod
ma ve spamu, tj. v nevyZadanych zpravach. Phishingem je chapan zplsob odeslani
falSovaného e-mailu prfijemci, ktery klamavym zplsobem napodobuje legalni instituci
s umyslem vyzvédét od prijemce ddvérné informace jako Cislo platebni karty nebo heslo
k bankovnimu Gctu. Takovy e-mail vétSinou navadi uZivatele, aby navstivil néjaké webové

stranky a zadal na nich tyto dlivérné informace.3?
4.3 Ochrana osobnich adaji

Pojem ochrana osobnich udajti je obvykle vyjadren jako pravo na respektovani soukromého
Zivota, obydli a korespondence.®? Ke stfetlim mezi pravem na informace a pravem na soukromi,
respektive prdvem na ochranu osobnich udajd, dochazi i v pfipadech, kdy na jedné strané stoji

organy vefejné moci a na strané druhé obcané vyzaduijici urcité informace. Je dilezité, aby

27 Za digitalni stopy se povazuji profily a aktivita v socialnich sitich ¢i na Wikipedii, vlastni blogy ¢i webové stranky,
Clenstvi ve spolcich, které na web umist'uji jména ¢lenl a registrace na internetovych strankach.

28 CERNY, Michal. Digitalni stopy. E Bezpeti [online]. 2011 [cit. 2015-08-24].

29 Kjhn, Z. Ochrana soukromi v internetové dobé. In: V. Simi¢ek. Pravo na soukromi. Brno : Mezinarodni
politologicky Ustav Masarykovy univerzity, 2011, ISBN 978-80-210-5449-3.

30 | EE, Priscilla. OracleAdaptive Access Manager Reference Guide [online]. 2009 [cit. 2015-08-24]. Dostupné z:
http://docs.oracle.com/cd/E12057 01/doc.1014/e12054.pdf

31 Tamtéz.

32 JAMES, Lance. Phishing bez zahad. [pfel. Lubomir Moudry]. 1. vyd. Praha : Grada, 2007. ISBN
9788024717661.

33 BARTIK, V., JANECKOVA, E. Ochrana osobnich udajt v aplikacni praxi (vybrané otdzky). 1. vydani. Praha :
Linde, 2009
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verejna sprava nalezla hranice mezi verejnym zajmem byt informovan a patficnou ochranou

soukromi.3*

Dalsi problémovou oblasti, kdy se pravo na soukromi a pravo na informace dostavaji do
konfliktu, jsou situace, kdy dochazi k narusovani soukromi osob verejné ¢innych a znamych
napriklad ze strany médii. Jako osoby verejného zajmu jsou napriklad chapany nejen osoby,
které zastavaji vyznamnou funkci, a celebrity, ale i pachatelé trestnych ¢ind nebo také osoby,
které se do zajmu verejnosti dostanou bez svého pricinéni. Jedna se napfiklad o obéti katastrof
nebo sveédky tragédii. I presto, Ze vSechny zminéné osoby na sebe budou upoutavat pozornost
vefejnosti, kazda z nich ma pravo na soukromi, avsak kazda mize vyzadovat uplatriovani
tohoto prava v jiné mife. VSechny tyto osoby si vSak musi byt védomy toho, Ze budou

vystaveny vétsi mife verejné kritiky nez jini obcané.®
5 Kroky OSN v problematice volného Sireni informaci

Vseobecna deklarace lidskych prav byla schvalena Valnym shromazdénim OSN v roce
1948 a zlstava dodnes nejvyznamnéjsSim vyjadrenim vSeobecné oddanosti Ucté k lidskym
praviim.3® V clanku 19 se uvadi, Ze kazdy ma pravo na svobodu presvédceni a projevu. Toto
pravo nepripousti, aby nékdo utrpél Gjmu pro své presvédceni, a zahrnuje pravo vyhledavat,

prijimat a rozSifovat informace a myslenky jakymikoli prostfedky bez ohledu na hranice.?”

Mezinarodni pakt o obcanskych a politickych pravech byl prijat v roce 1996 a k paktu
doposud pfistoupilo 168 statli.>® Tento pakt navazuje na VSeobecnou deklaraci lidskych prav a
specifikuje jednotliva prava v pravné zavazném dokumentu. Staty, které podepsaly pakt, se
zavazuji predkladat nové vzniklému Vyboru pro lidska prava pravidelné zpravy o opatrenich
prijatych k uvedeni prav uznanych v tomto paktu v Zivot, a o pokroku, jehoz bylo pfi uzivani
téchto prav dosazeno. Konkrétné problematika volného Sifeni informaci je obsazena v Casti

prvni v ¢lanku 19, ktery se zabyva svobodou projevu.

34 BARTIK, V., JANECKOVA, E. Zékon o ochrané osobnich tdaijti s komentarem. 1. vydani. Olomouc : ANAG, 2010
35 Hollander, P. Zasada proporcionality. In: V. Simicek. Pravo na soukromi. Brno : Mezinarodni politologicky tstav
Masarykovy univerzity, 2011, stranky 20-36. ISBN 978-80-210-5449-3.

36 /Seobecna deklarace lidskych prav [online]. [cit. 2015-07-28]. Dostupné z:
http://www.lidskaprava.cz/student/uvod-do-lidskych-prav/clanky/vseobecna-deklarace-lidskych-prav

37 OSN Praha: Dokumenty OSN. VSeobecna deklarace lidskych prav [online]. 1948 [cit. 2015-07-20]. Dostupné z:
http://www.osn.cz/dokumenty-osn/soubory/vseobecnadeklarace-lidskych-prav.pdf

38 K paktu nepristouply napriklad Spojené arabské emiraty, Saudska Arabie a Jizni Stidan. Cina pakt podepsala,
ale doposud neratifikovala.

UNTC - International Covenant on Civil and Political Rights [online]. United Nations, [cit. 2015-07-19].
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5.1 Rada pro lidska prava

Rezoluce Rady pro lidska prava A/HRC/20L.13 o ochrané prava na svobodu nazoru a projevu
na internetu byla pfijata 29. ¢ervna 2012.3° Pravo na svobodu nazoru a projevu ma takovy
vyznam, ze ho je mozné povazovat za zakladni princip pro rozvoj ostatnich prav, jakymi jsou
ekonomicka, socidlni a kulturni prava, jako je pravo na vzdélani, pravo Ucastnit se kulturniho
Zivota a vyuzivat vymozenosti védeckého pokroku a jeho aplikaci. Dale vyuzivani obc¢anskych
a politickych prav, mezi které nalezi pravo na svobodu sdruzovani a shromazd'ovani. Tim, ze
plsobi jako katalyzator usnadnujici jednotlivedm realizovat jejich pravo na svobodu nazoru a
projevu, internet ulehcuje realizaci velkého rozsahu ostatnich lidskych prav. Rezoluce
zdlraziuje principy svobody projevu a Sifeni informaci a apeluje na vlady, aby tyto zasady ve
své praktické Cinnosti dodrzovaly. AvSak schazi ji jednotny pristup k ochrané svobody projevu
a Sireni informaci na internetu a predevSim konkrétni opatrfeni zamérené na boj

s kyberkriminalitou.*°

V dlvodové zprave k rezoluci A/HRC 27 z kvétna roku 2011 zvlastni zpravodaj Rady pro lidska
prava OSN Frank La Rue vyzyva vlady stat(, aby se vyhybaly pfijimani zbytecnych restriktivnich
opatteni ve vztahu k internetu, ponévadz internet tim, ze umoznuje jednotlivedm vymény
informaci a nazorl okamzité a levné bez ohledu na statni hranice a dovoluje pristup
k informacim a znalostem, které dfive nebyly dostupné, prispiva k odhalovani pravdy a pokroku

spolecnosti jako celku.*
5.2 Dalsi dokumenty

V ramci Evropské unie byla vydana fada dokument( souvisejicich s volnym Sifenim informaci
a alespon Castecné s problematikou kybernetické bezpecnosti. Nejdllezitéjsi je Listina
zakladnich prav Evropské Unie, ktera se stala spolecné s Lisabonskou smlouvou soucasti
primarniho prava Unie. Byla pfijata v breznu 2010. K prijeti Listiny vedlo Usili o posileni ochrany

zakladnich prav s ohledem na spoleCensky vyvoj, socialni pokrok a védecko-technologicky

39 United Nations Human Rights: Office of the High Commissioner for Human

Rights. The promotion, protection and enjoyment of human rights on the Internet

[online]. 2012 [cit. 2015-09-09]. Dostupné z:

http://ap.ohchr.org/documents/E/HRC/d res dec/A HRC 20 L13.doc

40 United Nations Human Rights: Office of the High Commissioner for Human Rights. The promotion, protection
and enjoyment of human rights on the Internet [online]. 2012 [cit. 2015-07-19]. Dostupné z:
http://ap.ohchr.org/documents/E/HRC/d res dec/A HRC 20 L13.doc

41 LA RUE, Frank. United Nations Human Rights: Office of the High Commissioner for Human Rights. Report of
the Special Rapporteur on the promotion and protection of the right to freedom of opinion and expression
[online]. 2011 [cit. 2015-07-19]. Dostupné z:
http://www?2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27 en.pdf
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rozvoj zretelné&jSim vyjadrenim téchto prav v novém dokumentu. V této listiné jsou pro svobodu

projevu a volného Sifeni informaci podstatné dva ¢lanky — ¢l. 11 a 52.%

Dalsi aktivitou Evropské unie v uvedené oblasti bylo zfizeni platformy ENISA - Evropska
agentura pro sit'ovou a informacni bezpecnost v breznu 2004. Agentura se zabyva
poskytovanim poradenstvi a pomoci Komisi a ¢lenskym statm Evropské unie pfi vytvareni
informacni bezpecnosti a také sbérem a analyzou dat souvisejicich s bezpe¢nostnimi incidenty

v Evropé a z toho vyplyvajicich bezpecnostnich rizik. *

Na africkém kontinentu byla v roce 1981 prijata Africka charta lidskych prav a prav
narodt. Pro Ucely Charty byla zaloZena Africka komise pro prava Clovéka a narodd, jejimz
Ukolem je prosetrovani stiznosti statll a za urcitych podminek i jednotlivcll.** Text Charty se
nezmifuje primo o vyhledavani a Sireni informaci, ale ve svém clanku 9 zminuje pravo na

informace a moznost vyjadrovat a Sifit své nazory v souladu s pravnimi predpisy.*

Organizace americkych statl (OAS) pfijala v roce 1969 Americkou amluvu o lidskych
pravech. V c¢lanku 13 je obsazeno znéni prava na volni Siteni informaci: ,Kazdy ma pravo na
svobodu mysleni’ a projevu. Toto pravo zahrnuje svobodu vyhledavat, prijimat a rozsifovat
informace a myslenky bez ohledu na hranice, at’ ustné, pisemné nebo tiskem, prostrednictvim

umeni nebo jinymi prostredky podle viastni volby." %

6 Zaver

Je treba si uvédomit, ze svoboda slova neznamena pouze samotnou svobodu projevu, ale
skryva fadu ddleZitych prav, kterd jsou denné na celém svété porusovana. Jednim z téchto
prav je i pfijimat, vyhledavat a rozsSifovat informace. Porusovani tohoto prava vsak ma nékdy
i sv{j dobry dGvod. Napfiklad omezeni Sifeni informaci typu détské pornografie, hanobeni

naroda a rasy, Sireni toxikomanie, pomluvy, popirani holocaustu apod. Samotné nastroje

slouzici k boji s témito socialné patogennimi jevy, jako jsou napriklad cenzura nebo odposlechy,

42 EUR-Lex: Pristup k pravu Evropské unie. Listina zakladnich prav Evropské unie [online]. 2007 [cit. 2015-07-20].
Dostupné z: http://eurlex.europa.eu/cs/treaties/dat/32007X1214/htm/C2007303CS.01000101.htm

43 poslanecka snémovna parlamentu Ceské republiky. SPOLECNE SDELENI EVROPSKEMU PARLAMENTU, RADE,
EVROPSKEMU HOSPODARSKEMU A SOCIALNIMU VYBORU A VYBORU REGIONU: Strategie kybernetické
bezpecnosti Evropské unie: Otevieny, bezpecny a chranény kyberprostor [online]. 2013 [cit. 2015- 06-19].
Dostupné z: http://www.psp.cz/sqw/text/orig2.sqw?idd=147129

“HANZLICKOVA, Lucie. Africky soud pro préva clovéka a nérod [online]. 2012 [cit. 2015-07-27]. Dostupné z:
http://www.rozvojovka.cz/analyzy/154-africky-soud-pro-prava-cloveka-a-narodu.htm

4VILOEN, Frans. International Human Rights Law in Africa. New York: Oxford University Press, 2007. ISBN
9870199218585 e http://www.african-court.org/en/

40ORGANIZATION OF AMERICAN STATES. American convention on human rights [online]. 2012 [cit. 2015-7-271].
Dostupné z: http://www.cidh.oas.org/basicos/english/basic3.american%20convention.htm
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jsou v fadé zemi velmi sporné a linie mezi bojem proti nim a Ucelovou cenzurou politické vile

je velmi tenkd. Tyto mechanismy je i nadale potfeba zdokonalovat.
Otazky pro delegaty
e Existuje ve Vasi zemi cenzura internetu nebo tisku? Jestli ano, tak v jakém rozsahu a
jaké je oddvodnéni?
e V jakych pripadech ma stat pravo omezit pristup k informacim a kdy uz to je
protipravni?
¢ Jak by Rada pro lidska prava méla postupovat proti neopravnéné cenzure rizené viadou
urcité zeme?
Seznam doporucenych a rozsirujicich zdrojt

Freedom House

Freedom House je americka nevladni neziskova organizace, ktera ma za svdj cil prosazeni
demokracie, politické svobody a lidskych prav. Je znama pro své kazdoroCni vyrocni zpravy, v

nichz zverejnuje hodnoceni stupné demokratické svobody v jednotlivych zemich.

https://freedomhouse.org/

Article 19

Nevladni organizace Article 19 byla zalozena roku 1987 s cilem podpofit a chranit svobodu
slova. Jeji nazev symbolizuje 19 ¢lanek VSeobecné deklarace lidskych prav, ktery obsahuje

pravé pravo na svobodu presvédceni a projevu.

https://www.article19.org/index.php?lang=en
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