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.+ Rozvoj informacnich a komunikacnich technologii

1 Uvod

Informacni a komunikacni technologie (dale ,ICT") v Cele s internetem patfi bezpochyby
k pfelomovym vynalezim 20. stoleti. Ve svém prvopocatku byly pocitacové technologie
dostupné pouze nékolika malo védecko-vyzkumnym UGstaviim, vojakdm ¢ nejbohatSim
korporacim, ovsem diky jejich miniaturizaci a zlevnéni se postupné staly nepostradatelnou
soucasti naseho Zivota. V souvislosti s expanzi a stale intenzivnéjsSim vyuzivanim ICT se
proménil i charakter lidské spolecnosti, a tak je mozné 21. stoleti charakterizovat jako stoleti
informacni, kdy ICT spolu s kybernetickym prostorem a mnoZstvim dostupnych informaci
ovliviiuji celou spolecnost. AvSak dalSi pokrok v oblasti ICT s sebou pfinasi jak nové
neuveéritelné moznosti, tak i nové problémy. ICT maji civilni i vojenské vyuziti pfi udrzovani
mezinarodni stability a bezpecnosti, jsou zarukou inovaci a jsou ddlezité pro rozvoj narodnich
ekonomik. Na druhou stranu existuje nékolik zplsobl, jak se ICT mohou stat bezpecnostni
hrozbou, kupfikladu mohou byt vyuzity ke zniCeni informacnich zdrojd, mohou byt uZivané
ZloCineckymi skupinami ke komunikaci nebo mohou byt prostfredkem k naruseni

hospodarskych instituci.
2 Informacni a komunikacni technologie

Informacni a komunikacni technologie (anglicky Information and Communication
Technologies) predstavuji nejdynamictéji se rozvijejici odvétvi lidské tvorby a jsou
zastresSujicim pojmem zahrnujicim technologie pouzivané pro komunikaci a praci s informacemi

v praktickém smyslu.!
ICT se daji rozdélit do Ctyr oblasti:

a) hardware = technické zazemi IT (pocitace, servery);

b) software = programové vybaveni IT (operacni systémy, sitové protokoly, internetové
vyhledavace);

c) netware = pocitaCové site;

d) telekomunikace = sdélovaci technika (rozhlas, televize, telegraf).

! Information and Communications Technology (ICT). 7echnopedia [online]. [cit. 2015-09-19]. Dostupné z:
http://www.techopedia.com/definition/24152/information-and-communications-technology-ict
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3 Kyberneticky prostor

Vzhledem k predmétu této prace je nejprve nutné vymezit klicovy pojem kyberneticky prostor?
(anglicky cyberspace). Na zakladé rlznych definic existuje celd fada moznych vykladt, ale
védci se dosud neshodli na zadné univerzalné platné definici — tzn. takové, ktera by zahrnovala
vSe podstatné a kterou by bylo mozné jednotné pouzivat. Jediné, v ¢em se vétSina definic
shoduje?, je chapani kybernetického prostoru jako metaforického vyjadreni jakéhosi
nefyzického mista, kde se nachazime béhem komunikace zprostfedkované pocitacem Ci
telefonem.* Pro Ucely této prace budeme tedy kybernetickym prostorem rozumét ,, virtuaini/
svét wvytvoreny modernimi technologickymi prostredky®, jehoz smyslem je ,wytvaret
uchovavat, upravovat, vymeriovat, sdilet, vybirat, pouzivat ¢i vymazavat informace".®

Jeho vlastnosti jsou: mnozstvi informaci, vSudypritomnost, neohranicitelnost, decentralita,
interaktivni prostfedni, rychlost, otevienost Sirokému okruhu uzivatell a anonymita. Je mozné
ho popsat ve trech provazanych vrstvach (fyzicka, logicka/informacni a kognitivni/socialni) a

péti slozkach (geografickeé sité, fyzické sité, logické sité, lidé na siti a lidé).”

Obrazek 1: Vrstvy a slozky kybernetického prostoru®

Physical Network Logical Network Cyber-Persona
Layer Layer Layer

2 Tento pojem poprvé pouzil v roce 1982 americko-kanadsky spisovatel William Gibson (zakladatel kyberpunku) ve
své povidce ,,Burning Chrome" a o 2 roky pozdéji ve svém sci-fi romanu ,Neuromancer".

3 Viz definice ¢eského slovniku kybernetické bezpecnosti, Joint Terminology for Cyberspace Operations, Barlowova.
4 HRUZA, P; PITAS J; BRECHTA, B. aj. Kybemeticka bezpecnost II. Brno: Univerzita obrany, 2013. 1. vydani. 100
s. ISBN 978-80-7231-931-2. s. 10.

> Tamtéz.

6 MAYER, M; MARTINO, L; MAZURIER, P. How would you define Cyberspace? Academia.edu [online]. 2014.[cit.
2015-09-19]. Dostupné z: https://www.academia.edu/7096442/How would you define Cyberspace

7 Cyberspace  Operations  [online]. 2013. 70 pp. [cit. 2015-09-19]. Dostupné z:
http://www.dtic.mil/doctrine/new pubs/jp3 12R.pdf

8 Tamtéz.
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Prestoze kyberneticky prostor je imaginarnim prostorem, je fizen svymi uzivateli a zavisi na
realném svété — kybernetické infrastrukture. Ta se sklada z jednotlivych pocitacl, pocitacovych
siti pouzivajicich TCP/IP protokol®, vzajemné propojenych databazi, sitovych serverd, telefond,

telekomunikacnich siti, smérovact a prepinaci aj.

Kyberneticky prostor predstavuje prozatim nepriliS probadanou sféru, kde je vysoka

pravdépodobnost vzniku kybernetickych hrozeb a rizik.
4 Kybernetické Gtoky

Kyberneticky Utok (anglicky cyber attack) predstavuje zamérné aktivni provedeni kybernetické
hrozby. Je to prostfedek k dosazeni urcitého cile, kdy dochazi k pokusu o naruseni
kybernetické bezpecnosti rliznych subjektl.'® Naopak kybernetické incidenty nechténé
Utoky jsou vétSinou mezinarodniho charakteru, na druhou stranu ztraty dat u soukromych
spolecnosti jsou ponejvice zplsobovany samotnymi zaméstnanci, ktefi maji k dat@im pristup.
Témér anonymni prostredi kybernetického prostoru totiz nahrava preshrani¢nim zlocinim, kde
se stietavaiji jurisdikce rozdilnych statd a hrozba dopadeni plivodce Utoku se Umérné snizuje.

Nicméné pii dostatecné ochoté spolupracovat stale Ize plivodce vypatrat.

Hacking coby soubor vyuzitelnych metod slouzicich k proniknuti do pocitacového systému
jinym nez standardnim zplsobem (tedy zpravidla obejitim ¢i prolomenim jeho bezpec¢nostniho
systému) v sobé zahrnuje metody a nastroje jako: malware,!! nékteré metody socialniho
inzenyrstvi,'? pharming,'? sniffing,'* defacement,'> cybersquatting,® DoS,!” spamming,'? aj.

Jelikoz nastrojli kybernetického utoku existuje pfemnoho, utocnici maji moznost volby podle

9 Primarni prenosovy protokol obsahujici Fadu protokold pro komunikaci v pocitacové siti a je hlavnim protokolem
internetu.

10 JIRASEK, P.; NOVAK, L; POZAR, 1. Vykiadovy slovnik kybernetické bezpecnosti. Praha: Policejni akademie a
AFCEA, 2013. 2. aktualizované vydani. 200 s. ISBN 978-80-7251-397-0. s. 105.

11 pocitacovy program urceny k neopravnénému vniknuti nebo poskozeni pocitacového systému, zahrnuje
pocitaCové viry a Cervy, trojské koné, adware, spyware.

12 Probiha na zakladé komunikace s osobou, kterou se snazi presvédcit, aby svym chovanim poskodila ochranu
systému.

14 Technika k odposlouchavani datovych paket.

15 Zména ¢i pfesmérovani primarni internetové stranky, coz vede k dezorientaci uzivateld.

16 Oznaceni pro registraci a nasledné uzivani doménového jména ve zIé vife na Ukor obchodni znacky, nazvu
anebo jména jiné osoby.

17 Forma Utoku, kdy je server zahlcen faleSnymi pozadavky na poskytnuti konkrétni sluzby a tim znemoznuje jeho
bézny chod.

18 Jedna z nejméné nebezpecnych metod, jeZ spociva v rozesilani reklamnich a jinych nevyzadanych zprav.

PRAZSKY STUDENTSKY SUMMIT/XXI/OSN/DISEC/III 5



.+ Rozvoj informacnich a komunikacnich technologii

toho, kterd bude k naplnéni jejich cile nejvhodnéjsi — kradez nebo znehodnoceni informaci,

destabilizace systému, nedostupnost sluzby, blokovani systémovych prostredkd, aj.

PoCet kybernetickych utokl kazdoroCné roste, protoze se ukazuji jako nejjednodussi a
nejrychlejsi alternativa k tradi¢nim ,,fyzickym" vojenskym utok&m nebo v kombinaci s fyzickymi
utoky dojde ke zvétSeni jejich dopadl. Kromé toho jejich poufZiti usnadnuje absence obecné
prijimanych mezinarodnich pravidel a na Skale donucovacich prostiedkl spadaji mezi

diplomaticky tlak a pouziti sily.*®

Motivy Gtocnik{ — nestatnich aktérd — jsou pak vétsSinou internetovy exhibicionismus, pomsta,
financni zisk, propaganda vlastni ideologie a publicita.’® Na zakladé analyzy je mozné
konstatovat, Ze pro zloCince jsou kybernetické Gtoky vyhodné kvli rozmanitosti cild, snadného
dosaZeni poZadovanych vysledkl, rychlosti, neomezeného dosahu, provadéni na dalku,
moznosti utajeni, anonymity a nizsich naklad( na provedeni. Moznymi dUsledky jsou oslabeni
protivnika skrze jeho vlastni velitelské a Fidici systémy, vynuceni si politické zmény, sabotaze,
ekonomické Skody, poskozeni prestize, vyvolani strachu a paniky.?! Je mozné, Ze se
kybernetické utoky budou postupné stavat nastrojem k prosazeni vojensko-politickych
zamér({.?

Prestoze kybernetické utoky jsou hojné diskutované, jejich presna klasifikace je velmi obtizna.
At uz z dlivodu, Ze kyberneticky terorismus je povaZovan de facto za neexistujici — jednotlivé
kybernetické Utoky jeSté nedosahly takové intenzity —, nebo proto, Ze kybernetické Utoky
v sobé zahrnuji vice znak(.? Zafazeni nize uvedenych nazornych prikladd je proto pouze

orientacni.
4.1 Kyberneticka kriminalita

Kyberneticka kriminalita (anglicky cybercrime) je dle Vykladového slovniku kybernetické
bezpecnosti: , trestna cinnost, v niZ figuruje urcitym zpisobem pocitac jako souhrn technického

a programového vybaveni (vcetné dat), nebo pouze néekterd z jeho komponent, pripadné vetsi

19 Pfipravte se, bude valka. £15 [online]. 2013. [cit. 2015-09-19]. Dostupné z:
http://euro.e15.cz/archiv/pripravte-se-bude-valka-959907

20 JANOUSEK, M. Kyberterorismus: terorismus informacni spole¢nosti. Obrana a strategie [online]. 2006, (2) [cit.
2015-09-19]. DOI: 10.3849/1802-7199. ISSN 1802-7199. Dostupné z:
http://www.obranaastrategie.cz/cs/archiv/rocnik-2006/2-2006/kyberterorismus-terorismus-informacni-
spolecnosti.html#.VYV-VIOw-po

21 DRMOLA, J. Konceptualizace kyberterorismu, Vojenské rozhledy, 2013, 22 (54), ISSN 1210-3292. Dostupné z:
http://www.vojenskerozhledy.cz/kategorie/konceptualizace-kyberterorismu

22 MINISTERSTVO OBRANY CESKE REPUBLIKY. Vyro¢ni zprava o ¢innosti Vojenského zpravodaijstvi za rok 2013
[online]. 2013. 28 s. [cit. 2015-09-19]. Dostupné z:
http://admin.vzcr.cz/shared/clanky/20/V%C3%BDro%C4%8Dn%C3%AD%20zpr%C3%A1va%202013.pdf

23 Tamtéz.
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mnoZstvi pocitacti samostatnych nebo propojenych do pocitacove sité, a to bud’ jako predmét

zajmu této trestné cinnosti nebo jako prostred/ (objekt) nebo jako nastroj trestné cinnost’*.**

Je dllezité zdlraznit, Ze pocitace obecné neumoznuji pachat novy typ trestné cinnosti, jen
poskytuji novou technologii a nové zplisoby pro pachani uz znamych trestnych ¢ind, jako jsou
financni podvody a zpronevéry, padélani, kradeze identity, sabotdze, obecné ohrozeni,
vyzvédacstvi, vyhrozovani, vydirani, pomluvy, piratstvi a distribuce détské pornografie.®
Existuji ovSem i zcela nové ,pocitacové" trestné Ciny jako neopravnény pristup, narusovani
systémd, prechovavani pristupového zafizeni a hesla, poskozeni dat a zasah do vybaveni

pocitace z nedbalosti.?®

Prikladem mUze byt virus Stuxnet, coz byl americkou vladou sponzorovany projekt, ktery

vyradil z provozu ¢ast iranského jaderného programu.?’
4.2 Kyberneticka Spionaz

Kyberneticka Spiondaz (anglicky cyber espionage) je akt zisku tajnych ¢i strategicky vyznamnych
informaci bez svoleni vlastnika za pouZiti nezakonnych metod prostrednictvim pocitacovych
siti.?®

Do této kategorie je mozné prifadit ruské a cinské Gtoky na systémy Spojenych statd
americkych (proniknuti do Pentagonu, ministerstva energetiky, NASA ¢i spolecnosti Lockheed
Martin) ¢i Trojangate, jakozto nejvétsi zverejnény pripad kybernetické Spionaze, k némuz doslo
v Izraeli v roce 2005. Jako priklad korporatni kybernetické Spionaze Ize uvést operaci Aurora
z roku 2009, kterd napadla sité velkych spolecnosti jako Google, Adobe, Yahoo ¢i Juniper

Networks.?®

24 JIRASEK, P.; NOVAK, L; POZAR, 1. Wkiadovy slovnik kybemetické bezpecnosti, Praha: Policejni akademie a
AFCEA, 2013. 2. aktualizované vydani. 200 s. ISBN 978-80-7251-397-0. s. 57.

25 GERCKE, M. Understanding cybercrime.: phenomena, challeges and legal response [online]. Geneva:
International Telecommunication Union, 2012.[cit. 2015-09-19]. Dostupné z: http://www.itu.int/ITU-
D/cyb/cybersecurity/docs/Cybercrime%?20legislation%20EV6.pdf

2 Tamtéz.

27 25 Bjggest Cyber Attacks In History [online]. 2013.[cit. 2015-09-19]. Dostupné z: http://list25.com/25-biggest-
cyber-attacks-in-history/5/

28 JIRASEK, P.; NOVAK, L; POZAR, J. Wkladovy slovnik kybernetické bezpecnosti. Praha: Policejni akademie a
AFCEA, 2013. 2. aktualizované vydani. 200 s. ISBN 978-80-7251-397-0. s. 58.

225 Biggest Cyber Attacks In History [online]. 2013.[cit. 2015-09-19]. Dostupné z: http://list25.com/25-biggest-
cyber-attacks-in-history/5/
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4.3 Kyberneticky terorismus

Kyberneticky terorismus (anglicky cyberterrorism) predstavuje jednu z nejvétsSich

kybernetickych hrozeb, jimz dnesni informacni spolecnost Celi.

Terorismus mlzeme rozdélit podle formy na letalni*® a neletalni, pficemz prvni skupina se
vyznacuje pouzitim béznych prostiedkd pro realizaci nasili (konvencéni — Utoky pachané pomoci
béZné dostupnych bojovych prostfedkd, nekonvencéni — zneuZiti zbrani hromadného niceni).
Kyberneticky terorismus je mozné vnimat jako podmnozinu nekonvencni formy neletalniho
terorismu. NejrozSirenéjsi definice pochazi od Dorothy E. Denningové: , kyberterorismus je
konvergendi terorismu a kyberprostoru obecné chapany jako nezakonny utok nebo nebezpeci
Utoku proti pocitacim, pocitacovym sitim a informacim v nich skladovanym v pripadé, Ze utok
je konan za ucelem zastrasit nebo donutit viddu, nebo obyvatele k podporovani socidlnich nebo
politickych cilid*.3! Cile kybernetického terorismu se sice nachazeji ve svété virtualnim, ale
vétSinou maji mit dopad na redlny svét. Aby se skutecné mohlo miuvit o kybernetickém
terorismu, mélo by se jednat o Utok vedouci ke ztrdtdm na Zivotech a mél by byt veden na

sluzbu klicovou pro fungovani spole¢nosti.
4.4 Kyberneticka valka

Opravdova kyberneticka valka (anglicky cyber war) sice zatim nevypukla, ale tento zplsob
vedeni boje predstavuje jednu z moznosti, jak se postavit nepfiteli, ktery ma drtivou prevahu

vojenskeé i ekonomické sily.
V kybernetické valce dochazi ke stavu ,,rozsahlych, casto politicky ci strategicky motivovanych,
souvisejicich a vzdjemné vyvolanych organizovanych kybernetickych utokd a protidtokd* >

5 Kyberneticka bezpecnost

Kybernetickd bezpecnost (anglicky cyber security), nékdy také zndama jako informacni
bezpecnost, je ,souhrn pravnich, organizacnich, technickych a vzdélavacich prostredkd

slouZicich k posilovani ,divéry, integrity a dostupnosti'®* informaci.

30 Znamena smrtici.

31 DENNING, D. E. Activism, hacktivism, and cyberterrorism: The internet as a tool for influencing Foreign Policy.
Networks and Netwars: The Future of Terror, Crime, and Militancy. Santa Monica, CA: RAND Corporation, 2001,
s. 239-288, 380 s. ISBN 0-8330-3030-2.

32 JIRASEK, P.; NOVAK, L; POZAR, 1. Wkiadovy slovnik kybernetické bezpecnosti. Praha: Policejni akademie a
AFCEA, 2012. 1. vydani. 93 s. ISBN 978-80-7251-378-9. s. 69.

33 JIRASEK, P.; NOVAK, L; POZAR, J. Vykiadovy slovnik kybernetické bezpecnosti. Praha: Policejni akademie a
AFCEA, 2013. 2. aktualizované vydani. 200 s. ISBN 978-80-7251-397-0. s. 57.

34 JIRASEK, P.; NOVAK, L; POZAR, 1. Wkiadovy slovnik kybernetické bezpecnosti, Praha: Policejni akademie a
AFCEA, 2013. 2. aktualizované vydani. 200 s. ISBN 978-80-7251-397-0. s. 18.
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Toto odvétvi se zabyva ochranou a zabezpecenim dat v pocitacovych sitich, které se snazi
identifikovat a hodnotit, fesSit kybernetické hrozby a minimalizovat rizika spojena s uzivanim
pocitace.3> Jeji funkci je monitoring kybernetickych hrozeb a Ucinnosti protiopatteni. Trebaze
se plivodné se méla soustredit pouze primarné na prevenci, tak je dnes jeji zasadni soucasti
posilovani tzv. resilience3®. Pocitacova bezpecnost dale zahrnuje: ,, zabezpeceni ochrany pred
neopravnénym manipulovanim se Zzafizenimi pocitacového systému, ochranu pred
neopravnénou manipulaci s daty, ochranu informaci pred kradeZi nebo poskozenim, bezpecnou
komunikaci a prenos dat (kryptografie), bezpecné uloZeni dat, dostupnost, celistvost a
nepodvrhnutelnost dat'.?” Pricemz informace museji zlstat pristupné jeho predpokladanym

uzivateldim.

Z pravniho hlediska jsou klicové prijaté zakony3® upravuijici pouziti technickych prostredkl a
urCujici standardni postupy feSeni kybernetickych Gtokl. Z technického hlediska je dllezité
zabezpeceni kybernetické infrastruktury zakladat na flexibilnim vice Uroviiovém systému, aby
pri vyrazeni jednoho segmentu nedoslo ke kritickému selhani celku a aby poSkozeny segment

dokazal do doby obnovy nahradit segment jiny (posilovani tzv. resilience).

Zakladni myslenkou je, ze by stat mél byt schopen ochranit své vlastni zajmy pred
kybernetickymi Gtoky. ,Kybernetickou bezpecnost pak viddy vyspélych statd vnimaji jako
narodni’ politickou zaleZitost, protoZe nezakonné pouZiti kyberprostoru miZze branit rozvoji

hospodarske, ekonomické a narodni bezpecnostni cinnosti,"*°

Po dlouhou dobu byla nejvétSim uskalim kybernetické bezpecnosti skutecnost, Zze vétsinou
z financnich ddvodd byla bezpecnost ICT pro vyvojare az vedlejsi.*' Potiz byla a stale je
zejména v koncovych uZivatelich, ktefi na ochranu dbaji méné (neaktualizované systémy,
zastaralé bezpecnostni zaplaty), zatimco zlocinci se stavaji ¢im dal vice vynalézavymi. Nicméné
dnes se ji vénuje stale vice pozornosti. I pfes to, ze vétSina zapadnich statd v poslednich letech
vyznamné pokrocCila, dokonalé stoprocentni kybernetické bezpecnosti nebude mozné

dosahnout. Ponévadz kybernetickd bezpecnost je procesem permanentnim, ktery probiha

35 JIRASEK, P.; NOVAK, L; POZAR, 1. Wkiadovy slovnik kybernetické bezpecnosti. Praha: Policejni akademie a
AFCEA, 2013. 2. aktualizované vydani. 200 s. ISBN 978-80-7251-397-0. s. 72.

36 Schopnost systému prestat disturbance a v priibéhu promén se preskupovat tak, Ze plvodni funkce, struktura,
identita a zpétné vazby zlstavaiji zachovany. Co nejrychleji po Gtoku by mélo dojit k obnoveni standartniho chodu.
37 Tamtéz.

38 Napr. evropska, Cyber security Strategy of the European Union: An Open, Safe and Secure Cyberspace", americky
.Cyber Security Framework™ a ,Cyberspace Policy Review", ruska kyberneticka strategie, Cesky zékon ¢. 181/2014
Sb., o kybernetické bezpecnosti.

39 Schopnost systému prestat disturbance a v prlibéhu promén se preskupovat tak, ze plvodni funkce, struktura,
identita a zpétné vazby zlistavaji zachovany. Co nejrychleji po Gtoku by mélo dojit k obnoveni standartniho chodu.
40 HRUZA, P; PITAS J; BRECHTA, B. aj. Kybernetickd bezpecnost II. Brno: Univerzita obrany, 2013. 1. vydani. 100
s. ISBN 978-80-7231-931-2. s. 15.

41 PFipravte se, bude valka. £15 [online]. 2013. [cit. 2015-09-19]. Dostupné z: http://euro.e15.cz/archiv/pripravte-
se-bude-valka-959907
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kontinuadlné formou zdokonalovani bezpecnosti, je cilem zajiSténi optimalni Urovné
kybernetické bezpecnosti, z Cehoz téz plyne zajisténi adaptace narodnich bezpecnostnich

systémd na nové vzniklé hrozby.

Kybernetické Utoky budou tedy stale probihat, otazkou avsak je, jaké procento bude Uspésné.

~Divodd, proc k zavaznym utokdm zatim nedochazi, je hned nékolik:

e ly nejcitlivéjsi systémy nejsou vidbec k internetu pripojeny a jsou zabezpeceny pomoci
tzv. air-gap® a utok by tak obvykle vyZadoval fyzickou pritomnost;

e sofistikované utoky na primyslova nebo vojenska zarizeni vyZaduji detailni prehled o
cilovém systému, dlouhou a narocnou pripravu a velmi pokrocilé znalosti z oboru;

e clektronické utoky pro ,tradicni teroristy” postradaji silny dramaticky a symbolicky
efekt, kterého mohou dosahnout pomoci vybusnin a excesivniho nasili;

e elektronické utoky vyZaduji informacni infrastrukturu, kterou rozvojové zemé (obzvidste
mimo meésta) casto postradaji;

e subkultura hacker"” obvykle nema zajem, odhodlani a potrebny ideologicky zapal se
do teéchto rozsahlych utokd poustet™*

Kybernetickd bezpecnost se nevztahuje pouze na verejny sektor, ale také na ten soukromy,
ktery je vlastnikem znacné Casti ICT infrastruktury. Z tohoto dlvodu je vhodné soukromy
sektor do statem planované kybernetické bezpecnosti zapojit, nebot’ stat nemusi kvili svym
byrokratickym postuplm byt schopen rychle reagovat, zatimco soukromy sektor v duchu

zasady ,,co neni zakdzano, je dovoleno" ma volnéjsi ruce.

6 Mezinarodné-bezpecnostni a pravni aspekty

6.1 Mezinarodné-bezpecnostni aspekty

VysSe uvedené vlastnosti kybernetického prostoru jsou pricinou toho, pro¢ se tento pojem jevi
chaotickym a obtizné uchopitelnym. Kromé toho se zde setkdvame s nékolika zasadnimi
problémy, a to s otazkou vytvoreni jednotné definice, rozméru (konecny x nekonecny), hranic
(staty x organizace), pravomoci (kdo miZe internet vypnout anebo odposlouchavat) a
odpovédnosti.** Asi nejzavaznéjSim problémem je skutecnost, ze kyberneticky prostor nema

zaCatek ani konec, nezna ani geografické hranice, a tak akce provedena ve staté A mize mit

42 Znamena oddélovac, nemusi byt fyzické — musi ale mit néjaké kryptografické Sifrovaci zafizeni. Nejedna se vSak
o neprekonatelny problém.

43 DRMOLA, J. Konceptualizace kyberterorismu, Vojenské rozhledy, 2013, 22 (54), ISSN 1210-3292. Dostupné z:
http://www.vojenskerozhledy.cz/kategorie/konceptualizace-kyberterorismu

“ HRUZA, P; PITAS J; BRECHTA, B. aj. Kybernetickd bezpecnost II. Brno: Univerzita obrany, 2013. 1. vydani. 100
s. ISBN 978-80-7231-931-2. s. 10-15.
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témér okamzity Ucinek ve staté B. FaleSny pocit anonymity navic umoznuje, ze za monitor se
mohou schovat hackeri, aktivistické skupiny a teroristé. A tito pachatelé jsou v kybernetickém

prostoru jen velmi obtizné vypatratelni.*

Celkovy rozmach internetu a nové ICT zplsobuiji, Ze se stale vice jevl presunuje z redlného
svéta do uméle vytvorené sféry kybernetického prostoru. Na toto reaguji i nékteré staty tim,
Ze zacinaji kyberneticky prostor chapat jako strategické bojisté budoucnosti, a proto cini
z kybernetického prostoru svou novou valecnou doménu* vedle zemé, more, vzduchu a
vesmiru. Nejvice se vyuziti kybernetického prostoru jak pro potencidlni Utok nebo pro obranu
vénuiji velmoci jako Spojené staty americké, Rusko a Cina.*” Déle Ize uvést staty jako Velka

Britanie, Iran & Severni Korea.

Co se tyce vlivu kybernetickych Gtok( na demokratizaci a liberalizaci uzavienych politickych
systém, tak analytik Asociace pro mezinarodni otazky (AMO) Tomas Rezek se nedomniva, ze
by byly né&jakym zplisobem napomocné. Spise ,miZeme ocekdvat, Ze dosud demokratické
zemé budou cilem castéjsich propagandistickych utokd pravé za dcelem zneuZiti
demokratického systému k tomu, aby se néco stalo, nebo naopak néco nestalo"*®. Tedy ve
vysledku demokratické staty mohou byt pravé diky své svobodé vice ohrozeny témito Utoky
nez staty autoritativni, protoze v okamziku, kdy lidé maji prilezitost se svobodné vyjadrovat,

mdze snaze dojit k aktivizaci spoleCnosti a naslednym zménam.*
6.2 Pravni aspekty

Bé&hem pocatecnich fazi evoluce internetu se mnoho uzivateld domnivalo, Ze by internet nemél
byt svazan predpisy zadné narodni vlady (respektive tam nebudou kvili rozdilnosti online a
offline svéta fungovat) a Ze si kyberprostorova komunita bude sama vytvaret sva vlastni
pravidla.’® Tato utopicka predstava je jiz prekonana a internet je pojiman jako prostredi, které

musi byt jistym zplsobem regulovano a nemdZe byt bez pravidel, jinak hrozi jeho zneufziti.

Uplatriovani prava je v kybernetickém prostoru kvdli jeho povaze celkem problematické.

V kybernetickém prostoru plati jeho vlastni specifické normativni systémy a vynucovaci

4 Mezindrodni pravomoc. Zaklady IT gramotnosti [online]. [cit. 2015-09-19]. Dostupné z:
http://is.muni.cz/do/1492/el/sitmu/law/html/mezinarodni-pravomoc.html

4 BASTL, M; GRUBEROVA, Z. Kyberprostor jako ,patd doména"?. Vojenské rozhledy [online]. 2013, 22 (54), ISSN
1210-3292. Dostupné z:http://www.vojenskerozhledy.cz/kategorie/kyberprostor-jako-pata-domena

47 DRMOLA, J. Konceptualizace kyberterorismu, Vojenské rozhledy, 2013, 22 (54), ISSN 1210-3292. Dostupné z:
http://www.vojenskerozhledy.cz/kategorie/konceptualizace-kyberterorismu

48 GRILLINGEROVA, I. Odbornik na kyberprostor: CR nemé ambice regulovat internet [online]. £-polis.cz, 2015.
[cit. 2015-09-19]. Dostupné z: http://www.e-polis.cz/clanek/odbornik-na-kyberprostor-cr-nema-ambice-regulovat-
internet.html

4 Tamtéz.

30 Cyberspace. Encyclopedia Britannica [online]. [cit. 2015-09-19]. Dostupné zZ:
http://www.britannica.com/topic/cyberspace
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mechanismy — netiketa>! nebo feSeni sporli online.>? Za zakladni zasadu je mozné povazovat
tzv. sitovou neutralitu, stanovuijici, Ze ,,se vsemi daty bude zachazeno stejné, bez ohledu na
Jejich pivod nebo misto urceni™>3. Kromé toho se na kyberneticky prostor taktéz vztahuje i
mezinarodni pravo verejné pokousejici se resit otazky uziti sily, sebeobrany, prava ozbrojeného
konfliktu, suverenity a statni zodpovédnosti. Castecné se na tyto otdzky snaZil odpovédét

pravni poradce Ministerstva zahrani¢i Spojenych statd americkych Harold Hongju Koh:>*

1. Kybernetické aktivity mohou za urcitych okolnosti vyustit v poufziti sily ve smyslu ¢l. 2
odst. 4 Charty OSN>>,

2. Stat ma dle ¢l. 51 Charty OSN pravo reagovat na kyberneticky Utok tim, Ze uplatni
pravo na sebeobranu.

3. Pravo ozbrojeného konfliktu se vztahuje i na regulaci kybernetickych nastrojli
v bojovych akcich, v kontextu ozbrojeného konfliktu museji kybernetické UGtoky
rozliSovat mezi vojenskymi a civilnimi cili @ musi byt dodrzovan princip proporcionality.

4. Staty provadéjici Cinnosti v kybernetickém prostoru museji brat v potaz suverenitu
jinych statd.

5. Staty jsou pravné zodpovédné za kybernetické jednani uskutecnéné skrze prostiedniky,

tj. soukromé subjekty, ktefi tak Cini na zakladé instrukci daného statu.

Trebaze kyberneticky prostor neni Uplné novym fenoménem, neni jasné, podle jakych pravidel
by piipadnd kybernetickd valka méla byt vedena. Zenevské konvence® stanovujici pravni
normy pro vedeni valky totiz sohledem na vedeni kybernetické valky zatim nebyly
novelizovany — Tallinsky manuél NATO% se sice pokousel Zenevské konvence na kyberneticky

prostor aplikovat, ale jako doporuceni nema pravni hodnotu.’® Dle AMO analytika Tomase

31 Sada doporuceni pro slusné chovani v siti.

52 Pravo a kyberprostor. Zdklady IT gramotnosti [online]. [cit. 2015-09-19]. Dostupné z:
http://is.muni.cz/do/1492/el/sitmu/law/html/pravo-a-kyberprostor.html

33 Tamtéz.

>4 SCHMITT, M. N. International Law in Cyberspace: The Koh Speech and Talinn Manual Juxtaposed. Harvard Law
Journal [online]. 2012, (54). 25 pp. [cit. 2015-09-19]. Dostupné z: http://www.harvardilj.org/wp-
content/uploads/2012/12/HILJ-Online 54 Schmitt.pdf

3 Vsichni clenové se vystrihaji ve svych mezindrodnich stycich hrozby silou nebo pouZiti sily jak proti uzemni
celistvosti nebo politické nezavislosti kteréhokoli statu, tak jakymkoli jinym zpdsobem neslucitelnym s cili Organizace
spojenych narodd."

36 Ctyfi umluvy + tFi dodatkové protokoly, které predstavuji zakladni prameny valecného prava, které musi byt za
vSech okolnosti a vSemi stranami konfliktu dodrzovany. Hlavni zasadou je, ze v pipadé valky musi byt respektovana
dlstojnost lidské bytosti a pfed valkou a jejimi nasledky musi byt chranéni ti, kdo se konfliktu pfimo netcastni
(civilisté) nebo jsou zbojl vyfazeni (valeéni zajatci, ranéni a nemocni vojaci). Viz  vice
http://www.cervenykriz.eu/cz/mhp/konvence.htm

>7 Viiz vice http://issuu.com/nato ccd coe/docs/tallinnmanual

8 GRILLINGEROVA, I. Odbornik na kyberprostor: CR nemé ambice regulovat internet [online]. £-polis.cz, 2015.
[cit. 2015-09-19]. Dostupné z: http://www.e-polis.cz/clanek/odbornik-na-kyberprostor-cr-nema-ambice-regulovat-
internet.html
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Rezka dokument popisuje idealni stav, ale obecné vzato ,neni mezindrodni vile, aby zahdjila

néjakou formalizaci do néjakého pravidla".>

I kdyz nikdo nekontroluje vSechny sité kybernetického prostoru, tak to neznamena, Ze by statni
moc nebylo mozné v kybernetickém prostoru vykonavat, ponévadz kyberneticky prostor
funguje diky kybernetické infrastruktufe, a ta se v jurisdikci statl nachazi. Pravo
v kybernetickém prostoru je vynutitelné diky poskytovatellm sluzeb informacni spolecnosti,

ktefi podléhaji vykonu prava statni moci a jsou odpovédni za poskytované informace.®°

S akty uskute¢nénymi v kybernetickém prostoru souvisi rovnéz nevyreSené otazky pravée
ohledné jurisdikce, odliSnych narodnich pravnich fadd a distancniho deliktu. Distancnim
deliktem je chapana situace, kdy se pachatel fyzicky nachazi ve staté A a spacha tam néjaky
¢in, byt je legalni, ten samy cin ale mdZe byt trestnym ve staté B, kde se projevuiji jeho Gcinky,
jenze tam se pachatel nenachazi.®* Obecné plati, Ze pfisluSnym soudem je soud ve staté
Zalovaného, coz by v tomto pfipadé znamenalo, Ze organ verejné moci statu B by musel
pozadat o soucinnost organ verejné moci statu A — jednak je to zdlouhavé, jednak ve staté A
spachany ¢in neni ani trestnym. A proto jedinym feSenim distancnich deliktl je uzavirani

mezinarodnich smluv zavazujicich signatarské staty do jisté miry pravni rady sjednotit.

7 Pristupy ke kybernetické obrané

7.1 Mezinarodni organizace

7.1.1 Organizace spojenych narodt

Problematika informacnich a komunikacnich technologii v kontextu mezinarodni bezpecnosti
je na programu OSN od roku 1998, kdy na toto téma Rusko predneslo prvni navrh usneseni
ve Vyboru pro odzbrojeni a mezinarodni bezpecnost, které bylo Valnym shromazdénim OSN
prijato bez hlasovani jako rezoluce ¢. 53/70.%2 Od té doby se Valné shromazdéni OSN aktivné
podili na sledovani vyvoje v oblasti ICT a jejich dopadu na mezinarodni bezpecnost. Soucasna

rezoluce ¢. 69/28 vyjadruje znepokojeni ohledné mozného zneuziti ICT a jeho negativniho vlivu

39 Tamtéz.

60 Pravo a kyberprostor. Zaklady IT gramotnosti [online]. [cit. 2015-09-19]. Dostupné z:
http://is.muni.cz/do/1492/el/sitmu/law/html/pravo-a-kyberprostor.html

61 KUZEL, S. Kyberneticka kriminalita I: Co se déje v kyberprostoru. Business IT [online]. 2012. [cit. 2015-09-19].
Dostupné z: http://www.businessit.cz/cz/kyberneticka-kriminalita-i-co-se-deje-v-kyberprostoru.php

62 Rezoluce Valného shromazdéni OSN A/RES/53/70: Developments in the field of information and
telecommunications in the context of international security. (1999) Dostupné z:

http://www.un.org/ga/search/view doc.asp?symbol=A/RES/53/70
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na bezpecnost Clenskych statd, z tohoto dlivodu dale Clenské staty vyzyva ke zvazeni opatieni

sméfujicich k omezeni potencidlnich kybernetickych hrozeb.%3

Prvni vybor Valného shromazdéni OSN pro odzbrojeni a mezinarodni bezpecnost nemél
zpocatku prilis velkou dAvéru pfi jednani o tomto tématu, ale postupem casu Clenské staty
uznaly jeho neocenitelnou roli.®* Nyni se clenské staty k tomuto tématu vyjadfuji kazdorocné
a maji rovnéz za Ukol informovat generalniho tajemnika o dosazeném pokroku pfi posilovani
informacni bezpecnosti. Do debaty se doposud zapojilo vice nez 50 statl, klicovymi hraci a
vzajemnou opozici se staly Spojené staty americké a Rusko, spolecné s koalicemi podobné
smyslejicich partner(l. Zakladni rozepfe mezi Spojenymi staty americkymi a Ruskem spocivala
v odliSnych pristupech k informacni bezpecnosti a definicim — ruska definice podporovala
stabilitu a eliminaci hrozeb v rdmci informacni a komunikacni infrastruktury, zatimco pro
Spojené staty americké byla klicova svoboda slova a zaméfily se vyhradné na bezpecnost
infrastruktury a siti.®> Dale Rusko povazovalo informace jako takové za zbran a prostredek
k valceni, naopak Spojené staty americké tomuto vlbec nevénovaly pozornost.®
A v neposledni fadé Rusko zdlraznovalo potfebu mezinarodni pravni Gpravy, avsak Spojené
staty americké ji nepovazovaly za nezbytné nutnou.®” Béhem let 2005 az 2008 dokonce byly
Spojené staty americké jedinym statem, ktery hlasoval proti pfijeti rezoluce dotykajici se onoho

tématu.%8

Na zakladé pozadavku Valného shromazdéni OSN generalni tajemnik svolal skupinu viadnich
expertli, aby zvazila potencidlni kybernetické hrozby a nalezla jejich mozna feSeni.
Patnacticlennd expertni skupina se zatim seSla Ctyfikrat. Poprvé to bylo v roce 2004, ale
nemohla se shodnout na tom, které nové hrozby zahrnout a zda by se diskuse méla zaméfrit
na informacni obsah, nebo informacni infrastrukturu.®® Druha skupina z pfelomu let 2009/2010
byla poznamenana politickym napétim mezi obé&t'mi kybernetickych Utokl (Estonskem a Gruzii)

a Ruskem a ve své zavérecné zpravé pouze uznava existenci kybernetickych hrozeb a dale

63 Rezoluce Valného shromazdéni OSN A/RES/69/28: Developments in the field of information and
telecommunications in the context of international security. (2014) Dostupné z:
http://www.un.org/ga/search/view doc.asp?symbol=A/RES/69/28

64 TIKK-RINGAS, E. Developments in the Field of Information and Telecommunication in the Context of
International Security: Work of the UN First Committee 1998-2012. Geneva: ICT4Peace Publishing, 2012. 14 pp.
Dostupné z: http://www.ict4peace.org/wp-content/uploads/2012/08/Eneken-GGE-2012-Brief. pdf

65 Tamtéz.

66 Tamtéz.

67 Tamtéz.

68 Tamtéz.

69 UNITED NATIONS OFFICE FOR DISARMAMENT AFFAIRS. Developments in the field of information and
telecommunications in the context of international security: Fact Sheet [online]. 2014. 2 pp. [cit. 2015-09-19].
Dostupné z: https://unoda-web.s3.amazonaws.com/wp-content/uploads/2014/10/Information-Security-Fact-
Sheet-Oct2014.pdf
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vyzdvihuje nutnost vymezeni definic, dialogu o normach, budovani divéry a vymény informaci
a technologii.”® Treti skupina z let 2012/2013 ucinila vyznamny pokrok, kdyz se dohodla na
pouzitelnosti mezinarodniho prava v kybernetickém prostoru a na tom, Ze statni suverenita se
vztahuje na ¢innosti souvisejici s ICT a na infrastrukturu nachazejici se na statnim Gzemi; mimo
jiné zd@raznuje dobré Umysly pfi uzivani ICT spolu se zakladnimi lidskymi pravy v souvislosti
s kybernetickou bezpecnosti.”* Naposledy byla skupina ustanovena v roce 2014 a jeji setkani

probihaji v priibéhu letosniho roku.”?

Kromé Prvniho vyboru pro odzbrojeni a mezinarodni bezpecnost se timto tématem taktéz

zabyva Utad OSN pro drogy a kriminalitu’® a Hospodaiska a socialni rada’.

7.1.2 NATO

Jako zasadni milnik se ukazal rozsahly kyberneticky Utok na Estonsko v roce 2007, ktery ukazal,
jak je NATO nepripravené na feSeni podobnych kybernetickych Gtokd na ICT infrastrukturu.
Vysledkem bylo v roce 2008 na summitu v Bukuresti ustanoveni kybernetické bezpecnosti jako
jedné z priorit NATO. K jiz existujicimu NCRIC (anglicky NATO Computer Incident Response
Capability) zajistujici centralizovanou obranu vlastnich aliancnich sit, doSlo k zaloZzeni CDMA
(Cvber Defence Management Authority) vytvarejici stfedisko pro koordinaci kybernetické
odpovédi clenskych statd.” Vedle toho bylo vytvoreno centrum excelence NATO nachazejici

se v estonském Tallinu pro vyzkum a vzdélavani v oblasti kybernetické bezpecnosti.”®
7.1.3 EU

EU se problematikou ochrany kritické infrastruktury a kybernetickou kriminalitou castec¢né
zabyvalo jiz pred kybernetickymi Gtoky na Estonsko v roce 2007, avSak i pro EU tato udalost
predstavovala vyznamny milnik. V roce 2013 byla pfijata ,Strategie EU pro kybernetickou
bezpecnost" stavéjici na principech bezpecného, otevieného a svobodného
internetu/kybernetického prostoru. Ve strategii jsou stanoveny zakladni plany pro ,dosaZeni/
kybernetické odoinosti, vyrazné snizeni kyberkriminality, vypracovani politiky a vybudovani

kapacit pro ucely kybernetické obrany v souvislosti se spolecnou bezpecnostni a obrannou

70 Tamtéz.

71 Tamtéz.

72 Tamtéz.

73 Viz vice https://www.unodc.org/unodc/index.html

74 \/iz vice http://www.un.org/en/ecosoc/

75 Cyber security. NATO [online]. [cit. 2015-09-19]. Dostupné z:
http://www.nato.int/cps/en/natohg/topics 78170.htm

76 \iz vice NATO CCDCOE [online]. [cit. 2015-09-19]. Dostupné z: https://ccdcoe.org
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politikou EU, rozvoj prdmyslovych a technologickych zdroji pro kybernetickou bezpecnost,

zavedeni soudrzné mezinarodni politiky EU tykajici se kyberprostoru."’”’
7.1.4 Dalsi regionalni organizace

Organizace americkych statd jiz v roce 2004 prijala rezoluci ,The Inter-American Integral
Strategy to Combat Threats to Cyber Security"’® zaméfenou predevsim na boj proti
kybernetické kriminalité. DalSim vyznamnym dokumentem je prijeti rezoluce ,Declaration on
Strenghtening Cyber security in Americas"’® zroku 2012, ktera vyzyva clenské staty
k vytvoreni narodnich strategii kybernetické bezpecnosti a zaroven by mélo dojit k posileni
mezinarodni spoluprace.

Diky iniciativé Rady Evropy vstoupila v platnost v roce 2004 ,Umluva o poditacové
kriminalité",®° kterd se snazi o mezinarodni harmonizaci narodni pravni Upravy pocitaové
kriminality. Jeji vyznam tkvi v tom, Ze se jedna o jedinou Umluvu, kterou ratifikovala vétSina
evropskych statli® spolu se Spojenymi staty americkymi, Kanadou, Japonskem, Australii,
Dominikanskou republikou, Mauritiem, Panamou a Sri Lankou.® Prozatim jsou jejimi
signatarskymi staty ty, které jiz néjaké nastroje k potirani pocitacové kriminality mély. Cilem
je mezinarodni spoluprace, a aby bylo dosazeno alespori minimalni Grovné harmonizace
stanovené timto dokumentem. Diky tomu by bylo mozné zabranit kybernetickému UGtoku

velkého rozsahu z oblasti, kde se pachatelé citi bezpecné.

Africka unie se nedavno vydala ohledné kybernetické bezpecnosti obdobnym smérem jako
Evropska unie a vroce 2014 prijala ,Convention on Cyber Security & Personal Data
Protection".83 Dlivodem je hlavné to, Ze africké staty si preji zlepsit pristup k Sirokopasmovému

internetu, jenze byt pripojen ke zbytku svéta s sebou nese rizika v podobé kybernetickych

77 posilovani kybernetické bezpecnosti v EU. Evropska rada, Rada Evropské Unie [online]. [cit. 2015-09-19].
Dostupné z: http://www.consilium.europa.eu/cs/policies/cyber-security/

78 \/iz vice

http://www.oas.org/XXXIVGA/english/docs/approved documents/adoption strategy combat threats cybersecuri
ty.htm

79 Viz vice https://ccdcoe.org/sites/default/files/documents/OAS-120307-DeclarationCSAmericas.pdf

80Viz vice http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm

81 Kromé Andorry, Irska, Lichtendtejnska, Monaka, Recka, Ruska, San Marina a Svédska.

82Convention on Cybercrime. Council of Europe [online]. [cit. 2015-09-19]. Dostupné z:
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185

83 Viz vice

http://pages.au.int/sites/default/files/en AU%20Convention%200n%?20CyberSecurity%20Pers%20Data%?20Prote
€%20AUCYC%?20adopted%20Malabo.pdf
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hrozeb, coz si africké staty uvédomuji.®* Hlavnim ukolem bylo vytvorit novou kybernetickou

legislativu vychazejici z potfeb kontinentu a zaroven posilit regionalni spolupraci.
7.2 Staty

Na narodni Urovni je kyberneticka bezpecnost vétsinou zabezpeCovana pomoci tymi CERT
(anglicky Computer Emergency Response Team) nebo CSIRT (anglicky Computer Security
Incident Response Team), které jsou ve své stanovené plsobnosti zodpovédné za reseni vsech
bezpecnostnich incidentl a pomoc pfi obnové systémi.®> Celosvétové plsobici asociaci
sdruzujici tyto pracovisté je FIRST (anglicky Forum for Incident Response and Security

Teams).8
7.3 Nevladni organizace

Vyzkumny institut OSN pro otazky odzbrojeni v roce 2012 publikoval predbézné hodnoceni
kybernetické bezpecCnosti a kybernetické valky. Predmétem jeho vyzkumu bylo, jak se ¢lenské
staty OSN zabyvaji kybernetickou bezpecnosti, zda maji vojenské veleni a kybernetické
vojenské doktriny, a zda usiluji o ziskani kybernetickych Gtocnych schopnosti. Podle této zpravy

pouze 33 Clenskych statll zahrnulo kybernetickou valku do svého vojenského planovani.®”

8 Zaveér

Zijeme ve svété fizeném poditaci, coz ndm do jisté miry usnadriuje Zivot, ale zaroveri nas ¢m
dal vétsi zavislost na IT systémech cini zranitelnymi. Organizované zlocinecké skupiny,
extremisté a teroristé patfi k nejprogresivnéjsim uZzivatelm modernich ICT, protoze skrze né
se dokdzou dostat ktomu, co je vsoucasnosti nejhodnotnéjsi, tedy k informacim
uchovavanym v pocitacovych systémech, a nasledné je zneuzit. Rozvoj informacnich a
komunikacnich technologii v kontextu mezinarodni bezpecnosti predstavuje proto jednu
z nejdllezitéjsich a nejaktualnéjsich otazek dneska. V globalnim méfitku musi byt kladen ddraz
zejména na hrozby kyberteroristickych Gtokl a s nimi souvisejici ochranu kritické infrastruktury

pro potlacovani organizovaného zlocinu. Vzhledem k rostouci komplexité hrozeb, jejich

sofistikovanosti a faktu, Ze kybernetické utoky mohou zasahnout kohokoliv a kdykoliv, bude

84 Cyber security. African Union [online]. [cit. 2015-09-19]. Dostupné z:
http://pages.au.int/infosoc/cybersecurity?g=infosoc/cybersecurity

85 HRUZA, P; PITAS J; BRECHTA, B. aj. Kybernetickd bezpecnost II. Brno: Univerzita obrany, 2013. 1. vydani. 100
s. ISBN 978-80-7231-931-2. s. 15,

8 JIRASEK, P.; NOVAK, L; POZAR, 1. Wkiadovy slovnik kybemetické bezpecnosti. Praha: Policejni akademie a
AFCEA, 2013. 2. aktualizované vydani. 200 s. ISBN 978-80-7251-397-0. s. 38.

87 UNITED NATIONS INSTITUTE FOR DISARMAMENT RESEARCH. The Cyber Index: International Security Trends
and Realities. New York and Geneva: United Nations, 2013, 140 pp. Dostupné také z:
http://www.unidir.org/files/publications/pdfs/cyber-index-2013-en-463.pdf
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proto nutné k feSeni kybernetickych hrozeb dosahnout konsensu na pddé mezinarodniho
spolecenstvi. I posléze bude nezbytna Uzka kooperace na mezinarodni Urovni. Jediné intenzivni
prohloubeni spoluprace je podminkou jakéhokoliv efektivniho pristupu k bezpecnému a

stabilnimu kybernetickému prostoru.
Otazky k zamysleni

o Jak je realizovana kyberneticka bezpe€nost ve vasem staté?

o Jak se liSi vyzvy pfi zajistovani ICT bezpecnosti v rozvinutych a rozvojovych zemich?

e Jakym zplsobem by staty mély reagovat na kyberneticky Utok?

e Jaka opatreni mohou byt prijata mezinarodnim spolecenstvim ke zvySeni informacni
bezpecnosti na globalni drovni?

e Jak mohou staty a mezinarodni spolecenstvi zdlivodnit potiebu zvySené bezpecnosti
ICT a zaroven vydélavat na prinosu ICT pro jejich rozvoj?

e Do jaké miry mohou byt prostfedky kybernetického terorismu nastrojem klasického
terorismu?

e Jak je mozné omezit fungovani teroristickych skupin na internetu?

e Do jaké miry mohou staty vyvijet ICT pro vojenské a zpravodajské Ucely?

e Jakou roli by mél hrat soukromy sektor pfi zajiStovani bezpecnosti ICT?

e Je dllezitéjsi soukromi nebo ochrana obyvatel?

PRAZSKY STUDENTSKY SUMMIT/XXI/OSN/DISEC/III 18



.+ Rozvoj informacnich a komunikacnich technologii

Doporucené zdroje

ICT4Peace Foundation: www.ict4peace.org

ICT4Peace Foundation si klade za cil zachrarovat Zivoty a chranit lidskou dlstojnost skrze ICT
uzivané pri krizovém fizeni a humanitarni pomoci; kybernetickou bezpecnost a mirovy
kyberneticky prostor podporuje prostrednictvim mezinarodnich jednani's viadami, korporacemi

a nestatnimi aktéry.

International Criminal Police Organization: www.interpol.int

INTERPOL je nejvétsi mezinarodni policejni organizace na svéteé, ktera cita 190 clend.

International Telecommunication Union: www.itu.int
ITU je specializovana agentura OSN, jez je zodpovédna za otazky tykajici se ICT a zahrnuje

v sobé cleny jak z verejné, tak i ze soukromé sféry.

NATO CCD COE: https://ccdcoe.org
NATO CCD COE je jednim z center excelence NATO nachazejici se v estonském Tallinu, jejimz

Ukolem je zlepSit spolupraci a sdileni informaci mezi NATO a jeho Clenskymi staty v oblasti

kybernetické bezpecnosti.

United Nations Institute for Disarmament Research: www.unidir.org

UNIDIR predstavuje autonomni institut v ramci OSN, jehoZ poslanim je pomoci mezinarodnimu
spolecenstvi k prosperujicimu mirovému svétu prostrednictvim hledani a realizaci feseni pro

odzbrojeni a nové bezpecnostni vyzvy.

United Nations Office for Disarmament Affairs: www.un.org/disarmament

UNODA je Urad Sekretariatu OSN podporujici preventivni odzbrojovaci opatfeni.
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