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Cenzura internetu
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1 Uvod

Internet za poslednich nékolik desetileti zptisobil revoluci v oblasti komunikace.
Zvlastni zpravodaj Rady pro lidskd prdva ostatné neddvno pfistup k internetu
dokonce oznacil za jedno ze zdkladnich lidskych prdv.* Rozvoj jeho moZnosti vSak
nardzi na pokusy o jejich regulaci. V drtivé vétsSiné statd svéta regulace zahrnuje
cenzuru nemoralniho a nelegdlniho materidlu, naptiklad détské pornografie, v dalSich
se pak reguluje i obsah chrdnény autorskym pravem nebo nepovolené zvetejiovani
osobnich udajt.

Hlavni éast tohoto dokumentu se vSak zaméfuje na cenzuru informaci, které
1ze skrze internet sdilet, a na cenzuru pfistupu k nim. Nejeden autoritafsky fizeny stdt
svobodu vyjadfovani i svobodny pristup k informacim v rozporu s platnym
mezindrodnim pravem potlacuje. Na UNESCO jakozto na organizaci, kterd si vzala za
cil chranit svobodu slova, tedy lezi ukol urcit ramce svobodného pohybu online.

Cenzuru pro ucely tohoto dokumentu chdpeme jako znepftistupnéni
informace nebo zamezeni moZznosti tvofit informaci, kterd je cenzorem povazovana
za Skodlivou nebo nezddouci.

1.1 Historie internetu

Pivod internetu mizeme odvodit od ARPAnetu (ARPA je odvozeno od Advanced
Research Projects Agency) Ministerstva obrany Spojenych stat americkych.
Zaroven s timto projektem vznikaly i dalsi sité, at uz jako prostredky komercni nebo
verejné sféry, dlouho se je vSak nedafilo propojit mezi sebou.

Zlom nastal v roce 1974, kdy ptisla vlna propojovdni siti navzajem. Internet
se tak stal "siti siti” ("network of networks”) a pocet uzivatelt se tak mohl postupné
rozrustat. V roce 1969 byly tehdy jesté k ARPAnetu pfipojeny 4 pocitace, v roce 1986
uz to bylo 5 000.3

Dal$i vyznamné rozsiteni ptichdzi v letech 1989 az 1990 s vyndlezem
informaéniho prostoru World Wide Web neboli WWW (zjednoduseny systém, diky
kterému mohou uzivatelé sdilet a pfijimat internetovy obsah, tedy internet, jak jej
zndme dnes) a s prichodem kodovaciho jazyka HTML a standardniho identifikdtoru
URI (zndaméjstho jako URL, ptiklad takového identifikdtoru je ttfeba
http://www.studentsummit.cz). V go. letech a na pfelomu tisicileti se pak formuje
internet, jak jej zname dnes.5 A s tim, jak se vyvijel internet, vyvijel se i pocet lidi,
ktefi jsou k nému pfipojeni.

*KRAVETS, David. U.N. Report Declares Internet Access a Human Right. Wired.com [online]. 3. 6. 2011
[cit 2016-07-23]. Dostupné z: <https://www.wired.com/2011/06/internet-a-human-right/>

2 WebWise Team. What is the internet?. BBC [online]. 10. 10. 2012 [cit. 2016-07-23]. Dostupné z:
<http://www.bbc.co.uk/webwise/guides/what-is-the-internet>

3 tamtéz

4+ BERNERS-LEE, Tim. History of the Web. World Wide Web Foundation [online]. Washington. © 2008-
2015 [cit 2016-07-24]. Dostupné z: <http://webfoundation.org/about/vision/history-of-the-web/>

> WebWise Team. What is the internet?. BBC [online]. 10. 10. 2012 [cit. 2016-07-23]. Dostupné z:
<http://www.bbc.co.uk/webwise/guides/what-is-the-internet>
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Obr. 1 - nariist podet uzivatell internetu®
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1.2 Historie cenzury internetu

S rostoucim poctem lidi, kteti maji k internetu ptistup, rostly i moznosti komunikace
na ném. Nové vznikajici zptisoby komunikace byly rychlé a z davodu rychlého
rozvoje nekontrolované. Ackoli ptivodni komunita, kterd za WWW stdla, definovala
jako principy jeho uzivani mj. univerzalitu (moznost na sit publikovat cokoliv) a
decentralizaci (mozZnost publikovat véci bez schvaleni jakékoliv autority),” realita se
od téchto zdsad rychle vzdalovala.

Za pripominku stoji, Ze svoboda vyjadfovdni je zakofenéna jiZ ve VSeobecné
deklaraci lidskych prav z roku 19488, stejné jako v Mezindrodnim paktu o ob¢anskych
a politickych pravech?, ktery je navic oproti deklaraci pravné zadvazny, a také v mnoha
regiondlnich smlouvach. To vSechno je podpoteno i UNESCO jako organizaci, kterd
dle své Ustavy* "podporuje svobodu vyjadfovani [..] jako jedno ze zdkladnich
lidskych prdv’. V mnoha stdtech je kromé svobody vyjadfovani zdkony dand i
svoboda informaci (byt v kazdé zemi je svoboda informaci chdpana jinak, napt. ve
V3eobecné deklaraci lidskych prav se pise o ,prav[u] vyhleddvat, ptijimat a rozsifovat
informace [...] jakymikoliv prostredky a bez ohledu na hranice).

Pfesto nebyl a neni divoky rozvoj moznosti komunikace skrze internet
vSeobecné vitan. Jeho kritici namitaji hlavné problémy netizeného sdileni materidlu

¢ Internet Users. Internet Live Stats [online]. [cit 2016-07-23]. Dostupné z:
<http://www.internetlivestats.com/internet-users/>

7 BERNERS-LEE, Tim. History of the Web. World Wide Web Foundation [online]. Washington. © 2008-
2015 [cit 2016-07-24]. Dostupné z: <http://webfoundation.org/about/vision/history-of-the-web/>
8 Veobecnd deklarace lidskych prav. Pafiz: Organizace spojenych narodi, 1948. Dostupné z:
<http://www.nssoud.cz/zakony/deklarace_prava.pdf>

9 Mezindrodni pakt o obéanskych a politickych pravech. New York: Organizace spojenych ndrod,
1966. Dostupné z: <http://www.osn.cz/wp-content/uploads/2015/03/mezinar.pakt-
obc.a.polit_.prava_.pdf>

¢ Constitution of the United Nations Educational, Scientific and Cultural Organization. Londyn:
UNESCO, 1945. Dostupné z: <http://portal.unesco.org/en/ev.php-
URL_ID=15244&URL_DO=DO_TOPIC&URL_SECTION=201.html>


http://www.amo.cz/

i
VY

Cenzura internetu

. -

pod ochranou autorského prava nebo bezpecnostni hrozby, o cemz se zacalo
intenzivnéji mluvit naptiklad po kauze Wikileaks.™

Pokus prosadit deklaraci, kterd by prohldsila internet za prostor pod
kontrolou stdtfi, probéhl na Svétové konferenci o mezindrodnich komunikacich
v roce 2012. Ta by podle nékterych ndzori narusila internetovou decentralizaci.*?
Dokument® nakonec podepsalo pouze 89 ze 193 statfi, proto nebyl pfijat; koalice 55
statd v Cele s USA a Francii podepsat odmitla.*

2 Typy cenzury

Cenzura se miliZe projevovat rlizné — at uz ve snaze ochrdnit obyvatelstvo statu, ktery
cenzuruje, ochranit hodnoty — ndboZenské, etické i dalsi, ale samoztejmé také s cilem
uchovat mistnim elitdm jejich vysadni postaveni.

Podivdme-li se na KLDR jako na zastupce té nejtvrdsi cenzury blizZe, zjistime,
Ze pristup k internetu je omezen na vysoké vlddni Cinitele a vybrané akademickeé
pracovniky.s Bézni ob¢ané mohou uzivat pouze uzavfenou interni severokorejskou
sit (intranet) Kwangmyong vzniklou v roce 2000.* I pro ty, ktefi maji na internet
pristup, je vSak pfistup omezen jen na vladou schvalené stranky. V tomto pripadé
mluvime o takzvaném whitelist modelu, ten se vsak omezuje pouze na minimum
statd.7

V této kapitole se blize podivame na davody, pro¢ se urady k cenzute
uchyluji.

2.1 Svoboda vyjadfrovani a jeji potlac¢ovéani

Potlac¢ovani svobody vyjadfovéni se jako jeden z represivnich prosttedkt skute¢ného
svéta muselo nutné prenést i do svéta virtudlniho. Ve vétsiné ptipaddi se jedna o
umlcovani kritiki rezimu, opozice nebo nezavislych novinati, v mensim procentu
ptipadd, naptiklad v KLDR, se pak potlaceni svobody vyjadfovani, ¢i v tomto ptipadé
spis prava vyhledavat a pfijimat informace, projevuje v preventivnim potlacovani
pristupu na sit celé populace.

Svobodu vyjadtovdni ve virtudlnim prostoru ale narusuje v rizné mite velké
mnozstvi dalSich stat. Reportéfi bez hranic ve zprdvé z roku 2013 zminuji jako
vyrazny problém zvyseny dohled nad opozici a aktivistickymi skupinami a jejich

= DUTTON, William H.; DOPATKA, Anna; LAW, Ginette; NASH, Victoria. Freedom of connection,
freedom of expression: the changing legal and regulatory ecology shaping the Internet. Patiz: UNESCO, 2011.
103 str. ISBN: 978-92-3-104188-4. Dostupné online:
<http://unesdoc.unesco.org/images/0019/001915/191594e.pdf>

12 KERR, Dara. Amendments to U.N. treaty could censor the Internet. CNET. 24. 6. 2012 [cit. 2016-07-
23]. Dostupné z: <http://www.cnet.com/news/amendments-to-u-n-treaty-could-censor-the-
internet/>

3 Final Acts of the World Conference on International Telecommunications. Dubai: ITU, 2012.
Dostupné z: < http://www.itu.int/en/wcit-12/Documents/final-acts-wcit-12.pdf>

*4 New Treaty signet but not by all. Reporters Without Borders. 21. 12. 2012 (upr. 21. 1. 2016) [cit. 2016-
11-17]. Dostupné z: <https://rsf.org/en/news/new-treaty-signed-not-all>

15 SEDAGHAT, Nauran. North Korea exposed: Censorship in the world’s most secretive state. CJFE:
Canadian Journalists for Free Expression [online]. 17. 3. 2014 [cit. 2016-07-23]. Dostupné z:
<https://web.archive.org/web/20150509050318 /http://cjfe.org/resources/features/north-korea-
exposed-censorship-world%E2%80%99s-most-secretive-state>

16 WILLIAMS, Martyn. North Korea moves quietly onto the Internet. ComputerWorld [online]. 10. 6.
2010 [cit. 2016-07-23]. Dostupné z: <http://www.computerworld.com/article/2518914/enterprise-
applications/north-korea-moves-quietly-onto-the-internet.html>

7 BARNES, Richard, COOPER, Alissa, KOLKMAN, Olaf, THALER, Dave, NORDMARK, Erik, Technical
Considerations for Internet Service Blocking and Filtering. Internet Architecture Board, bfezen 2016. ISSN:
2070-1721. Dostupné také online z: <https://tools.ietf.org/html/rfc7754#page-8>
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obcasné zatykani v Bahrajnu nebo Vietnamu, ale i v mnoha dalsich statech.:s Cina pak
Vv roce 2015 nezndmym zpusobem potrestala témet 200 lidi za online sdileni "klept”,
respektive zavadéjicich informaci, pro ochranu svého trhu. Kromé toho také blokuje
pristup k vybranym zahrani¢nim servertim, nevyjimaje napfiklad Twitter.>> Takovy
zpusob, kdy je zdkladem svobodny internet a stranky jsou blokovany az ndsledné, se
nazyva blacklist model.*

Jak tedy z tadka vySe vyplyva, cenzuru, kterd potlacuje svobodu
vyjadfovdni, mizeme pro uchopeni rozdélit na domdci a zahrani¢ni. V ptipadé
cenzury domdci se cenzuruji informace "zevnitt”, tedy od mistnich obyvatel, vydavaji
se represivni opatfeni proti blogertim, mikroblogeriim (to jsou napfiklad uZivatelé
Twitteru) a whistleblowertim, tedy tém, kteti upozornuji na nelegdlni aktivity,
blokuji se tuzemské webové stranky. Zajimavé, mimochodem, je, Ze v roce 2008 jizZ
bylo ve svété uvéznéno vice blogerti nez "profesiondlnich” novinaf.>> Cenzura
zahranic¢nich zdroji se pak snazi zamezit mistnim obyvatelim v kontaktu s vnéjSim
svétem, filtruje odkazy a nezfidka i blokuje velké informacni kandly, jako jsou svétova
média ¢i Wikipedie.>

Specifickou skupinu pak tvofi nékteré nesekuldrni muslimské stdty, za
vSechny mtzeme zminit naptriklad Pdkistdn, kde internetovad cenzura probihd ve
snaze zabranit bud rouhdni, nebo dokonce dostupnosti ¢ehokoli jdouciho proti
isldmu. V roce 2012 se Organizace isldmské spoluprdce, kterd sdruZuje 57
muslimskych zemi, pokusila na ptiidé Valného shromazdéni OSN prosadit rezoluci
plosnou cenzuru ¢ehokoliv, co néjakym zptisobem urdzi proroka Mohammeda.>+ Byt
tento pokus skoncil vyhrou pro sekuldrni stdty, restrikce proti antiislamskému
obsahu zfistaly na ndrodni urovni.»

2.2 Nenavistné a urazlivé vyjadfrovan

i a jeho potlaéovani
Ptikladem z konce predchoziho bodu se vsak otevira dalsi velké téma, které

s cenzurou na internetu uzce souvisi — hranice svobody vyjadfovani a prava na
lidskou dustojnost, ptipadné jinych souvisejicich prav. Zatimco potla¢ovani opozice

8 MORILLON, Lucie et al. ENEMIES OF THE INTERNET: 2013 Report. Pafiz: Reportéfi bez hranic, 2013.
Dostupné z: <https://www.reporter-ohne-
grenzen.de/fileadmin/docs/enemies_of_the_internet_2013_o1.pdf>

9 WONG, Chun Han. China ‘Punishes’ Nearly 200 for Spreading Rumors. Wall Street Journal. 31. 8.
2015 [cit. 2016-07-23]. Dostupné z: < http://www.wsj.com/articles/china-punishes-nearly-200-for-
spreading-rumors-1440991960>2° BRANIGAN, Tania. China blocks Twitter, Flickr and Hotmail ahead
of Tiananmen anniversary. The Guardian [online]. 2. 6. 2009 [cit. 2016-07-23]. Dostupné z:
<https://www .theguardian.com/technology/2009/jun/o2 /twitter-china>

20 BRANIGAN, Tania. China blocks Twitter, Flickr and Hotmail ahead of Tiananmen anniversary. The
Guardian [online]. 2. 6. 2009 [cit. 2016-07-23]. Dostupné z:
<https://www.theguardian.com/technology/2009/jun/o2/twitter-china>

21 BARNES, Richard, COOPER, Alissa, KOLKMAN, Olaf, THALER, Dave, NORDMARK, Erik,
Technical Considerations for Internet Service Blocking and Filtering. Internet Architecture Board, bfezen
2016. ISSN: 2070-1721. Dostupné také online z: <https://tools.ietf.org/html/rfc7754#page-8>

22 New Barriers: Online Blocking, Censorship, Surveillance, Safety of Journalists and Bloggers. ©
UNESCO, 2011. Dostupné z: <http://www.unesco.org/new/en/unesco/events/prizes-and-
celebrations/celebrations/international-days/world-press-freedom-day/previous-
celebrations/2011/2011-themes/new-barriers/>

23 SKIPPER, Ben. China's government has blocked Wikipedia in its entirety again. International Bussines
Times. 7. 12. 2015 [cit. 2016-11-17]. Dostupné z: <http://www.ibtimes.co.uk/chinas-government-has-
blocked-wikipedia-its-entirety-again-1532138>

24 KALEEM, Jaweed. At United Nations, Organization Of Islamic Cooperation Calls For Ban On
Insulting Prophet Muhammad. Huffington Post [online]. 30. 9. 2012 [cit. 2016-07-23]. Dostupné z:
<http://www huffingtonpost.com/2012/09/30/united-nations-organization-of-islamic-
cooperation_n_1927166.html>

25 [slamic bloc abandons push for blasphemy ban at UN. Center for Inquiry [online]. 18. 10. 2012 [cit.
2016-07-23]. Dostupné z:
<http://www.centerforinquiry.net/blogs/entry/islamic_bloc_abandons_push_for_blasphemy_ban
_at_un/>
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na internetu se tykda menSiny stdtli, cenzura internetu v otdzce nenavistného a
urazlivého vyjadfovani je jiz rozsifenéjsi.

Typickym prikladem blokace nendvistného obsahu muzZe byt cenzura
internetovych stranek propagujicich nacismus ¢i neonacismus v Némecku,*
mnohem aktudlnéjsi je ale boj proti rasistickym a xenofobnim sdélenim, ke kterému
se prihldsila naptiklad Evropskd komise, ale i velci nevlddni internetovi hraci: Google,
Facebook nebo Twitter.>” Ti se zavazali ke snaze do 24 hodin veskery takovy
nendvistny obsah mazat.?

Kritici v§ak namitaji, Ze definice nendvistného obsahu je velmi nejasné
stanovena a obvinuji Evropskou komisi ze snahy omezit svobodu na internetu
v Evropé.»

2.3 Ochrana obyvatel jako diivod cenzury

Jednim z nejcastéjSich diivodt cenzury obsahu internetu je otdzka bezpecnosti a
ochrany obyvatel. Nutné musime predpoklddat, Ze skrze internet komunikuji i
teroristické skupiny, takzvany Islamsky stdt ostatné skrze internet cili i svou
propagandu, at uz ndborovou nebo demoralizujici (kupfikladu videi s nicenim
vzacnych artefaktli). Skrze internet se s teroristy spojil nebo se samostatné
radikalizoval bezpocet lidi.>°

Otdzka terorismu vsak neni jedinym ptikladem vladni ochrany obyvatelstva
na internetu. Jizni Korea naptiklad blokuje bezpocet webti svého severniho souseda
(véetné stranky se severokorejskymi recepty),s* v Japonsku je zase cenzurovana jako
prilis obscénni veskerd pornografie.s

V tuto chvili je ale nasnadé rici, ze jakkoliv je ochrana obyvatelstva na
internetu dulezitd, je argument terorismu a ohroZeni ndrodni bezpecnosti castym
dtivodem pro potlaceni svobody vyjadtovani opozice nebo zdsah do svobod obcanti
dané zemé. Za priklad mtzZeme vzit valku proti terorismu vedenou Spojenymi stdty i
dal$imi zemémi po 11. 9. 2001.3

2.4 Hodnoceni cenzury
Aby bylo néjakym zptsobem mozné posoudit svobodu komunikace na internetu,

existuje nékolik zebti¢ki od mezindrodnich neziskovych organizaci, které hodnoti
stdtni zdsahy do internetu.

26 Internet Censorship - Germany and the EU. World Future Fund [online]. Cit. 2016-07-23. Dostupné z:
<http://www.worldfuturefund.org/wffmaster/Reading/Censor%202005/germany.EUcensor.htm>

27 CODE OF CONDUCT ON COUNTERING ILLEGAL HATE SPEECH ONLINE. Evropskd komise
[online]. Dostupné z: <http://ec.europa.eu/justice/fundamental-
rights/files/hate_speech_code_of_conduct_en.pdf>

28 tamtéz

20 KERN, Soeren. European Union Declares War on Internet Free Speech. Gatestone Institute:
International Policy Council [online]. 3. 6. 2016. [cit. 2016-07-23]. Dostupné z:
<http://www.gatestoneinstitute.org/8189/social-media-censorship>

3 VON BEHR, Ines, REDING, Anais, EDWARDS, Charlie, GRIBBON, Luke. Radicalisation in the Digital
Era. Rand Corporation, © 2013. Dostupné z:
<http://www.rand.org/content/dam/rand/pubs/research_reports/RR400/RR453/RAND_RR453.pd
>

3t The North Korean Website List. The North Korea Tech [online]. Naposledy aktualizovano 17. 7. 2014
[cit. 2016-07-23]. Dostupné z: <http://www.northkoreatech.org/the-north-korean-website-list>

32 JAPONSKO. Trestni zdkonik, paragraf 175. 1907. Dostupné v prekladu z:

<http://www japaneselawtranslation.go.jp/law/detail /?ft=2&re=02&dn=1&yo=penal+code&x=0&y=
o&ky=&page=1>

33 "War on Terrorism”. Global Policy Forum [online]. © 2004-2011 [cit. 2016-07-23]. Dostupné z:
<https://www.globalpolicy.org/war-on-terrorism.html>
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Vyzkum organizace Freedom House z roku 2015 ptinesl vysledky, Ze z 65
zkoumanych zemi:
= Ptinutily ufady ve 42 z nich soukromy subjekt smazat nebo stahnout
obsah tykajici se politickych, ndboZenskych nebo socidlnich témat;
» ve 40 z nich zadrzely urady osobu, ktera podobny obsah sdilela a
= v mnoha zemich probihaji pokusy omezit osobni svobody ve jménu valky
S terorismem.3

Obr. 2 - svoboda Internetu dle Freedom House®

B s
Fartly Free

W ot

Zelena barva znaci dle Freedom House plnou svobodu na internetu, Zlutd omezenou
svobodu a fialovd znamend, Ze internet v dané zemi podléhd plné cenzufe mistnich
uradt. Staty oznacené Sedou barvou nebyly v daném roce zkoumany.

Dle tohoto zebricku jsou pak internetové nejsvobodnéjsimi zemémi Island
a Estonsko, nejméné pak fran, Cina nebo Syrie.

Jiz drive zminovand organizace Reportéfi bez hranic pak vybird svij
Zebticek nepratel internetu, tedy zemi, které se nejvic podileji na cenzufe a dohledu
novindfa na internetu.

3 Zpusoby cenzury

V této kapitole se podivame na to, jakymi zplsoby probihd ve svété cenzura.
Samotnou cenzuru si rozd€lime na technickou, ktera probiha v ramci kyberprostoru,
a netechnickou, pod kterou si muzeme predstavit ostatni moznosti zabranéni
pristupu na internet nebo moznosti publikovat na internetu.

3.1 Technické zpusoby

Predtim, nez ptikroc¢ime ke konkrétnim zptisoblim technické cenzury, si ukdZzeme
kratky a velmi zjednoduseny pftiklad, jak probihd komunikace mezi uzivatelem a
serverem. Ptedstavte si napfiklad pfenos dat mezi klientem a strankou
http://www.seznam.cz. Uzivatel a strdnka jsou tzv. endpointy, tedy konce
komunikace, jeden je uzivateliv prohliZe¢ a druhy je server. Klient zada uvedenou

34 Freedom House je americka nevladni organizace, ktera podporuje prosazovani svobody ve svété.
Zebtitky svobody internetu dél4 kazdy rok.

35 KELLY, Sanja et al. Freedom of the Net 2015. Freedom House [online]. © fijen 2015 [cit. 2016-07-23].
Dostupné z: <https://freedomhouse.org/report/freedom-net/freedom-net-2015>
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doménu a jeho prohlize¢ ziskd IP adresu serveru. Tim je nastavena mezi obéma
endpointy sitova komunikace.s®

3.1.1. BLOKACE IP ADRESY

V ptikladu vyse se ndm vyskytuji dvé IP adresy - uZivatelv pocita¢ a server, na
kterém bézi webova stranka. Cenzurovat lze obé: v jednom ptipadé klient (uzivatel)
nebude moci vydat pozadavek ke komunikaci, ve druhém mu server neodpovi. Tim
de facto vytadi uzivatele nebo server z provozu na internetu.»

Blokace mtiZze probihat bud centralizované (z tzv. internetové pdtete, tedy
zurCitého hlavniho uzlu, na ktery se pfipojuji vedlejsi sitové cesty), nebo
decentralizovang, tedy od riiznych poskytovatelt pfipojeni.«

3.1.2. ZNEPRISTUPNENT DOMENY

Kromé toho, Ze je mozné uplné zablokovat IP adresu serveru, je mozné znemoznit
prohlizec¢i IP adresu ziskat z domény tim, Ze doména na IP adresu jednoduse
neodkdZe a tim padem nebude mozné stranky nacist. Oproti blokaci IP adresy se
timto zptisobem neblokuji endpointy, nybrz cesta mezi nimi.

Pokud je stdt zdroven registrdtorem domeén (registrovat si doménu,
napiiklad www.studentsummit.cz, je nutné u registratora — v Cesku napiiklad na
domena.cz, coz je ale komercni sluzba, ktera ziskdva povéreni od neziskového
CZ.NIC), miize velmi jednoduse nevhodnou doménu "odregistrovat”.+

Teoreticky je také mozné blokovat urcitd klicova slova v URL adresdch (nebo
pristup k takovym strdnkdm), v praxi tento zptisob ale zatim neni az tak rozsifeny.
MtzZeme tak naptiklad blokovat slovo "cunt” a uzivatel nebude mit ptistup k Zadné
adrese, ktera toto slovo obsahuje.

3.1.3. FILTROVANi ODKAZU

Velmi castym zplisobem zamezeni ptistupu k urcitému typu stranek je jejich
filtrovani ve vyhledavacich bud skrze konkrétni vytipovdni, nebo filtraci klicovych
slov. Po takovém postupu samoztejmé stranka uplné nezanika, ptistup k ni je ale pro
Sirokou vefejnost omezen a navstévnik tak musi zndt pfesnou adresu dané stranky.
Nevyhodou takového postupu ale je nutnost kooperace vyhleddvaca s vladami -
samy vlddy tento postup praktikovat jednoduse technicky nemohou.+ Velké
vyhleddvace filtruji vysledky na zdkladé zakont dané zemé, naptiklad francouzskd a
némecka verze Googlu nenabizi vysledky s neonacistickym obsahem.#

3.1.4. PROBLEMY TECHNICKE CENZURY

Cenzura technickymi prostfedky neni vSespdsnd. Existuje mnoho zptisobt, jak obejit
blokaci IP adresy. Filtrovani klicovych slov v URL adresach a ve vyhleddvacich narazi
Casto na problém nedostatecného, nebo naopak nadbyte¢ného zabéru.

Zde se, jako za prikladem nadbytecnosti, ohlédneme za slovem "cunt”, které
bylo zminéno o nékolik odstavcti vyse. To bylo dtive opravdu cenzurovano, jenZe se

3 BARNES, Richard, COOPER, Alissa, KOLKMAN, Olaf, THALER, Dave, NORDMARK, Erik,
Technical Considerations for Internet Service Blocking and Filtering. Internet Architecture Board, bfezen
2016. ISSN: 2070-1721. Dostupné také online z: <https://tools.ietf.org/html/rfc7754#page-9>
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2016-07-23. Dostupné z: <https://opennet.net/sites/opennet.net/files/Deibert_o2_Cho1_oo05-
028.pdf>

4 BARNES, Richard, COOPER, Alissa, KOLKMAN, Olaf, THALER, Dave, NORDMARK, Erik,
Technical Considerations for Internet Service Blocking and Filtering. Internet Architecture Board, bfezen
2016. ISSN: 2070-1721. Dostupné také online z: <https://tools.ietf.org/html/rfc7754#page-9>

42 About Filtering. OpenNet Iniciative [online]. Cit. 2016-07-23. Dostupné z:
<https://opennet.net/about-filtering>
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vyskytl problém u jedné vesnicky, kterd se jmenuje Scunthorpe. Jeji jméno
samozrejmé muselo byt cenzurovdno také. Pravé od toho se vyvinul termin
"Scunthorpe problem” % kterym se takové nechténé cenzurovdni nécéeho oznacuje.
Proto se pfistupuje i k netechnickym zptisobtim.

3.2 Netechnické zpiasoby

Kde jiz neni mozné cenzurovat v kyberprostoru, pristupuji nékteré staty k cenzure
netechnické, tedy k cenzute pomoci riiznych prostredka v redlném svété. Nejcastéji
jsou to represivni zdkony, které bud nuti tviirce webového obsahu k autocenzure,
nebo prispivaji k jejich uvéznéni za nezddouci sdileny obsah.

Typickym ptikladem takového zdkona muze byt rusky protiextremisticky
zakon z roku 2007, na zdkladé kterého probéhla zatéeni nékolika lidi naptiklad za
sdileni proukrajinsky nacionalistického obsahu.+

L4 Co muze délat UNESCO?

Dle vyse citované Ustavy UNESCO by mél byt zddouci takovy stav, ktery dovoli
svobodny pfenos a ptijem informaci. Je tak potfeba najit prostor, kde se dd svoboda
slova v cenzorskych statech vyjednat, a mantinely, ve kterych je mozZné zabranéni
pristupu ke konkrétnim informacim tolerovat.

Co tedy muze UNESCO udélat? V prvni tadé je tfeba podotknout, ze
rezoluce UNESCO jakozto jednoho ze svétovych strazcli svobody slova bude mit
vysokou mordlni a politickou vdhu, v ptipadé ptijeti deklarace uz ale jen malou vahu
pravni.

UNESCO tak miiZze napfiklad potvrdit univerzdlni pravo k pfistupu na
Internet, které jiz vyjddrila Rada pro lidskd prdva. Jestlize se k takovému kroku
rozhodne i UNESCO, je tfeba jemné volit konkrétni sdéleni. Je naptiklad lidské prdvo
pouze pristup k internetu, nebo ke vSem informacim, které miiZe internet
poskytnout? Mohou ndrodni vlady tento pristup omezit, nebo je, pripadneé mél by byt,
kyberprostor natolik nadndrodni, Ze jakékoliv omezovdni pfistupu je
kontraproduktivni?

Kromé toho bude potteba dosdhnout alesponn rdmcového konsenzu
v palcivych otdzkach: kde konci svoboda projevu a zacinaji ostatni lidskd prava? Ma
opozice pravo fungovat na internetu bez jakychkoliv zasahti vlddnich garnitur? Ale
co kdyz opozicni aktivisté a blogefi vyuzivaji ke své ¢innosti 1zi, nendvistna nebo
urdzlivd sdéleni? Je také mozné cenzurovat ve jménu stitni bezpecnosti nebo
ndrodnich zdjma? A co otdzka ndbozenska - stoji svoboda projevu vySe nez vira?

Jedndni se ale jisté bude dotykat i cenzury samotné. Nakolik jsou ptipustné
ty které zpisoby cenzury? Muze byt naptiklad filtrovdni odkazd ospravedlnitelné
v zajmu ochrany obyvatel, nebo ma pravo na informace pfednost? Mohou ufady
uplné zablokovat stranku, kterd porusuje zékony dané zemé? M4 tuto moznost mit
exekutivni moc, nebo jen moc soudni? A je mozné cenzurovat i preventivne?

5 Zaveéer

PrestozZe slovo cenzura ziskalo v priibéhu minulych staleti jednozna¢né negativni
nadech, jen velmi malo statl cenzuru viibec nepouziva. Cenzuruje se mnohé, z mnoha

4 RAPHAEL, JR. The “Scunthorpe Problem” — unfortunate names subject to Web censorship.
ITBussines.ca [online]. 11. 12. 2008 [cit. 2016-07-23]. Dostupné z:
<http://www.itbusiness.ca/news/the-scunthorpe-problem-unfortunate-names-subject-to-web-
censorship/12797>

47 KRAVCHENKO, Maria et al. Misuse of anti-extremism. SOVA: Center for Information and Analysis
[online]. 2007-2016 [cit. 2016-07-23]. Dostupné z: <http://www.sova-center.ru/en/misuse/>
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dtivodli a s mnoha nasledky. Pred UNESCO tak stoji slozity ukol zajistit rovnovahu
mezi svobodou vyjadfovdni, internetovou neutralitou a ospravedlnitelnymi zplisoby
internetové cenzury.
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Praisk{ studentskj summit

Prazsky studentsky summit je unikdtni vzdéldvaci projekt existujici od roku 1995.
KaZdoroéné vzdélava ptes 300 studentd stfednich i vysokych skol o soucasnych
globdlnich tématech, a to pfedevsim prostfednictvim simulace jedndni ¢tyt klicovych
mezindrodnich organizaci — OSN, NATO, EU a OBSE.

@ www.studentsummit.cz o www.facebook.com/studentsummit
9 summit@amo.cz o www.twitter.com/studentsummit
www.instagram.com/praguestsudentsummit www.youtube.com/studentsummitcz

Asociace pro mezinarodni otazky (AMO)

AMO je nevladni neziskovd organizace zaloZend v roce 1997 za ucelem vyzkumu a
vzdé€ldvani v oblasti mezindrodnich vztahti. Tento predni cesky zahrani¢né politicky
think-tank neni spjat s zddnou politickou stranou ani ideologii. Svou c¢innosti
podporuje aktivni ptistup k zahrani¢ni politice, poskytuje nestrannou analyzu
mezindrodniho déni a otevird prostor k fundované diskusi.
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