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1 Uvod

Nasledujici text vznikl jako faktickd opora pro simulaci summitu OBSE konanou
v rdmci Security Days, 18. a 19. kvétna 2017 v Praze. Jeho cilem je pfedstavit ¢tendfi
OBSE jako mezindrodni organizaci a také sezndmit jej s tématem informacni valky,
propagandy a obrany proti nim. V prvni ¢asti pojedndva o historickém vyvoji od
Helsinské konference az po dnesek a o soucasnych cilech a ¢innostech OBSE. Druha
¢ast textu se vénuje tématliim propagandy ainformacni valky. Nejprve jsou
definovany zdkladni pojmy a jsou uvedeny jejich ptiklady, u propagandy zejména
historické, naopak u informacni valky obsdhle pojedndva o aktivitdch Ruska v této
oblasti, které jsou nejrelevantnéjsi pro simulované jedndni summitu OBSE. Ndsledné
jsou nastinény ndvrhy moznosti obrany proti propagandé a informacni vdlce, pti
jejich formulaci se vychdazi mimo jiné ze zpravy Predstavitelky OBSE pro svobodu
médii. Druhou ¢ést zakoncuje shrnuti toho, jak se tématy propagandy a informacni
valky doposud OBSE zabyvala. Factsheet uzavird krdtky seznam pro simulované
jednani doporucené literatury.

2 Zakladni informace o OBSE

2.1 Historick{ vivoj OBSE

Historie Organizace pro bezpecnost a spolupraci v Evropé (Organization for Security
and Co-operation in Europe, ddle OBSE) se zacala psat na zacdtku 7o. let minulého
stoleti. V dtsledku uvolnéni napéti mezi zdpadnim a vychodnim blokem se zacala
odehravat politickd jedndni o ustaveni organizace, kterd by zastitovala bezpecnost
v Evropé a o jejimZ vzniku se uvazovalo jiz od 50. let.* Oficidlni historie OBSE zaéina
v ¢ervenci 1973 v Helsinkdch, kde se poprvé schdzi Konference o bezpecnosti a
spoluprdci v Evropé (Conference on Security and Co-operation in Europe, ddle KBSE).
Ministti 35 zastoupenych zemi, mezi nimiz byly mimo témét vSech evropskych zemi
také USA, Kanada a SSSR, na tomto jedndni schvalili soubor doporuceni pro
nasledujici dva roky spole¢nych jedndni nejen o otdzkich bezpecnosti tzv.
Helsinského procesu.?

Neékolikaleté intenzivni diplomatické usili vyvrcholilo na konferenci
v Helsinkdch v 1été roku 1975 podpisem Helsinského zdvérecného aktu (Helsinki Final
Act)?, pro néjz se vzil nazev Helsinské dohody. Helsinsky zavérecny akt se skladd ze
Ctyft ¢dsti, v prvni bezpecnosti a politické ¢asti (Security dimension) si signatarské staty
stanovuji deset principd, podle kterych budou naddle fidit vztahy mezi sebou:
svrchovand rovnost, respektovdni prav vyplyvajicich ze svrchovanosti; zdrzeni se
hrozby silou nebo pouziti sily; neporusitelnost hranic; uzemni celistvost stati;
pokojné urovndvani sporli; nevmésovani do vnittnich zdleZitosti; respektovani
lidskych prdv a zdkladnich svobod vcetné svobody smysleni, svédomi, nabozenstvi
nebo presvédceni; rovna prdva a sebeurceni narodd; spoluprdce mezi staty a poctivé
plnéni zdvazkt mezindrodniho prdva.+

V druhé éasti (Economic dimension) deklaruji staty vili ke spolupréci v oblasti
hospoddftstvi, védy a Zivotniho prosttedi, hldsi se také k nutnosti jeho ochrany. Tteti
¢dst (Human dimension) obsahuje zdvazky signatdtti v oblasti lidskych prav, svobody

* Milestones: 1969-1976: Helsinki Final Act, 1975. US Department of State [online]. [cit. 2017-05-08].
Dostupné z: https://history.state.gov/milestones/1969-1976/helsinki

2 The Helsinki Process and the OSCE. Commission on Security and Co-operation in Europe [online]. [cit.
2017-05-01]. Dostupné z: https://www.csce.gov/about-csce/helsinki-process-and-osce

3 Helsinki Final Act. Organization for Security and Co-operation in Europe. Dostupné z:
http://www.osce.org/helsinki-final-act

4 Ibidem.
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tisku a kulturni a vzdéldavaci spoluprace.> V zavérecné Casti se stanovuje, jak budou
probihat dalsi jedndni KBSE a jak bude dochdzet kimplementaci zdvazki
z predchozich ¢ésti.®

Ackoliv byly Helsinské dohody pouze politickou deklaraci, nikoliv pravné
zavaznou mezindrodni smlouvou, jejich ptijeti mélo zdsadni dopady. Mimo
stabilizace bezpecnostni situace v Evropé doslo napfiklad v zemich vychodniho
bloku ke vzniku obcanskych inciativ s cilem ptimét vlady k dodrzovani zavazkh
vyplyvajicich z Helsinskych dohod, které se staly dileZitymi soucastmi disentu -
v tehdejsim Ceskoslovensku to byla tteba Charta 77.7 Do konce 8o. let probéhla jesté
dalsi jedndni KBSE, v letech 1977-1978 v Bélehradu, v letech 1980-1983 v Madridu a
mezi roky 1986 a 1989 ve Vidni.®

Dalsi pro vyvoj OBSE zdsadni obdobi pfislo na zacdtku go. let s koncem
studené vdlky a rozpadem vychodniho bloku. Na tuto novou bezpecnostni situaci
v Evropé reagoval summit KBSE konany na konci roku 1990 v PafiZi. Jeho vysledkem
bylo ptijeti Patizské charty pro novou Evropu (Paris Charter for New Europe)?, v niZ se
signatdfské staty hldsi ke svym zdvazkdm plynoucim z Helsinskych dohod, zejména
vSak davaji vzniknout instituciondlni struktute KBSE.** Byl ustaven Sekretariat
KBSE, vedeny generdlnim tajemnikem, Parlamentni shromdzdéni KBSE a dvé
specializované ¢asti pro predchdzeni konfliktiim a pro svobodné volby. Byl také
zaveden systém predsednictvi KBSE rotujictho mezi ¢lenskymi staty vzdy po
kalenddfnim roce, funkci vykonného predsedy KBSE vykondva vzdy ministr
zahrani¢ni predsedajiciho statu.™

Nové politické klima v Evropé ssebou pfineslo i zménu interpretace
zavazkil z Helsinskych dohod, kdyz se predstavitelé stattit KBSE v roce 1990 dohodli
na setkani v Moskvé, ze: ,[dodrzovdni] zdvazkil [plynoucich ze tfeti cdsti Helsinského
zdvérecného aktu, tj. zejména lidskoprdvnich] je predmétem piimého a legitimniho zdjmu
vSech zucastnénych stdtil a neni vyhradné vnitini zdleZitosti dotceného stdtu.” Na zacatku
9o. let se také KBSE rozrostla o dalsi ¢leny v souvislosti srozpadem SSSR a
Ceskoslovenska.”

Dtlezitym milnikem byl v roce 1994 budapestsky summit, na ném formalné
skonc¢il proces zmény KBSE v mezindrodni organizaci se stdlou ptisobnosti, ktery
zacal PatiZskou chartu, a KBSE byla pfejmenovdna na Organizaci pro bezpecnost a
spoluprdci v Evropé. Mimo to se budapesStsky summit vénoval upresnéni
bezpecnostnich zdvazki ¢lenskych statd, zafadil mezi né naptiklad spoluprdci v boji
proti terorismu.*

Pro vyvoj OBSE byl jesté zdsadni istanbulsky summit konany v roce 1999.
Na ném byla schvdlena Charta pro evropskou bezpecnost (Charter for European
Security)*4, ktera méla 1épe definovat roli jiz ¢tyfiapadesati¢lenné organizace. V charté
byly pojmenovdny vyzvy, kterym budou evropské zemé celit, potvrzen princip
ptijimani rozhodnuti na ptidé OBSE konsenzem, velmi podrobné bylo pojedndno i o

5 The Helsinki Process and the OSCE. Commission on Security and Co-operation in Europe [online]. [cit.
2017-05-01]. Dostupné z: https://www.csce.gov/about-csce/helsinki-process-and-osce

¢ About OSCE PA. OSCE Parliamentary Assembly [online]. [cit. 2017-05-08]. Dostupné z:
https://www.oscepa.org/about-osce-pa/history

7 Milestones: 1969-1976: Helsinki Final Act, 1975. US Department of State [online]. [cit. 2017-05-08].
Dostupné z: https://history.state.gov/milestones/1969-1976/helsinki

8 Ibidem.

9 Charter of Paris for a New Europe. Organization for Security and Co-operation in Europe. Dostupné z:
http://www.osce.org/mc/39516

** About OSCE PA. OSCE Parliamentary Assembly [online]. [cit. 2017-05-08]. Dostupné z:
https://www.oscepa.org/about-osce-pa/history

* Introduction to the OSCE: CSCE becomes the OSCE. United States Institute for Peace [online]. [cit.
2017-05-08]. Dostupné z: http://react.usip.org/pub/m1/p25.html

*2 Ibidem.

3 Ibidem.

*4 Istanbul Document. Organization for Security and Co-operation in Europe. Dostupné z:
http://www.osce.org/mc/39569
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operacnich aktivitdch OBSE, jako jsou naptiklad vysilani riznych monitorovacich ¢i
mirovych misi.”s

Dal$i summit po istanbulském summitu se uskutecnil aZ vroce 2010
v Astané, doposud je to posledni uskuteé¢nény.*®

2.2 Dnesni role OBSE

Dnes je OBSE s 57 ¢lenskymi stdty nejvétsi bezpecnostni organizaci na svété. Jejim
hlavnim ukolem je zejména skrze prosttedkovani politického dialogu a praktické
¢innosti udrzovat aprosazovat stabilitu, mir a demokracii. Zdkladnim tématem
¢innosti OBSE je ale bezpecnost. Na ni nahliZi organizace, podobné jako Helsinské
dohody, ve tfech dimenzich: politicko-vojenské, hospoddfsko-environmentalni
a lidské.””

Vramci politicko-vojenské dimenze se vénuje naptiklad predchdzeni
a feseni konflikt, boji proti terorismu nebo reformdm a spolupraci v bezpecnostni
oblasti. Mezi tématy lidské dimenze jsou mimo jiné dodrZzovaéni lidskych prdv, dohled
nad volbami a pomoc s jejich ptipravou, svoboda médii ¢i otdzky ndrodnostnich
mensin.'® Nékteré oblasti ¢innosti OBSE se nachdzi na pomezi riznych dimenzi
(cross-dimensional), mezi né patfi tfeba kyberbezpecnost, demokratizace a otazky
vzdélani nebo migrace.”

Akceschopnost OBSE je vsak zdsadné omezend dvéma faktory: OBSE
funguje na zékladé dobrovolnych politickych zdvazkd, jeji rozhodnuti nejsou pravneé
vymahatelnd; tato sva rozhodnuti navic ptijima konsenzem vsech ¢lenskych statt.
Toto se zdsadné promitd do jeji ¢innosti, ta vétSinou sleduje dlouhodobé cile
v medidlné neptili§ zajimavych oblastech a dosahuje jich pomoci prosttedkt mékké
sily.?°

OBSE naptiklad md dlouhodobé mise v balkanskych statech, které maji na
misté pomdhat hostitelskym zemim s napliovanim jejich z¢lenstvi v OBSE
vyplyvajicich zdvazkd. Za podobnym ucelem udrzuje OBSE stdlou ptitomnost,
ackoliv v jiném formadtu, i napfiklad ve stfedni Asii.>* OBSE také vysild pozorovatele
ke kontrole férového prabéhu voleb do svych clenskych stitd, ale také
k monitorovani konfliktli — nyni jedinad takova mise operuje na Ukrajiné. Dtlezitou
slozkou ¢innosti OBSE jsou také aktivity jejich vykonnych orgdnt, jako jsou pro
ptiklad Utad pro demokratické instituce a lidskd prava (Office for Democratic
Institutions and Human Rights) sidlici ve Varsavé¢, utad Predstavitele pro svobodu
médii (Representative on Freedom of the Media) sidlici ve Vidni a ufad Vysokého
komisate pro ndrodnostni mensiny (High Commissioner on National Minorities)
sidlici v Haagu.” Tyto instituce se mimo jiné vénuji hodnoceni napliiovani zdvazk
vyplyvajicich z ¢lenstvi v OBSE v prislusnych oblastech a pomoci pfi ném.

5 The OSCE's Istanbul Charter for European Security. NATO Review [online]. [cit. 2017-05-01].
Dostupné z: http://www .nato.int/docu/review/2000/More-capable-balanced-alliance /OSCEs-
Istanbul-Charter-European-Security/EN/index.htm

6 Astana Commemorative Declaration: Towards a Security Community. Organization for Security and
Co-operation in Europe. Dostupné z: http://www.osce.org/mc/74985

7 Factsheet: What is OSCE. Organization for Security and Co-operation in Europe [online]. [cit. 2017-05-
o1]. Dostupné z: http://www.osce.org/whatistheosce/factsheet

8 Factsheet: What is OSCE. Organization for Security and Co-operation in Europe [online]. [cit. 2017-05-
o1]. Dostupné z: http://www.osce.org/whatistheosce /factsheet

*9 Ibidem.

2 Introduction to the OSCE: OSCE Today. United States Institute for Peace [online]. [cit. 2017-05-01].
Dostupné z: http://react.usip.org/pub/m1/p26.html

2! Factsheet: What is OSCE. Organization for Security and Co-operation in Europe [online]. [cit. 2017-05-
o1]. Dostupné z: http://www.osce.org/whatistheosce /factsheet

22 Ibidem.
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Tabulka 1: Clenské staty OBSE 2

Albdnie Kanada Rakousko
Andorra Kazachstdn Rumunsko
Arménie Kyrgyzstan Rusko
Azerbéjdzén Kypr Recko

Belgie Lichtenstejnsko San Marino
Bélorusko Litva Slovensko
Bosna a Hercegovina Lotyssko Slovinsko
Bulharsko Lucembursko Srbsko
Cesko Mad'arsko Spanélsko
Cerné Hora Makedonie Svédsko
Dansko Malta Svgcarsko
Estonsko Moldavsko Tadzikistdn
Finsko Monako Turecko
Francie Mongolsko Turkmenistan
Gruzie Némecko Spojené kralovstvi
Chorvatsko Nizozemsko USA

Irsko Norsko Ukrajina
Island Polsko Uzbekistdn
Italie Portugalsko Vatikén

2.3 Rozhodovaci struktura OBSE

Nejvyssim rozhodovacim orgdnem OBSE je tzv. summit, coz je setkdni hlav
¢lenskych stath nebo jejich vlad, summit pfijimd rozhodnuti na nejvyssi politické
urovni a stanovuje priority a smér sméfovdni organizace na nékolik let dopredu.
Stejné jako vSechny ostatni orgdny rozhoduje summit konsenzem vsech ¢lenskych
statfi. Summit se schdzi nepravidelné, od istanbulského summitu vroce 1999 se
doposud konal zatim pouze jeden summit, a to v roce 2010 v Astané.** Usporadani
summitu mize navrhnout kterykoliv ze ¢lenskych statd, rozhodnuti o jeho potadani
prijima Ministerskd rada.*

Ministerskad rada je nejvyssim vykonnym orgdnem OBSE, schdzi se alespon
jednou roc¢né vletech, kdy neni potdddn summit, vzemi, kterd organizaci
v ptislusném roce predseda. Ministerska rada OBSE se sklddd z ministri zahranici
¢lenskych zemi. Ministti na jejim zasedani schvaluji rozhodnuti ptijatd Stdlou radou
nebo Bezpecnostnim férem, tvoti rozpocet organizace na ndsledujici rok, mohou také
vybirat generdlniho tajemnika.?

KaZdodenni chod organizace fidi Stald rada OBSE, kterd se schdzi kazdy
tyden v sidle organizace ve Vidni. Stald rada ptijimd rozhodnuti mezi zaseddnimi
Ministerské rady, je také férem pro politickd jednani mezi clenskymi staty.?” Podobné
jako Stdla rada se co tyden ve Vidni schdzi Férum pro bezpecnostni spoluprdci
k tomu, aby projednavalo zékladni politicko-vojenské aspekty bezpecnosti ve stdtech
OBSE.*

2 Participating states. Organization for Security and Co-operation in Europe [online]. [cit. 2017-05-15].
Dostupné z: http://www.osce.org/participating-states

24 Who we are: Summits. Organization for Security and Co-operation in Europe [online]. [cit. 2017-05-01].
Dostupné z: http://www.osce.org/summits

2 Introduction to the OSCE: Summits. United States Institute for Peace [online]. [cit. 2017-05-01].
Dostupné z: http://react.usip.org/pub/m1/p6.html

26 Who we are: Ministerial Councils. Organization for Security and Co-operation in Europe [online]. [cit.
2017-05-01]. Dostupné z: http://www.osce.org/ministerial-councils

27 Who we are: Permanent Council. Organization for Security and Co-operation in Europe [online]. [cit.
2017-05-01]. Dostupné z: http://www.osce.org/permanent-council

28 Who we are: Forum for Security Co-operation. Organization for Security and Co-operation in

Europe [online]. [cit. 2017-05-01]. Dostupné z: http://www.osce.org/forum-for-security-cooperation
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3 Informaéni valka, propaganda a metody
obrany proti nim

3.1 Vymezeni pojmu

Za propagandu budeme povazovat: ,komunikaci, jejimz jedinym ticelem je pfimét svou
cilovou skupinu k tomu, aby p#ijala za své pfedem zvolené ndzory a postoje [...].“* Definice
propagandy se vSak rzni — mnozi autofi davaji diraz na to, Ze propagandu S$iti
politicti aktéti pro dosazeni svych uceld, nebo na manipulativni povahu propagandy,
jelikoz ta Casto pracuje s emocemi adresdta a pti nejlepsim mu poddva jednostranné
informace. Stimto souvisi déleni propagandy na bilou propagandu, ta obsahuje
pravdivé informace a ptiznava jejich zdroje, ale miize tyto informace poddvat
zkreslenym zpusobem vyhovujicim zdjmim zadavatele, a cernou propagandu, ta
podava zavadéjici az 1zivé informace, které nepravdivé ptipisuje divéryhodnym
zdrojam, ptipadné neuvadi zdroje viibec.?° Nelze-li propagandu zafadit jako bilou ani
¢ernou, hovoti se o sedé propagandé.

Propaganda se zacala rozvijet v 19. stoleti, kdy v mnoha stdtech zac¢inalo mit
vzhledem k politickym zméndm a rlstu gramotnosti velky politicky vliv verejné
minéni. Jejim cilem bylo zménit vefejné minéni vsouladu s politickymi cili
propagandisty.?* VétSina znamych ptikladii propagandy ale pochdzi aZ z 20. stoleti,
propaganda nacistického Némecka fizend ministrem propagandy Goebbelsem a
propaganda Sovétského svazu a jeho satelitii béhem studené vdlky. Propagandisté
vSak nebyli jen mezi autoritdfi, jednim ze zdkladnich zdrojii inspirace pro nacistické
propagandisty byla protinémeckd propaganda, kterd méla americkou verejnost pfimét
k podporte zapojeni USA do boji prvni svétové vdlky.>* USA se nezdrZovaly uzivani
propagandy ani pozdé&ji, zejména za studené valky naptiklad skrze vysilani rozhlasové
stanice Hlas Ameriky (Voice of America).®* Propaganda je ve vefejném prostoru
pritomnd i dnes, ale stim rozdilem, Ze cili na specifické skupiny obyvatel, diky
nynéj$im technologickym moznostem je mozné vyznamné pfizplisobit adresdtovi a
doruc¢it mu ji bez védomi vetejnosti34 Ptfikladem budiZ propaganda Ruska ci
Isldamského statu.

Informacni vdlka je oproti propagandé vyrazné mladsim a htfe
definovatelnym pojmem. Pro nds bude informacni valka znamenat Siroké spektrum
aktivit, jejichZ nédstrojem nebo cilem jsou informace a informacni technologie.?> Mezi
tyto aktivity nadlezi napfiklad Sifeni dezinformaci, psychologické operace a
kybernetické utoky — naruSovani komunikacnich siti a priniky do nich za ucelem
ziskani strategickych informaci. Pficemz tyto aktivity mohou probihat i v dobé miru
bez toho, aby musely vibec néjakému konfliktu predchazet. Hlavnim cilem
informacéni valky neni protivnika oslabit zvenci, ale spise oslabit, dezorientovat
a destabilizovat zevnitt.3

29 What is Propaganda? University of Illinois [online]. [cit. 2017-05-01]. Dostupné z:
https://publish.illinois.edu/mirasotirovic/propaganda-2

3° Propaganda in Black & White: An Exploration of Overt and Covert U.S. Government
Propaganda. National Archives [online]. [cit. 2017-05-01]. Dostupné z:

https://www .archives.gov/files/exhibits/nates/files /propaganda.pdf

3t Resources: What is Propaganda. United States Holocaust Memorial Museum [online]. [cit. 2017-05-01].
Dostupné z: https://www.ushmm.org/propaganda/resources/

3 Ibidem.

3 Propaganda. Encyclopaedia Britannica [online]. [cit. 2017-05-01]. Dostupné z:

https://www .britannica.com/topic/propaganda

34 Ibidem.

35 GILES, Keir. Handbook of Russian Information Warfare [online]. Fellowship Monograph 9. Rome:
NATO Defense College, 2016 [cit. 2017-05-08]. NDC Fellowship Monograph Series. ISBN 978-88-
96898-16-1. Dostupné z: http://www.ndc.nato.int/news/news.php?icode=995

3 Tbidem.
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Historie informacni valky je kratkd, vyznamnéji se o ni zacind mluvit az
v poslednich letech zejména v souvislosti s aktivitami Ruska. V mnoha ohledech
navazuje Rusko na techniky sovétské studenovdleéné propagandy, ovSem uZ se
nesnazi $ifit idedly délnického hnuti a internacionalismu, ani ustavovat pozitivni
obraz Ruska.’” Hlavnim cilem Ruska je pomoci $ifeni dezinformaci $itit negativni
obraz Spojenych stdtli, potazmo civilizacniho Zapadu, podnécovat v zdpadnich
statech opozici proti politickému establishmentu a tamnimu zahrani¢népolitickému
konsenzu a nasmérovat byvalé satelitni stdty Sovétského svazu zpét do své sféry
vlivu.3®

K siteni dezinformaci a vyhovujicich politickych ndzortt vyuzivd Rusko
celou fadu médii a nastrojli — od oficidlnich kanal{i, jimiz jsou televize RT (dtive Russia
jazykovych mutacich a snazi se udrzovat dojem seriézniho zpravodajstvi, pres
ndzorové blogy, aZz po placené trolly, jeZ plisobi v diskusich na socidlnich sitich a
internetovych médiich a kteti maji dodat sdéleni dojem autenticity.?® Pro svoje ucely
¢asto Rusko v rznych zemich sponzoruje rizné neziskové organizace a politické
strany, aby jemu vyhovujici ndzory sitily namisto n€j, a dodaly jim tak mezi mistnimi
obyvateli legitimitu.4°

Dtlezitymi rysy tohoto pusobeni Ruska jsou, ze vysoce prizpusobuje
sdéleni svému publiku nejen v jednotlivych stdtech, ale i na riznych platformdch, Ze
vyuziva celou tadu ukradenych, faleSnych nebo padélanych dokumentd, Ze S$iti
(polo)pravdivé, 1zivé i navzdjem si odporujici zpravy, sdéleni ¢i konspiraéni teorie,
které nemusi Rusko vykreslovat v pozitivnim svétle, ale jsou vZdy negativni smérem
ke svému cili.#* Naptiklad NATO je casto vykreslovano jako spolek vale¢nych stvact
predstavujici existencidlni hrozbu prdvé pro Ruskou federaci. Soucasné je NATO
popisovano jako nestabilni seskupeni stathh oproti Rusku mordlné zkaZenych a
vojensky slabych.

Souddsti ruské informacni valky jsou i kybernetické utoky, tedy naptiklad
hackerské utoky proti riznym cilim. Jednotlivé aktivity informacni valky se
navzdjem podporuji — publikace informaci a dokumentii ziskanych pfi hackerskych
utocich muze poslouzit v dezinformac¢ni kampani.

Medializovanych pfikladi ruského vedeni informacni valky je celd fada.
Americké tajné sluzby podeztivaji Rusko z hackerskych utokéi namitenych na
Demokratickou stranu, které ji mély poskodit ve volbdch v roce 20164, Rusko je
rovneéz podeztelé zvedeni hackerskych operaci a diskreditatni kampané proti
Emmanuelu Macronovi, nakonec vitéznému kandiditovi ve francouzskych
prezidentskych volbach v dubnu a kvétnu 2017%. Starsim pfikladem je medidlni
ofenziva, kterou vedly nékteré ruskojazy¢né stanice na Ukrajiné pti boutlivych
uddlostech roku 2014, kterd burcovala ruskojazycné obyvatelstvo k vyvolani

37 Ibidem.

38 LUCAS, Edward a Peter POMERANZEV. Winning the Information War — Techniques and Counter-
strategies to Russian Propaganda in Central and Eastern Europe: A Report by CEPA’s Information Warfare
Project in Partnership with the Legatum Institute [online]. Center for European Policy Analysis, 2016 [cit.
2017-05-01]. Dostupné z: https://cepa.ecms.pl/files/?id_plik=2715

39 GILES, Keir. Handbook of Russian Information Watrfare [online]. Fellowship Monograph 9. Rome:
NATO Defense College, 2016 [cit. 2017-05-08]. NDC Fellowship Monograph Series. ISBN 978-88-
96898-16-1. Dostupné z: http://www.ndc.nato.int/news/news.php?icode=995

4° LUCAS, Edward a Peter POMERANZEV. Winning the Information War — Techniques and Counter-
strategies to Russian Propaganda in Central and Eastern Europe: A Report by CEPA’s Information Warfare
Project in Partnership with the Legatum Institute [online]. Center for European Policy Analysis, 2016 [cit.
2017-05-01]. Dostupné z: https://cepa.ecms.pl/files/?id_plik=2715

4* Ibidem.

4% 2016 Presidential Campaign Hacking Fast Facts. CNN [online]. [cit. 2017-05-01]. Dostupné z:
http://edition.cnn.com/2016/12/26 /us/2016-presidential-campaign-hacking-fast-facts

43 French Voters Defy Putin’'s Meddling, but You'd Hardly Know It in Russia. New York Times [online].
[cit. 2017-05-08]. Dostupné z: https://www.nytimes.com/2017/05/08 /world /europe/french-voters-
defy-putins-meddling-but-youd-hardly-know-it-in-russia.html
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obcanské valky.# Soustavné propagandistické a dezinformacni ptisobeni Ruska 1ze
zaznamenat ve vSech zemich stfedni a vychodni Evropy, které se v pribéhu studené
valky nachdzely pod vlivem Sovétského svazu.# Naptiklad v baltskych zemich se
ruskd média snazi postvat mistni ruskojazy¢nou mensinu proti centrdlnim vldddm.+
V Ceské republice se pak Rusko napiiklad skrze $ifeni nepravdivych, ale hlavné
zaujatych a propagandistickych zprav tfeba pfes web sputnik.cz snazi své publikum
postavit do opozice vici politické reprezentaci a proti Clenstvi v mezindrodnich
organizacich, jako jsou EU ¢i NATO.+

3.2 Obrana proti propagandé a informaéni valce

Nasledujici podkapitola nastinuje mozné zptsoby obrany proti propagandé a
informacéni valce. Vychdzi ze zprdvy Predstavitelky OBSE pro svobodu médii
Propaganda a svoboda médii+® a ze zpravy Center for European Policy Analysis (CEPA)
Winning the Information War — Techniques and Counter-strategies to Russian Propaganda
in Central and Eastern Europe#, i vzhledem ke svému nevelkému rozsahu a k tomu, Ze
vychazi jen ze dvou zdroji, si necini Zddné ndroky na uplnost.

Mimo kriminalizace Sifeni Stvavych, nendvistnych ¢i poplasnych zprav jsou
hlavnimi zptsoby obrany proti propagandé a informacéni vdlce zejména kultivace
médii a obcanskeé spolecnosti a odpovédny pfistup statu.

V ptipadé médii jde o to zajistit, aby média byla zejména svobodna a
nezavisld na politické sféfe a aby byl trh bohaty a otevieny celému spektru médii.
Tato média by vSak méla mit vefejné deklarované a vymdhané standardy
Zurnalistické etiky a transparentni vlastnickou strukturu. Na medidlnim trhu by méla
plisobit vyznamna a nezdvisld média verejné sluzby, ktera by méla byt financovana
dostatecné na to, aby mohla sledovat soucasné trendy a konkurovat ostatnim.
A ackoliv by nad medidlni scénou mél bdit respektovany a nestranny reguldtor, ktery
by mél mit moznost efektivné uvalovat zdsadni sankce za poruSovéni pravidel —
médiim by méla byt ponechdna dostate¢nd autonomie na to, aby si pravidla
stanovovala a vynucovala sama skrz své a Zurnalistické organizace. Médiim by mél
byt ptitazen diivéryhodny dezinformacni rating. VSechna média by se méla vénovat
odhalovani dezinformaci nebo falesnych zprav a jejich uvadéni na pravou miru a také
provadéni nestranného fact-checkingu p#i pfendseni ndzori apostojii aktérti
vetejného déni. Zurnalisté a dal$i pracovnici vmédiich by méli byt peélivé
a pravidelné skoleni o propagandé, dezinformacich a tom, jak jim celit.

Mezi vSemi obcany je nejdalezitéjsi rozSitovat pomoci rlaznych
vzdélavacich programi medidlni a internetovou gramotnost. Obcané by méli mit
moznost zapojit se svymi ndzory do svobodné probihajici vefejné debaty a poznat
ostatni ndrody a kultury naptiklad skrze rizné mezindrodni programy. V obc¢anské
spole¢nosti by mély vznikat a mély by byt podporovdany nevlddni organizace
zabyvajici se lidskymi pravy a svobodou a kvalitou médii, aby vykovdvaly na statu a
Zurnalistickém stavu nezdvislou kontrolu médii. Staty by mély umoznit plisobeni
takovych mezindrodnich nevlddnich organizaci na svém uzemi. Z obcasné

44 LUCAS, Edward a Peter POMERANZEV. Winning the Information War — Techniques and Counter-
strategies to Russian Propaganda in Central and Eastern Europe: A Report by CEPA’s Information Warfare
Project in Partnership with the Legatum Institute [online]. Center for European Policy Analysis, 2016 [cit.
2017-05-01]. Dostupné z: https://cepa.ecms.pl/files/?id _plik=2715

4 Jbidem.

46 Thidem.

47 Sputnik.cz. Evropské hodnoty [online]. [cit. 2017-05-01]. Dostupné z:
http://www.evropskehodnoty.cz/sputnik-cz/

48 Propaganda and Freedom of the Media: A non-paper by the Office of the OSCE Representative on
Freedom of the Media on propaganda and media freedom. Organization for Security and Co-operation in
Europe, 2015. Dostupné z http://www.osce.org/fom/203926

49 LUCAS, Edward a Peter POMERANZEV. Winning the Information War — Techniques and Counter-
strategies to Russian Propaganda in Central and Eastern Europe: A Report by CEPA’s Information Warfare
Project in Partnership with the Legatum Institute [online]. Center for European Policy Analysis, 2016 [cit.
2017-05-01]. Dostupné z: https://cepa.ecms.pl/files/?id_plik=2715
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spolecnosti by mély prichdzet naptiklad také natlakové akce scilem odradit
zadavatele reklamy od inzerovani v médiich, ktera S$ifi nendvistné materidly ci
dezinformace.

Vlady by se mimo zavedeni opatfeni vyse uvedenych predevsim mély
zdrzet vlastnictvi ¢i uplatiovani vlivu na média a také samoztejmé propagandy a
Siteni dezinformaci jakymikoliv prostredky. Mély by se zacit zabyvat vlivem cizi
propagandy a dezinformaci na své obcany, mély by jej méfit a pruzné a efektivné na
néj reagovat. Z pozice autority by se také statni aparat meél vénovat vyvraceni alespon
téch nejzavaznéjsich dezinformaci a falesnych zprav, politici by se pak méli vyslovit
proti propagandé a nendvistnym ndzorim. Zaroven by také méla jit vldda p¥ikladem
ve zlepSeni své strategické komunikace — méla by 1épe vysvétlovat zavedend opatfeni
a byt celkové transparentni a oteviena.

3.3 Informaéni valka a propaganda v agendé OBSE

V rdmci agendy OBSE spadaji témata propagandy a informacni valky pod dva
tematické okruhy svoboda a rozvoj médii (Media Freedom and Development) a
bezpec¢nost informacnich technologii a kyberbezpecnost (Cyber/ICT Security).

Téma svobody a rozvoje médii je pro OBSE jedno z klicovych, vénuji se mu
témér vSechny mise> a rovnéz je ustaven urad Predstavitele OBSE pro svobodu
médii>. V soucasné dobé je vsak tato pozice neobsazena, jelikoz se jiz vice nez rok
kviili odporu Ruska nedati vybrat vhodného kandiddta.>* Do letoSniho bfezna, kdy ji
skonc¢il mimofddné o rok prodlouzeny mandat, tuto pozici vykondvala Dunja
Mijatovi¢ z Bosny a Hercegoviny.> Ta se v poslednich letech, ve funkci byla od roku
2010, vyznamné vénovala tématim propagandy a informacni valky. Mimo
usporaddni mnoha konferenci a seminafti na tato témata54 vydal jeji urad také nékolik
dokumentti — mezi nimi zejména zpravu Propaganda a svoboda médii (Propaganda and
Freedom of Media) z roku 2015 a také Spole¢nou deklaraci o svobodé projevu, fake
news,dezinformacich a propagandé (Joint Declaration on Freedom of Expression, Fake
News, Disinformation and Propaganda) z roku 2017.

Zprdva Propaganda a svoboda médii* byla vyddna v druhé poloviné roku
2015 zejména v reakci na probihajici konflikt na Ukrajiné, jehoz zdsadni soucasti se
stala propaganda a informacni vdlka zejména ze strany Ruska. V pfedmluvé k této
zprave pfipomind Dunja Mijatovi¢, Ze se staty OBSE podpisem Helsinskych dohod
zavazaly udrZovat mezi sebou ,atmosféru divéry a respektu mezi ndrody
a v souvislosti s povinnosti upustit od agresivni valecné propagandy“ a Ze podobné
zavazky plynou i z Mezindrodniho paktu o obcanskych a politickych pravech
(zejména jeho ¢lanku 20) zastiténého OSN a z Evropské umluvy o lidskych pravech
(zejména jejich ¢ldnkdi 10 a 17) zastiténé Radou Evropy. Zprdva se zabyva zejména
analyzou (mezindrodné)prdvnich uprav Sifeni valené propagandy a nenavisti
sohledem na normy OSN, EU a nékterych stath OBSE. Zprdva konstatuje, Ze
z mezindrodnich norem vyplyva povinnost stdtu zamezit Sifeni valecné propagandy

5° What We Do: Media Freedom and Development. Organization for Security and Co-operation in
Europe [online]. [cit. 2017-05-01]. Dostupné z: http://www.osce.org/media-freedom-and-
development

5t Our People: OSCE Representative on Freedom of the Media. Organization for Security and Co-
operation in Europe [online]. [cit. 2017-05-01]. Dostupné z: http://www.osce.org/node/306336

52 Decision No. 1/16 - Extension of the Mandate of the OSCE Representative on Freedom of the
Media. Organization for Security and Co-operation in Europe, 2016. Dostupné z
http://www.osce.org/cio/288096

53 Ibidem.

>4+ Recommendations by the OSCE Representative on Freedom of the Media following the conference
Journalists’ Safety, Media Freedom and Pluralism in Times of Conflict Vienna, 15-16 June 2015.
Organization for Security and Co-operation in Europe, 2015. Dostupné z
http://www.osce.org/fom/173651 budiz ptikladem.

55 Propaganda and Freedom of the Media: A non-paper by the Office of the OSCE Representative on
Freedom of the Media on propaganda and media freedom. Organization for Security and Co-operation in
Europe, 2015. Dostupné z http://www-.osce.org/fom/203926
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a nenavisti a ze stdit mize za timto cilem ddle omezit svobodu projevu dle svého
uvdzeni. Zaroven vsak uvadi, Ze nejlepsi odpovédi na propagandu je podpora
svobody, nezavislosti a plurality médii, akce obc¢anské spolecnosti namifené na jejich
kontrolu a podpora zdravého dialogu mezi obcany, ve zpravé jsou také vyzyvani
predstavitelé statli a politici, aby se sami zdrzeli Sifeni a financovani propagandy
a ovliviiovani médii.>®

Na Spole¢né deklaraci o svobodé projevu, fake news, dezinformacich a
propagandé>” se mimo Predstavitelky OBSE pro svobodu médii podileli také
predstavitelé pro podobnd témata OSN, Organizace americkych statd a Africké unie,
ktefi podobny dokument pfipravuji kazdoro¢né jiz od roku 1999. Autofi této
deklarace upozoriuji na rostouci mnozstvi i vyznam dezinformaci, které pochazeji
jak od statnich, tak nestdtnich aktérd, vyzyvaji stdty a jejich predstavitele k tomu, aby
nevytvareli, nepodporovali, nefinancovali a ddle nerozsifovali propagandu a takové
zpravy, o kterych védi nebo by méli védét, Ze jsou 1Zivé. Upozornuji na to, aby boj
proti dezinformacim nevedl k ptiliSnému omezeni svobody projevu a médii, protoZe
soucdsti prava na informace neni pravo na sprdvné informace — nepravdivé informace
by vsak nemély ptichdzet ze statnich, ani oficidlnich zdroji. S vySe zminénou zpravou
souhlasi spole¢na deklarace vtom, ze dulezité je podporovat samostatnost a
rozmanitost médii spolu se zvysovanim digitdlni a medidlni gramotnosti vSech
obc¢ant.5®

Pfes vyznamnou ¢innost Predstavitelky pro svobodu médii téma svobody a
rozvoje médii nebyl v poslednich letech na oficidlnich forech OBSE Zddny dokument,
ktery se by se svobodou médii vyraznéji zabyval. Ackoliv se totiz o tématech
propagandy a informacni vdlky v OBSE hovoti jak na urovni Stdlé rady, tak na urovni
Ministerské rady, panuji mezi ¢leny OBSE naptiklad integrovanymi v EU a NATO na
jedné strané a Ruskem na druhé vyznamné rozdily v pohledu na véc®, které kvtili
konsenzudlni povaze pfijimani dokumentd brani schvdleni vyznamnéjSiho
dokumentu na toto téma.

Téma bezpecnosti informacnich technologii a kyberbezpecnosti je na rozdil
od tématu svobody a rozvoje médii vyrazné méné zivé, na forech OBSE uz o ném
bylo schvdleno nékolik dokument(.®® Ty se zabyvaji predevsim opatfenimi
posilujicimi vzdjemnou davéru (confidence-building measures, ddle také CBMs), kterd
maji predejit vypuknuti konfliktu na zdkladé pouziti informacnich nebo
komunikacnich prostredku (ddle také ICTs). Prvni z nich je rozhodnuti Stdlé rady
¢. 1039 z dubna 2012 ve kterém se rozhodlo o ustaveni neformdlni pracovni skupiny
pod bezpecnostni sekci stalé rady, kterd méla pripravit CBMs ohledné pouzivani ICTs
stity, tak aby mezi stity doSlo ke zvysSeni spoluprdce, transparentnosti
apredvidatelnosti a aby se sniZilo riziko nepochopeni, eskalace a konfliktu pfi
pouzivani informa¢nich a komunikacnich technologii rliznymi staty.® Prvni sadu
CBMs schvilila Stéld rada svym rozhodnutim ¢. 1106 v prosinci 2013, tato sada byla
rozs$itena rozhodnutim Stdlé rady ¢.1202 z brezna 2016 na celkové 16 opatfeni. OBSE
své Clenské stity vyzyva mimo jiné k tomu, aby mezi sebou na dobrovolné bazi
sdilely své ndzory a doporuceni na pouziti ICTs ajejich regulaci; aby na bilaterdlni

5 Ibidem.

57 Joint declaration on freedom of expression and “fake news”, disinformation and propaganda.
Organization for Security and Co-operation in Europe, 2017. Dostupné z
http://www.osce.org/fom/302796

58 Ibidem.

59 Decision No. 1/16 - Extension of the Mandate of the OSCE Representative on Freedom of the
Media. Organization for Security and Co-operation in Europe, 2016. Dostupné z
http://www.osce.org/cio/288096, viz zejména v dokumentu obsaZzend vyjddfeni statti.

60 What We Do: Cyber/ICT Security. Organization for Security and Co-operation in Europe [online]. [cit.
2017-05-01]. Dostupné z: http://www.osce.org/cyber-ict-security

6 Permanent Council Decision No. 1039. Organization for Security and Co-operation in Europe, 2012.
Dostupné z http://www.osce.org/pc/9o169

62 Permanent Council Decision No. 1106. Organization for Security and Co-operation in Europe, 2013.
Dostupné z http://www.osce.org/pc/109168
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urovni navazaly spoluprdci jejich pfislusné autority; aby se postupné shodli na
spole¢nych pojmenovénich rfiznych aspektli informacnich a komunikac¢nich
technologii, aby se tak pfedeslo moZnym nedorozumeénim; aby mezi s sebou zavedly
vymeénu informaci o pouzivani ICTs a jeho nebezpecich a nedostatcich.® Pfijeti
téchto CBMs podpotila Ministerska rada na svém zasedani v Hamburku v prosinci
2016 svym rozhodnutim ¢. 5/16. Vném mimo volini po implementaci jiz
schvdlenych CBMs zazniva i vyzva k poddvani navrhi na zesileni role OBSE v této
oblasti.®
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Praisk{ studentskj summit

Prazsky studentsky summit je unikdtni vzdéldvaci projekt existujici od roku 1995.
KaZdoroéné vzdélava ptes 300 studentd stfednich i vysokych skol o soucasnych
globdlnich tématech, a to pfedevsim prostfednictvim simulace jedndni ¢tyt klicovych
mezindrodnich organizaci — OSN, NATO, EU a OBSE.

@ www.studentsummit.cz o www.facebook.com/studentsummit
e summit@amo.cz o www.twitter.com/studentsummit
www.instagram.com/praguestsudentsummit www.youtube.com/studentsummitcz

Asociace pro mezinarodni otazky (AMO)

AMO je nevladni neziskovd organizace zaloZend v roce 1997 za ucelem vyzkumu a
vzdé€ldvani v oblasti mezindrodnich vztahti. Tento predni cesky zahrani¢né politicky
think-tank neni spjat s zddnou politickou stranou ani ideologii. Svou c¢innosti
podporuje aktivni ptistup k zahrani¢ni politice, poskytuje nestrannou analyzu
mezindrodniho déni a otevird prostor k fundované diskusi.

+420 224 813 460 www.facebook.com/AMO.cz

WWW.OMmo.cz www.twitter.com/amo_cz
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Factsheet slouzi jako vzdéldvaci podklad pro simulaci jedndni Organizace pro
bezpecnost a spolupraci v Evropé, kterd probihd v rdmci OSCE Security Days v Praze
od 18. do 19. kvétna 2017.

% o | o ~ St o
A% | der Bundesrepublik Deutschland 0SCE Coské republiky

-y Prag .

'. SecurityDays

Asoclace

pro mezinarodni
otazky
Azgociation

for International
Afairs


http://www.amo.cz/
http://www.studentsummit.cz/
http://www.facebook.com/studentsummit
mailto:summit@amo.cz
http://www.twitter.com/studentsummit
http://www.instagram.com/praguestsudentsummit
http://www.youtube.com/studentsummitcz
https://www.facebook.com/AMO.cz
http://www.amo.cz/
https://www.twitter.com/amo_cz
mailto:info@amo.cz
http://www.linkedin.com/company/amocz
https://www.youtube.com/AMOcz

